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บทน า 

ส ำนักงำนเศรษฐกิจกำรคลัง (สศค.) ในฐำนะผู้ควบคุมข้อมูลส่วนบุคคล เล็งเห็นถึงควำมส ำคัญของข้อมูล 
ส่วนบุคคลที่ สศค. จัดเก็บ รวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล และตระหนักว่ำในช่วงเวลำกำรประมวลผล 
ข้อมูลส่วนบุคคล มีโอกำสที่จะเกิดเหตุกำรละเมิดข้อมูลส่วนบุคคลซึ่งต้องปฏิบัติให้เป็นไปตำมหลักเกณฑ์และวิธีกำรที่ 
กฎหมำยก ำหนด อย่ำงไรก็ตำม กำรปฏิบัติตำมพระรำชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 (พ.ร.บ. คุ้มครอง 
ข้อมูลส่วนบุคคลฯ) มีรำยละเอียดค่อนข้ำงมำกและมีหลำยประเด็นที่เป็นเรื่องใหม่ส ำหรับกำรขับเคลื่อนเศรษฐกิจและ 
ยกระดับกำรคุ้มครองสิทธิของสังคมไทย ประกอบกับมำตรำ 37 แห่ง พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคลฯ ก ำหนดให ้
ผู้ควบคุมข้อมูลส่วนบุคคลมีหน้ำที่จัดมำตรกำรรักษำควำมมั่นคงปลอดภัยที่เหมำะสม แจ้งเหตุกำรละเมิดข้อมูลส่วนบุคคล 
แก่ส ำนักงำนคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคลโดยไม่ชักช้ำ เว้นแต่กำรละเมิดดังกล่ำวไม่มีควำมเสี่ยงที่จะมี 
ผลกระทบต่อสิทธิและเสรีภำพของบุคคล และแจ้งเจ้ำของข้อมูลส่วนบุคคลโดยไม่ชักช้ำ ในกรณีท่ีกำรละเมิดมีควำมเสี่ยงสูง 
ที่จะมีผลกระทบต่อสิทธิและเสรีภำพ และตำมประกำศคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคล เรื่อง หลักเกณฑ์และ 
วิธีกำรในกำรแจ้งเหตุกำรละเมิดข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๕ ข้อ ๔ เหตุกำรละเมิดข้อมูลส่วนบุคคลที่ผู้ควบคุมข้อมูล 
ส่วนบุคคลมีหน้ำที่ต้องแจ้งแก่สำนักงำนหรือเจ้ำของข้อมูลส่วนบุคคลตำมกฎหมำยว่ำด้วยกำรคุ้มครองข้อมูลส่วนบุคคล  
ประกอบด้วยเหตุที่ เกิดจำกกำรละเมิดมำตรกำรรั กษำควำมมั่นคงปลอดภัย ที่ทำให้เกิดกำรสูญหำย เข้ำถึง ใช้   
เปลี่ยนแปลง แก้ไข หรือเปิดเผยข้อมูลส่วนบุคคลโดยปรำศจำกอำนำจหรือโดยมิชอบ ไม่ว่ำจะเกิดจำกเจตนำ ควำมจงใจ  
ควำมประมำทเลินเล่อ กำรกระทำโดยปรำศจำกอำนำจหรือโดยมิชอบ กำรกระทำควำมผิดเกี่ยวกับคอมพิวเตอร์  
ภัยคุกคำมทำงไซเบอร์ ข้อผิดพลำดบกพร่องหรืออุบัติเหตุ หรือเหตุอ่ืนใดซึ่งอำจเกิดจำกกำรกระทำของผู้ควบคุมข้อมูล 
ส่วนบุคคลนั้นเอง ผู้ประมวลผลข้อมูลส่วนบุคคลที่ดำเนินกำรเกี่ยวกับกำรเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล 
ตำมคำสั่งหรือในนำมของผู้ควบคุมข้อมูลส่วนบุคคลนั้น ตลอดจนพนักงำน ลูกจ้ำง ผู้รับจ้ำง ตัวแทน หรือบุคคลที่เกี่ยวข้อง 
ของผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลดังกล่ำว หรือบุคคลอ่ืน หรือเหตุปัจจัยอ่ืน  โดยเหตุ 
กำรละเมิดข้อมูลส่วนบุคคลแต่ละเหตุอำจเกี่ยวข้องกับกำรละเมิดประเภทใดประเภทหนึ่งหรือหลำยประเภท  

ดังนั้น สศค. จึงก ำหนดกระบวนกำรตอบสนองต่อเหตุกำรละเมิดข้อมูลส่วนบุคคลและแบบฟอร์มรำยงำนเหตุ  
ละเมิดข้อมูลส่วนบุคคลเพ่ือแจ้งต่อส ำนักงำนคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคลและเจ้ำของข้อมูลส่วนบุคคลเพ่ือใช้ 
เป็นแนวทำงในกำรปฏิบัติเมื่อเกิดเหตุต้องมีกำรตอบสนองต่อเหตุกำรละเมิดข้อมูลส่วนบุคคลที่เหมำะสม และสร้ำง 
ควำมเชื่อมั่นต่อเจ้ำของข้อมูลส่วนบุคคลที่ สศค. มีกำรน ำข้อมูลส่วนบุคคลมำประมวลผล 

วัตถุประสงค์ 

แนวปฏิบัติฉบับนี้จัดท ำขึ้นเพ่ือก ำหนดขั้นตอนและกระบวนกำรตอบสนองเมื่อเกิดเหตุกำรละเมิดข้อมูล 
ส่วนบุคคล ในกำรแก้ไขและลดผลกระทบต่อเจ้ำของข้อมูลที่เกิดกำรรั่วไหลหรือละเมิดข้อมูลส่วนบุคคลเพ่ือให้มั่นใจว่ำ  
เจ้ำของข้อมูลจะได้รับผลกระทบจำกกำรรั่วไหลหรือละเมิดข้อมูลส่วนบุคคลน้อยที่สุด รวมถึงกำรรำยงำนเหตุกำรณ์ละเมิด 
ข้อมูลส่วนบุคคลต่อส ำนักงำนคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคลและเจ้ำของข้อมูลส่วนบุคคล 

/ขอบเขต ... 
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ขอบเขต 

กระบวนกำรปฏิบัติงำนที่ก ำหนดไว้ในแนวปฏิบัติฉบับนี้ใช้กับกำรจัดกำรและกำรรำยงำนเหตุกำรละเมิดข้อมูล  
ส่วนบุคคล ประกอบด้วยช่องทำงกำรเฝ้ำระวังและตรวจสอบกระบวนกำรตอบสนองเหตุกำรละเมิดข้อมูลส่วนบุคคล  
กำรรำยงำนเหตุกำรละเมิดข้อมูลส่วนบุคคล กำรแจ้งเหตุกำรละเมิดข้อมูลส่วนบุคคลต่อผู้อ ำนวยกำรส ำนักงำนเศรษฐกิจ 
กำรคลัง ภำยใน 24 ชั่วโมงนับแต่ทรำบเหตุเท่ำที่จะสำมำรถกระท ำได้ หำกเป็นกรณีที่กำรละเมิดมีควำมเสี่ยงสูงที่จะมี 
ผลกระทบต่อสิทธิและเสรีภำพของบุคคล พร้อมแนวทำงกำรเยียวยำเจ้ำของข้อมูลส่วนบุคคลในกำรแจ้งเหตุ กำรละเมิด 
ให้เจ้ำของข้อมูลส่วนบุคคลทรำบโดยไม่ชักช้ำด้วย ทั้งนี้ สศค. จะด ำเนินกำรแจ้งส ำนักงำนคณะกรรมกำรคุ้มครองข้อมูล 
ส่วนบุคคล ภำยใน 72 ชั่วโมงนับแต่ทรำบเหตุเท่ำที่จะสำมำรถกระท ำได้ เว้นแต่กำรละเมิดดังกล่ำวไม่มีควำมเสี่ยงที่จะมี  
ผลกระทบต่อสิทธิและเสรีภำพของบุคคล 

สศค. อำจด ำเนินกำรทบทวนเพ่ือปรับปรุง แก้ไขหรือเพ่ิมเติมแนวปฏิบัตินี้เป็นครั้งครำว โดยจะแจ้งให้ผู้ปฏิบัติงำน 
ทรำบตำมควำมจ ำเป็นและเหมำะสมกับสถำนกำรณ์ปัจจุบัน 

ค านิยาม 

ค ำศัพท ์ ควำมหมำย 
ข้อมูลส่วนบุคคล  
(Personal Data) 

ข้อมูลเกี่ยวกับบุคคลซึ่งท ำให้สำมำรถระบุตัวบุคคลนั้นได้ไม่ว่ำทำงตรงหรือทำงอ้อม  
แต่ไม่รวมถึงข้อมูลผู้ถึงแก่กรรมโดยเฉพำะ เช่น ชื่อ นำมสกุล ที่อยู่ หมำยเลขโทรศัพท์  
เลขประจ ำตัวประชำชน เลขหนังสือเดินทำง เลขบัตรประกันสังคม เลขใบอนุญำตขับขี่  
เลขประจ ำตัวผู้เสียภำษี เลขบัญชีธนำคำร เลขบัตรเครดิต ที่อยู่อีเมล (email address)  
ทะเบียนรถยนต์ IP Address, Cookies, Log File เป็นต้น 

กำรประมวลผลข้อมูล 
ส่วนบุคคล (Processing  
of Personal Data) 

กำรด ำเนินกำรใด ๆ กับข้อมูลส่วนบุคคล อันจะส่งผลกระทบต่อเจ้ำของข้อมูล 
ส่วนบุคคลในลักษณะใดลักษณะหนึ่ งได้ เช่น กำรจัดเก็บ รวบรวมกำรบันทึก  
กำรจัดระบบ จัดโครงสร้ำง กำรปรับปรุง หรือ กำรแก้ไขข้อมูล กำรดึงข้อมูล กำรให้  
ค ำปรึกษำที่ต้องใช้ข้อมูลในกำรให้ค ำปรึกษำ กำรใช้ข้อมูล กำรเปิดเผยด้วยกำรส่งต่อ  
กำรเผยแพร่ หรือ กำรกระท ำใด ๆ เพ่ือให้ข้อมูลสำมำรถเข้ำถึงหรือใช้งำนได้ กำรรวม  
ข้อมูลเข้ำด้วยกัน กำรด ำเนินกำรเพ่ือให้ข้อมูลสอดคล้องกัน กำรจ ำกัดกำรใช้งำน  
กำรลบ หรือกำรท ำลำยข้อมูล 

เจ้ำของข้อมูลส่วนบุคคล 
(Data Subject) 

บุคคลธรรมดำที่สำมำรถระบุตัวตนได้จำกข้อมูลส่วนบุคคล และให้หมำยรวมถึงผู้ใช้  
อ ำนำจปกครองที่มีอ ำนำจกระท ำกำรแทนผู้เยำว์ ผู้อนุบำลที่มีอ ำนำจกระท ำกำรแทน  
คนไร้ควำมสำมำรถ หรือผู้พิทักษ์ที่มีอ ำนำจกระท ำกำรแทนคนเสมือนไร้ควำมสำมำรถ  
รวมตลอดท้ังผู้ที่ถือว่ำเป็นเจ้ำของข้อมูลส่วนบุคคลภำยใต้กฎหมำยว่ำด้วยกำรคุ้มครอง 
ข้อมูลส่วนบุคคล 

/ค ำศัพท ์... 
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ค ำศัพท ์ ควำมหมำย 
ผู้ควบคุมข้อมูลส่วนบุคคล 
(Data Controller) 

ส ำนักงำนเศรษฐกิจกำรคลัง (บุคคลหรือนิติบุคคลซึ่งมีอ ำนำจหน้ำที่ตัดสินใจเกี่ยวกับ  
กำรเก็บ รวบรวม ใช้ หรือ เปิดเผยข้อมูลส่วนบุคคล) 

ผู้ประมวลผลข้อมูลส่วน
บุคคล (Data Processor) 

บุคคลหรือองค์กรใดที่ประมวลผลข้อมูลส่วนบุคคลตำมค ำสั่งของผู้ควบคุมข้อมูล 
ส่วนบุคคล 

กำรละเมิดข้อมูล 
ส่วนบุคคล (Data 
Breach) 

กำรละเมิดมำตรกำรรักษำควำมมั่นคงปลอดภัยของข้อมูลส่วนบุคคลที่มีกำรเก็บ รวบรวม  
ใช้ หรือเผยแพร่ ซึ่งน ำไปสู่ผลกระทบของเจ้ำของข้อมูลส่วนบุคคล เกิดควำมเสียหำย  
และควำมไม่ชอบด้วยกฎหมำย เช่น เกิดกำรสูญหำย เข้ำถึง ใช้ เปลี่ยนแปลง แก้ไข  
หรือเปิดเผยข้อมูลส่วนบุคคลโดยปรำศจำกอำนำจหรือโดยมิชอบ ไม่ว่ำจะเกิดจำกเจตนำ  
ควำมจงใจ ควำมประมำทเลินเล่อ กำรกระทำโดยปรำศจำกอำนำจหรือโดยมิชอบ  
กำรกระทำควำมผิดเกี่ยวกับคอมพิวเตอร์ ภัยคุกคำมทำงไซเบอร์ข้อผิดพลำดบกพร่อง  
หรืออุบัติ เหตุ  หรือเหตุ อ่ืนใด เช่น ข้อมูลส่วนบุคคลสูญหำยหรือถูกโจรกรรม  
กำรประมวลผลข้อมูลส่วนบุคคลผิดพลำด หรือไม่ถูกต้อง ผิดวัตถุประสงค์ที่ก ำหนดไว้ 

ประเภทของกำรละเมิด 
ข้อมูลส่วนบุคคล 

กำรละเมิดข้อมูลส่วนบุคคล 3 ประเภท 
(1) กำรละเมิดควำมลับของข้อมูลส่วนบุคคล (Confidentiality Breach) ซึ่งมี 

 กำรเข้ำถึงหรือเปิดเผยข้อมูลส่วนบุคคล โดยปรำศจำกอำนำจหรือโดยมิชอบ  
 หรือเกิดจำกข้อผิดพลำดบกพร่องหรืออุบัติเหตุ 

(2) กำรละเมิดควำมถูกต้องครบถ้วนของข้อมูลส่วนบุคคล (Integrity Breach) ซึ่งมี 
 กำรเปลี่ยนแปลง แก้ไขข้อมูลส่วนบุคคลให้ไม่ถูกต้อง ไม่สมบูรณ์ หรือไม่ครบถ้วน  
 โดยปรำศจำกอำนำจหรือโดยมิชอบ หรือเกิดจำกข้อผิดพลำดบกพร่องหรือ 
 อุบัติเหตุ 

(3) กำรละเมิดควำมพร้อมใช้งำนของข้อมูลส่วนบุคคล (Availability Breach)  
 ซ่ึงทำให้ไม่สำมำรถเข้ำถึงข้อมูลส่วนบุคคลได้ หรือมีกำรทำลำยข้อมูลส่วนบุคคล 
 ทำให้ข้อมูลส่วนบุคคลไม่อยู่ในสภำพที่พร้อมใช้งำนได้ตำมปกติ 

เจ้ำหน้ำที่คุ้มครองข้อมูล 
ส่วนบุคคล (Data 
Protection Officer: DPO 

เจ้าหน้าที่ที่จะเข้ามาดูแลและให้ความคุ้มครองเกี่ยวกับข้อมูลส่วนบุคคลทั้งในองค์กร 
ไม่ว่ำจะเป็นข้อมูลภำยในขององค์กร หรือจะเป็นข้อมูลภำยนอก โดย DPO มีหน้ำที ่

(1) ให้ค ำแนะน ำแก่ผู้ควบคุมข้อมูลส่วนบุคคลและตรวจสอบกำรใช้ข้อมูลส่วนบุคคล 
(2) ศึกษำและท ำควำมเข้ำใจกระบวนกำรเก็บ รวบรวม ใช้ หรือเปิดเผยข้อมูล 

 ส่วนบุคคลตำมกฎหมำยว่ำด้วยกำรคุ้มครองข้อมูลส่วนบุคคล 

 
/ค ำศัพท ์... 
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ค ำศัพท ์ ควำมหมำย 
เจ้ำหน้ำที่คุ้มครองข้อมูล 
ส่วนบุคคล (Data 
Protection Officer: DPO  
(ต่อ) 

(3) ติดต่อประสำนงำนภำยในหน่วยงำนให้มีกำรด ำเนินงำนที่ถูกต้องตำมกฎหมำย 
 ว่ำด้วยกำรคุ้มครองข้อมูลส่วนบุคคล รวมทั้งให้ค ำแนะน ำแก่หน่วยงำน ลูกจ้ำง  
 หรือผู้รับจ้ำงเกี่ยวกับกำรปฏิบัติตำมพระรำชบัญญัตินี้ 

(4) ทบทวนกิจกรรมกำรเก็บ รวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลของ 
 หน่วยงำนให้ถูกต้องและเป็นปัจจุบัน 

ทีมรับมือ CERT/IT/SOC 
(Security Operations 
Center) 

เป็นทีมปฏิบัติกำรด้ำนควำมปลอดภัยทำงไซเบอร์ ท ำหน้ำที่เฝ้ำระวัง ป้องกัน ตรวจจับ  
วิเครำะห์ และตอบสนองต่อภัยคุกคำมทำงไซเบอร์แบบเรียลไทม์ โดยใช้เทคโนโลยีและ 
เครื่องมือที่ทันสมัยในกำรตรวจสอบเครือข่ำย ระบบงำน และแอปพลิเคชันขององค์กร  
เพ่ือให้แน่ใจว่ำกำรด ำเนินงำนขององค์กรเป็นไปอย่ำงปลอดภัย  รวมถึงสนับสนุนและ 
ประสำนงำนภำยในหน่วยงำน ดังนี้  

(๑) ประสำนงำนและให้ควำมร่วมมือกับเจ้ำหน้ำที่คุ้มครองข้อมูลส่วนบุคคลของ  
 สศค. 

(2) ในกรณีพบเหตุกำรณ์ข้อมูลส่วนบุคคลรั่วไหล ถูกละเมิด ให้แจ้งไปยังเจ้ำหน้ำที่ 
 คุ้มครองข้อมูลส่วนบุคคลของ สศค. โดยไม่ชักช้ำ ภำยใน 24 ชั่วโมง นับตั้งแต่ 
 ทรำบเหตุเท่ำที่จะสำมำรถกระท ำได้ เนื่องจำกจะต้องแจ้งต่อไปยังส ำนักงำน 
 คณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคลภำยใน ๗๒ ชั่วโมง 

(๓) รักษำควำมลับของข้อมูลส่วนบุคคลที่ล่วงรู้หรือได้มำในกำรปฏิบัติหน้ำที่ 
(๔) ประสำนงำนและให้ควำมร่วมมือกับเจ้ำหน้ำที่คุ้มครองข้อมูลส่วนบุคคลของ  

 สศค. ในกำรด ำเนินกำรตำมค ำร้องขอใช้สิทธิของเจ้ำของข้อมูลส่วนบุคคล หรือ 
 ข้อร้องเรียนใด ๆ ตำมกฎหมำยว่ำด้วยคุ้มครองข้อมูลส่วนบุคคลในกรณีที่ 
 หน่วยงำนเป็นผู้เก็บ รวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล 

คทง. BCM คณะท ำงำนด ำเนินกำรตำมแผนบริหำรควำมพร้อมต่อสภำวะวิกฤติ (Business  
Continuity Management: BCM) หรืออำจเรียกชื่ออ่ืน 

แผน BCP แผนบริหำรควำมพร้อมต่อสภำวะวิกฤต (Business Continuity Plan: BCP) หรือ  
แผนดำเนินธุรกิจอย ่ำงต่อเนื่อง หรืออำจเรียกชื่ออ่ืน 

แผน DRP แผนกูค้ืนระบบหรือ DRP (Disaster Recovery Plan) 
หน่วยงำน หน่วยงำนภำยใต้สังกัดส ำนักงำนเศรษฐกิจกำรคลัง รวมทั้งหน่วยงำนตำมภำรกิจเฉพำะ 

/แผนการรับมือ ... 
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แผนการรับมือเหตุกำรละเมิดข้อมูลส่วนบุคคล 

ตำมประกำศคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคล เรื่อง หลักเกณฑ์และวิธีกำรในกำรแจ้งเหตุกำรละเมิด 
ข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๕ (ประกำศฯ) ข้อ ๔ มีขั้นตอนและหลักเกณฑ์ที่ต้องปฏิบัติตำมอย่ำงเคร่งครัด เพ่ือให้เป็นไป 
ตำมท่ีกฎหมำยก ำหนดและลดผลกระทบที่อำจเกิดขึ้นต่อเจ้ำของข้อมูลส่วนบุคคล  

เมื่อหน่วยงำนได้รับแจ้งข้อมูลเบื้องต้นว่ำเกิดเหตุกำรณ์ไม่ปกติ เข้ำข่ำยเป็นเหตุกำรละเมิดข้อมูลส่วนบุคคล  
จะต้องด ำเนินกำรตำม 5 ขั้นตอนหลัก ๆ ดังต่อไปนี้ 

ขั้นตอนที่ 1 ประเมินควำมน่ำเชื่อถือของข้อมูลกำรละเมิดที่ได้รับแจ้งและตรวจสอบข้อเท็จจริงเกี่ยวกับกำรละเมิด  
ข้อมูลส่วนบุคคลในเบื้องต้นโดยไม่ชักช้ำเท่ำที่จะสำมำรถท ำได้ 
หน่วยงำนจะต้องด ำเนินกำรประเมินว่ำข้อมูลกำรละเมิดที่ได้รับแจ้งเบื้องต้นนั้น มีเหตุอันควรเชื่อได้ว่ำ  

มีกำรละเมิดข้อมูลส่วนบุคคลจริงหรือไม่ โดยหน่วยงำนควรด ำเนินกำรตรวจสอบมำตรกำรรักษำควำมมั่นคงปลอดภัย  
ของข้อมูลส่วนบุคคล ประกอบด้วย 

- มำตรกำรเชิงองค์กร (Organizational Measures) เช่น นโยบำยควำมม่ันคงปลอดภัยของข้อมูล  
กำรประเมินควำมเสี่ยง กำรสร้ำงควำมตระหนักและกำรอบรมควำมรู้แก่บุคลำกรภำยในองค์กร เป็นต้น 

- มำตรกำรเชิงเทคนิค (Technical Measures) เช่น ระบบกำรเข้ำรหัสข้อมูล (encryption) กำรท ำข้อมูลแฝง  
(Pseudonymisation) เป็นต้น  

- มำตรกำรทำงกำยภำพ (Physical Measures) เช่น กำรมีระบบควำมปลอดภัย กำรติดตั้งกล้องวงจรปิด  
สอดส่องดูแลบริเวณท่ีมีกำรเก็บเซิร์ฟเวอร์ของหน่วยงำน เป็นต้น ที่เก่ียวข้องกับข้อมูลส่วนบุคคลดังกล่ำว 

ท้ังน้ี หน่วยงำนจะต้องด ำเนินกำรตรวจสอบข้อเท็จจริงเก่ียวกับกำรละเมิดข้อมูลส่วนบุคคลในส่วนท่ีเก่ียวกับ 
หน่วยงำนเอง เพ่ือยืนยันว่ำมีกำรละเมิดข้อมูลส่วนบุคคลเกิดข้ึนรวมท้ังประเมินควำมเส่ียงท่ีกำรละเมิดข้อมูลส่วนบุคคล 
ดังกล่ำวจะมีผลกระทบต่อสิทธิและเสรีภำพของบุคคลเพื่อประกอบกำรพิจำรณำในกำรด ำเนินกำรข้ันตอนต่อไป 

ขั้นตอนที่ 2 ป้องกัน ระงับ หรือแก้ไขเพื่อให้การละเมิดข้อมูลส่วนบุคคลสิ้นสุดหรือไม่ให้การละเมิดข้อมูลส่วนบุคคล 
ส่งผลกระทบเพ่ิมเติมโดยทันที 
หน่วยงำนได้ด ำเนินกำรตรวจสอบข้อเท็จจริงเก่ียวกับกำรละเมิดรวมท้ังประเมินควำมเส่ียงของเหตุกำรละเมิด 

ข้อมูลส่วนบุคคลแล้ว พบว่ำเหตุละเมิดข้อมูลส่วนบุคคลดังกล่ำวมีควำมเสี่ยงสูงที่จะมีผลกระทบต่อสิทธิและเสรีภำพของ 
บุคคล ให้หน่วยงำนด ำเนินกำรใช้มำตรกำรในกำรป้องกัน ระงับ หรือแก้ไขเพ่ือให้กำรละเมิดข้อมูลส่วนบุคคลนั้นสิ้นสุดลง  
หรือไม่ใหก้ำรละเมิดข้อมูลส่วนบุคคลส่งผลกระทบเพ่ิมเติมเท่ำที่สำมำรถกระท ำได้โดยทันที 

 
 
 
 
 

/ขั้นตอน ... 
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ขั้นตอนที่ 3 แจ้งเหตุการละเมิดแก่ส านักงานคณะกรรมการข้อมูลส่วนบุคคลโดยไม่ชักช้าภายใน 72 ชั่วโมงนับแต่  
ทราบเหตุเท่าท่ีจะสามารถกระท าได้ 
เม่ือพิจำรณำจำกข้อเท็จจริงแล้วเห็นว่ำมีเหตุอันควรเช่ือว่ำมีกำรละเมิดข้อมูลส่วนบุคคลจริง 
- หน่วยงำนจะต้องแจ้งผู้อ ำนวยกำร สศค. ทรำบภำยใน 24 ชั่วโมงนับแต่ทรำบเหตุเท่ำท่ีจะสำมำรถกระท ำได้ 
- หำกเหตุกำรละเมิดดังกล่ำวมีควำมเสี่ยงที่จะมีผลกระทบต่อสิทธิและเสรีภำพของบุคคล และหน่วยงำน 

ไม่สำมำรถแจ้งเหตุละเมิดดังกล่ำวได้ จะต้องด ำเนินกำรชี้แจงเหตุผลควำมจ ำเป็นและรำยละเอียดที่เกี่ยวข้องกับ 
กำรแจ้งเหตุล่ำช้ำเพ่ือแสดงให้เห็นว่ำมีเหตุจ ำเป็นที่ไม่อำจหลีกเลี่ยงได้ที่ท ำให้แจ้งเหตุกำรละเมิดข้อมูลส่วนบุคคลล่ำช้ำ  
โดยจะต้องแจ้งแก่ส ำนักงำนเศรษฐกิจกำรคลังโดยเร็วไม่เกิน 10 วันนับต้ังแต่ทรำบเหตุ 

ส ำนักงำนเศรษฐกิจกำรคลังจะต้องด ำเนินกำรแจ้งเหตุกำรละเมิดข้อมูลส่วนบุคคลแก่ส ำนักงำน  
คณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคล (สคส.) โดยไม่ชักช้ำภำยใน 72 ชั่วโมงนับแต่ทรำบเหตุเท่ำที่สำมำรถกระท ำได้  
กรณีมีเหตุจ ำเป็นที่ผู้ควบคุมข้อมูลส่วนบุคคลไม่สำมำรถแจ้งเหตุกำรละเมิดที่มีควำมเสี่ยงที่จะกระทบต่อสิทธิและเสรีภำพ 
ของบุคคลต้องรำยงำนโดยไม่ชักช้ำแต่ไม่เกิน 15 วันนับแต่ทรำบเหตุ โดย สคส. จะพิจำรณำยกเว้นควำมผิดจำกกำรแจ้ง 
เหตุกำรละเมิดข้อมูลส่วนบุคคลล่ำช้ำตำมที่เห็นสมควร (อ้ำงอิงประกำศฯ ข้อ 7) 

ขั้นตอนที่ 4 แจ้งเหตุการละเมิดให้เจ้าของข้อมูลส่วนบุคคลทราบพร้อมกับแนวทางการเยียวยาโดยไม่ชักช้า  
ในกรณีท่ีกำรละเมิดข้อมูลส่วนบุคคลดังกล่ำวมีควำมเส่ียงสูงท่ีจะมีผลกระทบต่อสิทธิและเสรีภำพของบุคคล  

หน่วยงำนจะต้องด ำเนินกำรแจ้งเหตุกำรละเมิดข้อมูลส่วนบุคคลท่ีมีควำมเส่ียงสูงน้ันให้แก่เจ้ำของข้อมูลส่วนบุคคลท่ีได้รับ 
ผลกระทบจำกเหตุกำรละเมิดดังกล่ำวโดยไม่ชักช้ำ พร้อมกับแจ้งแนวทำงในกำรเยียวยำผลกระทบที่เกิดจำกเหตุ 
กำรละเมิดดังกล่ำวไปด้วยให้ส ำนักงำนเศรษฐกิจกำรคลังพร้อมรำยงำนตำม ขั้นตอนที่ 3 เพ่ือพิจำรณำด้วย 

วิธีกำรแจ้งเหตุกำรละเมิดให้แก่เจ้ำของข้อมูลส่วนบุคคลเป็นรำยบุคคล หนังสือ หรือโดยวิธีกำรทำงอิเล็กทรอนิกส์  
หำกโดยสภำพหน่วยงำนไม่สำมำรถด ำเนินกำรแจ้งเหตุกำรละเมิดให้แก่เจ้ำของข้อมูลส่วนบุคคลเป็นรำยบุคคล เนื่องจำก 
ไม่มีวิธีกำรติดต่อหรือโดยเหตุจ ำเป็นอ่ืนใด หน่วยงำนอำจแจ้งเหตุกำรละเมิดเป็นกลุ่ม หรือแจ้งเป็นกำรท่ัวไปผ่ำนส่ือสำธำรณะ  
สื่อสังคมออนไลน์หรือโดยวิธีกำรทำงอิเล็กทรอนิกส์หรือวิธีกำรอ่ืนใดที่เจ้ำของข้อมูลส่วนบุคคลที่ได้รับผลกระทบ หรือ  
บุคคลท่ัวไปสำมำรถเข้ำถึงกำรแจ้งดังกล่ำวได้ เช่น เว็บไซต์ท่ีให้บริกำรแก่ผู้รับบริกำร เป็นต้น ท้ังน้ี กำรแจ้งในลักษณะดังกล่ำว 
จะต้องไม่ก่อให้เกิดควำมเสียหำยหรือผลกระทบต่อเจ้ำของข้อมูลส่วนบุคคล 

ขั้นตอนที่ 5 ด าเนินการตามมาตรการท่ีจ าเป็นและเหมาะสมเพ่ือระงับ ตอบสนอง แก้ไข หรือฟ้ืนฟูสภาพจากเหตุ 
การละเมิดข้อมูลส่วนบุคคลดังกล่าว 
หน่วยงำนจะต้องด ำเนินกำรป้องกันและลดผลกระทบจำกกำรเกิดเหตุกำรละเมิดข้อมูลส่วนบุคคลในลักษณะ 

เดียวกันในอนำคต ซ่ึงรวมถึงกำรทบทวนมำตรกำรรักษำควำมม่ันคงปลอดภัยเพ่ือให้มีประสิทธิภำพในกำรรักษำควำมม่ันคง 
ปลอดภัยท่ีเหมำะสม โดยค ำนึงถึงระดับควำมเส่ียงตำมปัจจัยทำงเทคโนโลยี บริบท สภำพแวดล้อม มำตรฐำนท่ีเป็นท่ียอมรับ 
ส ำหรับหน่วยงำนหรือกิจกำรในประเภทหรือลักษณะเดียวกันหรือใกล้เคียงกัน ลักษณะและวัตถุประสงค์ของกำรเก็บ   
รวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคล ทรัพยำกรท่ีต้องใช้และควำมเป็นไปได้ในกำรด ำเนินกำรประกอบกัน 

/กำรประเมิน ... 
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การประเมินความเส่ียงเหตุละเมิดข้อมุลส่วนบุคคล 

พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคลฯ ได้วำงหลักกำรให้ส ำนักงำนเศรษฐกิจกำรคลังในฐำนะเป็นผู้ควบคุมข้อมูล 
ส่วนบุคคลมีหน้ำที่จัดให้มีมำตรกำรรักษำควำมมั่นคงปลอดภัยที่เหมำะสมและต้องทบทวนมำตรกำรดังกล่ำว  
เมื่อมีควำมจ ำเป็นหรือเมื่อเทคโนโลยีเปลี่ยนแปลงไปเพื่อให้มีประสิทธิภำพในกำรรักษำควำมมั่นคงปลอดภัยที่เหมำะสม 

ทั้งยังวำงหลักให้ผู้ควบคุมข้อมูลส่วนบุคคล ต้องแจ้งเหตุกำรละเมิดข้อมูลส่วนบุคคลแก่ สคส. โดยไม่ชักช้ำ  
ภำยใน 72 ชั่วโมงนับแต่ทรำบเหตุเท่ำที่จะสำมำรถกระท ำได้ เว้นแต่กำรละเมิดดังกล่ำวไม่มีควำมเสี่ยงที่จะมีผลกระทบ 
ต่อสิทธิและเสรีภำพของบุคคล ในกรณีที่กำรละเมิดมีควำมเสี่ยงสูงที่จะมีผลกระทบต่อสิทธิและเสรีภำพของบุคคล  
ให้แจ้งเหตุกำรละเมิดให้เจ้ำของข้อมูลส่วนบุคคลทรำบพร้อมกับแนวทำงกำรเยียวยำโดยไม่ชักช้ำด้วย 

ดังนั้น กำรประเมินควำมเสี่ยงเหตุกำรละเมิดข้อมูลส่วนบุคคล จึงแยกประเมินเป็นเหตุกำรละเมิดจำกบุคคล 
และเหตุกำรละเมิดจำกระบบกำรรักษำควำมมั่นคงปลอดภัยของข้อมูล ดังนี้ 

1 กำรประเมินควำมเสี่ยงเหตุกำรละเมิดจำกบุคคล ต้องประเมินจำกผลกระทบที่อำจเกิดควำมร้ำยแรง ละเมิดต่อ 
เจ้ำของข้อมูลส่วนบุคคล เช่น ถูกน ำไปประจำน ดูถูก ดูหมิ่นเกลียดชัง ถูกหมิ่นประมำท ถูกเลือกปฏิบัติ ถูกสะกดรอยตำม  
ถูกท ำร้ำยร่ำงกำย กำรแบล็คเมล์เรียกค่ำไถ่ ถูกสวมรอยบุคคล ขโมยรหัสผ่ำนหรือเข้ำถึงข้อมูลอื่น ๆ ต่อไป 

2 กำรประเมินควำมเสี่ยงเหตุกำรละเมิดจำกระบบกำรรักษำควำมม่ันคงปลอดภัย ต้องประเมินจำก 
ควำมร้ำยแรงของผลกระทบ ( Impact Levels) ตำมประกำศคณะกรรมกำรกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ 
แห่งชำติ เรื่อง ลักษณะภัยคุกคำมทำงไซเบอร์ มำตรกำรป้องกัน รับมือ ประเมิน ปรำบปรำมและระงับภัยคุกคำมทำง 
ไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ ประกอบกับประกำศคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคล เรื่อง หลักเกณฑ์และ 
วิธีกำรในกำรแจ้งเหตุกำรละเมิดข้อมูลส่วนบุคคล พ.ศ. 2565 

ทั้งนี้ ส ำนักงำนเศรษฐกิจกำรคลังได้จัดท ำปัจจัยควำมเสี่ยงเพ่ือค ำนวณคะแนนส ำหรับระดับควำมเสี่ยง ดังนี้ 

การพิจารณาปัจจัยความเสี่ยง  

เป็นกำรก ำหนดเกณฑ์คะแนนควำมเสี่ยงในแต่ละหัวข้อประเมินปัจจัยควำมเสี่ยงที่เกี่ยวข้องหำกเกิดเหตุ  
กำรละเมิดข้อมูลส่วนบุคคล หรือเกิดกำรร่ัวไหลของข้อมูล (Data Breach) และอำจมีผลกระทบต่อเจ้ำของข้อมูล 
ส่วนบุคคลเพื่อน ำมำค ำนวณหำระดับควำมเสี่ยงตำมเกณฑ์ดังต่อไปนี้ 

 
 
 
 
 
 
 

/คะแนน ... 
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คะแนนส ำหรับระดับ
ควำมเสี่ยง 

ระดับควำมเสี่ยง 

0 ไม่มีควำมเสี่ยง 
1 – 7 ควำมเสี่ยงต่ ำ 

8 – 14 ควำมเสี่ยงปำนกลำง 
15 – 21 ควำมเสี่ยงสูง 

 

หัวข้อประเมินปัจจัย
ควำมเสี่ยง 

คะแนนควำมเสี่ยง 
0 1 2 3 

1. จ ำนวนเจ ้ำของ 
ข ้อม ูลท ี่อำจได้รับ 
ผลกระทบ 

ไม่ม ีเจ ้ำของข ้อม ูล 
ท ี่ได้รับผลกระทบ เช่น  
จ ำนวนข้อมูลที่รั่วไหล 
เป็นจ ำนวนสถ ิติ หรือ 
ข้อมูลที่ไดร้ับกำรแปลง 
แล้ว 

ทรำบจ ำนวนเจ้ำของ 
ข้อมูลแน่นอน  
ซึ่งไม่เกิน 50 คน 

คำดหมำยว่ำอำจม ี
เจ้ำของข้อมูลที่ไดร้ับ 
ผลกระทบไม่เกิน  
100 คน 

มำกกว่ำ 100 คน  
หรือไมส่ำมำรถระบ ุ 
จ ำนวนเจ ้ำของข ้อมูลได้ 

2. ลักษณะของ 
ข้อมูลที่รั่วไหล 

ข้อมูลที่ไมส่ำมำรถระบ ุ 
ตัวบุคคลได้ เช่น  
ข้อมูลนิรนำม และ 
ข้อมูลภำพรวมเชิงสถ ิติ  
เป็นต ้น  
 

ข้อมูลส่วนบุคคลที่ไม ่
สำมำรถระบ ุตัวเจ ้ำของ 
ข้อมูลได้ทันที (โดยไม ่
รวมถึงข้อมูลอ่อนไหว)  
ต ้องประกอบก ับ 
ข้อมูลอื่น เช่น  
รหัสพนักงำน  
ที่อยู่ หมำยเลข 
โทรศัพท์ เป็นต้น 

ข้อมูลส่วนบุคคลที ่
สำมำรถระบ ุตัวเจ ้ำของ 
ข้อมูลได้ทันที เช่น  
ช่ือของเจ ้ำของข้อมูล  
ภำพถ ่ำย วิดีโอ เป็นต้น 

ข้อมูลอ่อนไหว  
(Sensitive Data)  
เช่น เชื้อชำติ  
ควำมเห็นทำงกำรเม ือง  
ศำสนำ พฤต ิกรรม 
ทำงเพศ ประวัต ิ
อำชญำกรรม 
ข้อมูลสุขภำพ  
ควำมพ ิกำร  
ข้อมูลช ีวภำพ เป็นต ้น 

3. ระยะเวลำ 
กำรพบกำรรั่วไหล 

ทรำบเหต ุทันทีท่ีเกิด 
กำรรั่วไหล 

ทรำบเหต ุภำยใน  
24 ช่ัวโมง  
น ับแต่กำรร ั่วไหล 

ทรำบเหต ุภำยหล ัง  
24 ช ั่วโมง แต่ไม่เกิน  
72 ช ั่วโมง น ับแต่ 
กำรรั่วไหล 

ทรำบเหต ุภำยหล ัง  
72 ช ั่วโมง น ับแต่ 
กำรรั่วไหล 

4. กำรเข ้ำถึงข ้อมูล 
ของบ ุคลำกรของ 
หน่วยงำนเม ื่อถูก 
โจรกรรมข ้อมูล 

บ ุคลำกรสำมำรถเข ้ำถ ึง 
ข้อมูลได้ปกต ิ

บ ุคลำกรไมส่ำมำรถ 
เข ้ำถึงข้อมูลบำงส่วน 
เป็นกำรช ั่วครำว 

บ ุคลำกรไมส่ำมำรถ 
เข ้ำถึงข้อมูลทั้งหมด 
เป็นกำรช ั่วครำว 

บ ุคลำกรไมส่ำมำรถ 
เข ้ำถึงข้อมูลทั้งหมด 
เป็นกำรถำวร 

 
 
 
 

/หัวข้อ ... 
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หัวข้อประเมินปัจจัย
ควำมเสี่ยง 

คะแนนควำมเสี่ยง 
0 1 2 3 

5. ควำมเส ียหำยต่อ 
ข้อมูลเมื่อถูกโจรกรรม 
ข้อมูล หรือถูกเข ้ำถึง 
โดยไม่ได้รับอนญุำต  
หรือเกิดจำก 
ควำมผิดพลำดของ 
บุคลำกรที่เกีย่วข้อง 

ข ้อม ูลไมไ่ด ้ถูกแก ้ไข/ 
เสียหำยประกำรใด 

ข ้อมูลถูกแก ้ไข แต ่
ย ังไม่ถูกน ำไปใช้งำน  
ซึ่งหน่วยงำนคงมีข้อมูล 
ส ำรอง และสำมำรถใช้ 
ข้อมูลส ำรองได ้

ข้อมูลถูกแก ้ไข และ 
อำจถูกน ำไปใช้งำน 
โดยไม่ทรำบว่ำมีกำร 
แก้ไขข้อมูล ท้ังนี้  
หน่วยงำนคงมีข้อมูล 
ส ำรอง และสำมำรถใช้ 
ข้อมูลส ำรองได ้

ข้อมูลถูกแก ้ไข และ 
อำจถูกน ำไปใช้งำน 
โดยไม่ทรำบว่ำ 
มีกำรแก้ไขข้อมลู  
ซึ่งหน่วยงำนไม่มีข้อมลู 
ส ำรอง 

6. ขอบเขต 
ในกำรร ั่วไหลของข้อมูล 

ข้อมูลไมไ่ด ้ถูกเปิดเผย 
หรือถูกเข้ำถึงโดยมิชอบ 
โดยบุคคลที่ไม่ไดร้ับ 
อนุญำต 

ข้อมูลที่รั่วไหลอำจถูก 
เปิดเผยต่อบุคคลท ี่ไม่ได ้
รับอนุญำตภำยใน 
หน่วยงำน แต่ยังไม่พบ 
หลักฐำนว่ำบุคคลที่ไม่ได้ 
รับอนุญำตดังกล่ำว 
มีกำรประมวลผล 
โดยมิชอบ เช่น  
เอกสำรหำยภำยใน 
อำคำรหน่วยงำน หรือ 
อุปกรณ์อิเล็กทรอนิกส ์
ถูกเลิกใช้งำนโดยไม่ลบ 
ท ำลำยข้อมลู 

ข้อมูลถูกเปิดเผยต่อหรือ 
เข้ำถึงโดยบุคคลภำยนอก 
โดยทรำบบุคคลภำยนอก 
ดังกล่ำว เช่น กำรส่ง 
อีเมลผิดให้ผู้อื่นพร้อม 
เอกสำรแนบซึ่งเป็น 
ข้อมูลส่วนบุคคล 
แต่ผู้รับข้อมูลไม่สำมำรถ 
เปิดหรืออ่ำนข้อมลูได ้
ต้องใช้มำตรกำรทำง 
เทคนิคจึงจะเข้ำถึง 
ข้อมูลได ้

ข้อมูลถูกเปิดเผยหรือ 
เข้ำถึงโดยบุคคลภำยนอก 
ที่ไม่เกี่ยวข้องโดยไม่ทรำบ 
จ ำนวน เช่น ถูกเปิดเผย 
สำธำรณะ หรือมกีำรขำย 
ข้อมูลลูกค้ำ/ผู้ใช้บริกำร 
ให้บุคคลภำยนอก 

7. ผลกระทบที่อำจ 
เกิดขึ้นต่อเจ้ำของ 
ข้อมูลจำกกำรรั่วไหล 

ไม่มผีลกระทบต่อ 
เจ้ำของข้อมูลเนื่องจำก 
เป็นข้อมูลที่เป็น 
สำธำรณะอยู่ก่อน 
กำรรั่วไหล หรือ 
หน่วยงำนสำมำรถ 
ป้องกันเหตุที่อำจ 
เกิดขึ้นแล้ว  

คำดว ่ำจะไม่เกดิ 
ผลกระทบต่อเจำ้ของ 
ข้อมูล แต่อำจก่อให้เกิด 
ควำมร ำคำญต่อเจ้ำของ 
ข้อมูล เช่น ต้องกรอก 
ข้อมูลในระบบใหม่  
หรือลักษณะของข้อมูล 
ที่รั่วไหลไมส่ำมำรถ 
กระทบต่อกำรด ำรงชีวิต 
ของเจ้ำของข้อมูลได ้

อำจก่อให้เกิดผลกระทบ 
โดยอ้อม ต่อสิทธิ  
ทรัพย์สิน และร่ำงกำย  
เช่น เกิดควำมกลัว หรือ 
ควำมกังวล 

อำจก่อให้เกิดกระทบ 
โดยตรงที่ไม่อำจแก้ไขได้ 
โดยง่ำย เช่น ได้รับ 
ควำมเสยีหำยต่อ 
ทรัพย์สิน ถูกเลิกจ้ำง  
กำรถูกปฏิเสธ 
ในกำรรับบริกำร  
ถูกด ำเนินคดี  
เสียสุขภำพ หรือ 
เจ็บป่วยรุนแรง หรือ 
ระยะยำว หรือเสียชีวิต 

 
 
 
 

/การแจ้ง่... 
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การแจ้งเหตุภัยคุกคามไซเบอร์ 

เมื่อพบควำมพยำยำมในกำรเข้ำถึงข้อมูลส่วนบุคคลโดยผู้ไม่มีอ ำนำจ  หรือพบจุดอ่อนจำกกำรตรวจสอบ หรือ 
ทดสอบ หรือเกิดจุดอ่อนของระบบคอมพิวเตอร์หรือระบบเครือข่ำยคอมพิวเตอร์ 

1)  ให้ผู้รับผิดชอบเทคโนโลยสีำรสนเทศ หรือทีมรับมือ CERT/IT/SOC 
1.1 ด ำเนินกำรตรวจสอบยับยั้งกำรโจมตี หรือละเมิดโดยอำจพิจำรณำปิดระบบถ้ำมีควำมจ ำเป็น และ  

 แก้ไขจนกว่ำจะแล้วเสร็จจึงเปิดใช้ข้อมูลน้ันอีกคร้ัง 
1.2 เสนอผู้บริหำรของหน่วยงำน และแจ้ง MOF CERT ช่วยด ำเนินกำรตรวจสอบ 
1.3 กรณีท่ีมีกำรรั่วไหลหรือคำดว่ำจะเกิดเหตุละเมิดข้อมูลส่วนบุคคลให้รีบแจ้งเจ้ำหน้ำที่คุ้มครองข้อมูล  

 (DPO) พร้อมจัดท ำรำยงำนภัยคุกคำมทำงไซเบอร์สรุปในเบื้องต้น น ำเสนอผู้อ ำนวยกำรส ำนักงำน 
 เศรษฐกิจกำรคลัง ภำยใน 24 ชั่วโมงนับตั้งแต่เมื่อทรำบเหตุละเมิด เพ่ือจัดท ำสรุปผลเสนอ 
 ส ำนักงำนคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคล ภำยใน 72 ชั่วโมง 

1.4 เมื่อสถำนกำรณ์กลับสู่ภำวะปกติที่สำมำรถให้บริกำรได้  ให้หน่วยงำนรีบจัดท ำรำยงำนเสนอ 
 ผู้อ ำนวยกำรส ำนักงำนเศรษฐกิจกำรคลังเพ่ือส่งสรุปกำรด ำเนินงำนให้ส ำนักงำนคณะกรรมกำร 
 กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์แห่งชำติ และ ส ำนักงำนคณะกรรมกำรคุ้มครองข้อมูล 
 ส่วนบุคคล ต่อไป 

2) ให้หัวหน้ำหน่วยงำน 
2.1 หำกเป็นผู้รับผิดชอบภำยในหน่วยงำนให้ด ำเนินกำรสืบสวน  และสอบสวน รวมถึงพิจำรณำลงโทษ 

 ทำงวินัยตำมระเบียบหรือกฎหมำยท่ีเก่ียวข้อง 
2.2 หำกเป็นบุคคลภำยนอกให้ด ำเนินกำรเก็บหลักฐำนข้อมูลและพิจำรณำด ำเนินกำรตำมกฎหมำยท่ีเก่ียวข้อง 
2.3 ท ำกำรทบทวนปรับปรุงมำตรกำร (มำตรกำรองค์กร/มำตรกำรเชิงเทคนิค) 
2.4 สรุปบทเรียนและส่ือสำรควำมตระหนักให้กับผู้ท่ีเก่ียวข้อง 

ทั้งนี้ ส ำนักงำนเศรษฐกิจกำรคลังได้จัดท ำแผนรับมือเหตุภัยคุกคำมทำงไซเบอร์ ตำมประกำศส ำนักงำน  
เศรษฐกิจกำรคลัง เรื่อง ประมวลแนวทำงปฏิบัติและกรอบมำตรฐำนด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ของ  
ส ำนักงำนเศรษฐกิจกำรคลัง พ.ศ. 2568 ซึ่งได้ประกำศ ณ วันที่ 27 พฤษภำคม 2568 และได้แจ้งให้ถือปฏิบัติ  
ดังนั้น หน่วยงำนที่เกิดเหตุภัยคุกคำมทำงไซเบอร์ สำมำรถรำยงำนต่อส ำนักงำนคณะกรรมกำรกำรรักษำควำมมั่นคง 
ปลอดภัยไซเบอร์แห่งชำติ (สกมช.) ตำมแบบบันทึกรำยงำนภัยคุกคำมทำงไซเบอร์ที่ สกมช. ก ำหนด โดยอ้ำงอิงจำก 
แผนรับมือเหตุภัยคุกคำมทำงไซเบอร์ตำมประกำศ สศค. ดังกล่ำว 

 

 

 
/กระบวน่... 
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กระบวนการตอบสนองเหตุกำรละเมิดข้อมูลส่วนบุคคล 

ตำมพระรำชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 มำตรำ 37 (1) และ 37 (4) ผู้ควบคุมข้อมูล  
ส่วนบุคคล มีหน้ำที่จัดมำตรกำรรักษำควำมมั่นคงปลอดภัยที่เหมำะสม และแจ้งเหตุกำรละเมิดข้อมูลส่วนบุคคล  
แก่ส ำนักงำนคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคลโดยไม่ชักช้ำ ส ำนักงำนเศรษฐกิจกำรคลังจึงได้ก ำหนดกระบวนกำร 
ตอบสนองเหตุละเมิดข้อมูลส่วนบุคคล ดังนี้ 

1. การยับย้ังการร่ัวไหลหรือละเมิดข้อมูลส่วนบุคคล 
เมื่อพบควำมพยำยำมในกำรเข้ำถึงข้อมูลส่วนบุคคลโดยผู้ไม่มีอ ำนำจ หรือพบจุดอ่อนที่อำจท ำให้ข้อมูลรั่วไหล  

จำกกำรตรวจสอบ หรือทดสอบ หรือเกิดจุดอ่อนของระบบ 
1) ให้ผู้รับผิดชอบของหน่วยงำน หรือทีมรับมือ CERT/IT/SOC 

1.1 ด ำเนินกำรยับยั้งกำรรั่วไหล หรือละเมิดโดยอำจพิจำรณำปิดระบบถ้ำมีควำมจ ำเป็น และแก้ไขจนกว่ำ  
จะแล้วเสร็จจึงเปิดใช้ข้อมูลนั้นอีกครั้ง 

1.2 ให้หน่วยงำนเสนอหัวหนำ้หน่วยงำน เพ่ือหน่วยงำนเตรียมร่ำง 
1.2.1 จัดท ำรำยงำนในเบ้ืองต้นเสนอผู้อ ำนวยกำรส ำนักงำนเศรษฐกิจกำรคลังภำยใน 24 ช่ัวโมง 

นับต้ังแต่เม่ือทรำบเหตุละเมิด เพ่ือ สศค. จัดสรุปผลเสนอส ำนักงำนคณะกรรมกำรคุ้มครอง 
ข้อมูลส่วนบุคคล ภำยใน 72 ชั่วโมง 

1.2.2 แจ้งเจ้ำข้อมูลข้อมูลส่วนบุคคล หำกกำรละเมิดข้อมูลส่วนบุคคลมีระดับควำมเสี่ยงสูงที่จะเกิด 
 ผลกระทบต่อสิทธิและเสรีภำพของบุคคล 

1.2.3 ท ำกำรสื่อสำรเกี่ยวกับเหตุกำรณ์ทั้งภำยในและภำยนอก 
1.3 เมื่อสถำนกำรณ์กลับสู่ภำวะปกติที่สำมำรถให้บริกำรได้ ให้หน่วยงำนรีบจัดท ำรำยงำนเสนอ  

 ผู้อ ำนวยกำรส ำนักงำนเศรษฐกิจกำรคลังเพ่ือส่งสรุปกำรด ำเนินงำนให้ส ำนักงำนคณะกรรมกำร 
 กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์แห่งชำติ  และ ส ำนักงำนคณะกรรมกำรคุ้มครองข้อมูล 
 ส่วนบุคคล ต่อไป  

2) ให้หัวหน้ำหน่วยงำน 
2.1 หำกเป็นผู้รับผิดชอบภำยในหน่วยงำนให้ด ำเนินกำรสืบสวน และสอบสวน รวมถึงพิจำรณำลงโทษ  

 ทำงวินัยตำมระเบียบหรือกฎหมำยที่เก่ียวข้อง 
2.2 หำกเป็นบุคคลภำยนอกให้ด ำเนินกำรเก็บหลักฐำนข้อมูลและพิจำรณำด ำเนินกำรตำมกฎหมำยท่ีเก่ียวข้อง 
2.3 ท ำกำรทบทวนปรับปรุงมำตรกำร (มำตรกำรองค์กร/มำตรกำรเชิงเทคนิค) 
2.4 สรุปบทเรียนและสื่อสำรควำมตระหนักให้กับผู้ที่เก่ียวข้อง 
 
 
 

/2. กำรแก้ไข ... 
 



14 
  

 

2. การแก้ไขการรั่วไหล หรือละเมิดข้อมูลส่วนบุคคล 
 ข้อ 1 รับแจ้งเหตุ รายงานเหตุ การควบคุมความเสียหายและการแก้ไขสถานการณ์ 

 1) ผู้พบเหตุรำยงำนเหตุกำรณ์ พบกำรร่ัวไหล หรือละเมิดข้อมูลส่วนบุคคลโดยผู้ไม่มีอ ำนำจให้รีบแจ้งทีมรับมือ  
CERT/IT/SOC/ผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศ (ผอ. ศทส.) ทรำบโดยทันท ี

 2) ทีมรับมือ CERT/IT/SOC/ผอ. ศทส. รับแจ้งเหตุและตรวจสอบข้อมูลเบื้องต้นพร้อมบันทึกเหตุกำรณ์ 
 3) ประชุม และ/หรือ ยืนยันเหตุกำรณ์ (ภำยใน 24 ชม.) และจะต้องประเมินเหตุกำรณ์ ดังนี้ 

 ก. กรณีท่ีไม่พบต้นเหตุกำรละเมิด 
 (1) จัดท ำบันทึกเอกสำร 
 (2) รำยงำนข้อมูลให้ผู้บริหำรและส ำเนำให้เจ้ำหน้ำที่ DPO รับทรำบ 

 ข. กรณีท่ีพบต้นเหตุกำรละเมิด ผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศจะต้องพิจำรณำดังนี้ 
 (1) กรณีท่ีเกี่ยวข้องระบบ IT 

ทีมรับมือ CERT/IT/SOC/ผอ. ศทส. ท ำกำรหำสำเหตุ แก้ไข และควบคุม สถำนกำรณ์ พร้อมทั้ง 
วิเครำะห์ว่ำเหตุกำรณ์นั้นจ ำเป็นต้องปิดระบบ IT หรือไม ่

(1.1) กรณีท่ีปิดระบบแล้ว 
 (1.1.1) แจ้ง คณะท ำงำน BCM 
 (1.1.2) ทีม CERT/IT/SOC/ผอ. ศทส. ต้องด ำเนินกำรตำมข้ันตอนต่อไปนี้ 

 1) ประกำศใช้แผน BCP/DRP 
 2) กระบวนกำรตำมแผน BCP/DRP 
 3) กู้คืนระบบ (DR-Site) 
 4) กู้คืนกระบวนกำรส ำคัญ 
 5) ติดตำมสถำนกำรณ์ 
 6) ประกำศยกเลิกแผน BCP/DRP  

 (1.1.3) กลับสู่ภำวะปกติ 
 (1.1.4) ด าเนินการตามข้อ 2 ต่อไป 

(1.2) กรณีท่ีไม่ปิดระบบ 
 (1.2.1) ทีมรับมือ CERT/IT/SOC/ผอ. ศทส. ตรวจสอบขอบเขตของกำรละเมิด  หรือ 

 กำรรั่วไหลข้อมูล 
 (1.2.2) ทีมรับมือ CERT/IT/SOC/ผอ. ศทส. พิจำรณำว่ำควำมเสี่ยงที่ก่อให้เกิดควำมเสี่ยงสูง 

 ต่อสิทธิเสรีภำพของเจ้ำของข้อมูล 
 (1.2.3) ด าเนินการตามข้อ 2 ต่อไป 
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 (2) กรณีท่ีไม่เกี่ยวข้องกับระบบ IT 
(2.1) ทีมรับมือ CERT/IT/SOC/ผอ. ศทส. รับทรำบเหตุ ต้องด ำเนินกำร 

(2.1.1) ตรวจสอบขอบเขตของกำรละเมิดและกำรรั่วไหลของข้อมูล 
(2.1.2) พิจำรณำว่ำระดับควำมเสี่ยงที่มีผลต่อสิทธิเสรีภำพของเจ้ำของข้อมูล 

(2.2) ด าเนินการตามข้อ 2 ต่อไป 

ข้อ 2 การวิเคราะห์ประเมินความเสี่ยงที่ก่อให้เกิดควำมเสี่ยงสูงต่อสิทธิเสรีภำพของเจ้ำของข้อมูล 
ทีมรับมือ CERT/IT/SOC/ผอ. ศทส. ตรวจสอบขอบเขตของกำรละเมิดและกำรร่ัวไหลของข้อมูล  
ก. กรณีกำรละเมิดหรือรั่วไหลข้อมูลไม่ใช่ข้อมูลส่วนบุคคล 

(1) รำยงำนข้อมูลให้ผู้บริหำรและส ำเนำให้เจ้ำหน้ำที่ DPO รับทรำบ 
(2) ไม่ต้องแจ้ง สคส. และหรือเจ้ำของข้อมูลส่วนบุคคล 
(3) ทีมรับมือ CERT/IT/SOC/ผอ. ศทส. ต้องจัดท ำรำยงำนแจ้ง MOF CERT กระทรวงกำรคลัง 

ข. กรณีกำรละเมิดหรือรั่วไหลข้อมูลเป็นข้อมูลส่วนบุคคล 
(1) คณะท ำงำน BCM พิจำรณำมำตรกำรเยียวยำและบรรเทำผลกระทบ 
(2) ทีมรับมือ CERT/IT/SOC/ผอ. ศทส. ต้องจัดท ำรำยงำน MOF CERT กระทรวงกำรคลัง 
(3) ทีมรับมือ CERT/IT/SOC/ผอ. ศทส. จัดเตรียมร่ำงกำรแจ้งเตือน (อนุมัติโดยผู้บริหำร) 
(4) ทีมรับมือ CERT/IT/SOC/ผอ. ศทส. ด ำเนินกำรวิเครำะห์ระดับควำมเสี่ยง 

 (4.1) กรณีมีระดับควำมเสี่ยงสูงต่อสิทธิของเจ้ำของข้อมูล (ระดับควำมเสี่ยงสูง) 
(4.1.1) ทีมรั บมื อ  CERT/IT/SOC/ผอ .  ศทส .  จัดท ำรำยงำนและแนวทำง เ ยี ยวยำ  

แจ้งให้ผู้บริหำรหน่วยงำน และเจ้ำหน้ำที่ DPO เพ่ือเสนอให้ผู้อ ำนวยกำรส ำนักงำน 
เศรษฐกิจกำรคลัง และส่งให้ส ำนักงำนคุ้มครองข้อมูลส่วนบุคคล (สคส.) รับทรำบ 
ภำยใน 72 ชม. ทั้งนี้ เพ่ือให้กำรส่งรำยงำนทันก ำหนดเวลำ หน่วยงำนอำจพิจำรณำ 
น ำเสนอรำยงำนเบื้องต้นต่อ สคส. และผู้อ ำนวยกำรส ำนักงำนเศรษฐกิจกำรคลัง 
พร้อมกันได ้

(4.1.2) ส ำนักงำนเศรษฐกิจกำรคลังและหน่วยงำนแจ้งสำเหตุและแนวทำงเยียวยำต่อเจ้ำของ 
ข้อมูลส่วนบุคคล 

(4.1.3) ส ำนักงำนเศรษฐกิจกำรคลังและหน่วยงำนด ำเนินกำรสื่อสำรภำยในและภำยนอก 
(4.1.4) ทีมรับมือ CERT/IT/SOC/ผอ. ศทส. ต้องด ำเนินงำน 

1) จัดท ำบันทึกเอกสำรและจัดเก็บพยำนหลักฐำน 
2) ท ำกำรทบทวนปรับปรุงมำตรกำร (มำตรกำรองค์กร/มำตรกำรเชิงเทคนิค) 
3) สรุปบทเรียนและสื่อสำรควำมตระหนักให้กับผู้ที่เกี่ยวข้อง 

 
 

/(4.2) กรณี ... 
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(4.2) กรณีมีควำมเสี่ยงต่อสิทธิของเจ้ำของข้อมูล (ระดับควำมเสี่ยงน้อย หรือปำนกลำง) 
(4.2.1) ทีมรับมือ CERT/IT/SOC/ผอ. ศทส. แจ้งให้ผู้บริหำร และเจ้ำหน้ำที่ DPO เพ่ือเสนอ 

ผู้อ ำนวยกำรส ำนักงำนเศรษฐกิจกำรคลัง และส่งส ำนักงำนคณะกรรมกำรคุ้มครองข้อมูล 
ส่วนบุคคล (สคส.) รับทรำบภำยใน 72 ชม. ท้ังน้ี เพ่ือให้กำรส่งรำยงำนทันก ำหนดเวลำ  
หน่วยงำนอำจพิจำรณำน ำเสนอรำยงำนเบื้องต้นต่อ สคส. และผู้อ ำนวยกำรส ำนักงำน 
เศรษฐกิจกำรคลังพร้อมกันได ้

(4.2.2) หน่วยงำนด ำเนินกำรสื่อสำรภำยในและภำยนอก 
(4.2.3) ทีมรับมือ CERT/IT/SOC/ผอ. ศทส. ต้องด ำเนินกำร  

1) จัดท ำบันทึกเอกสำรและจัดเก็บพยำนหลักฐำน 
2) ท ำกำรทบทวนปรับปรุงมำตรกำร (มำตรกำรองค์กร/มำตรกำรเชิงเทคนิค) 
3) สรุปบทเรียนและสื่อสำรควำมตระหนักให้กับผู้ที่เกี่ยวข้อง 

(4.3) กรณีไม่มีควำมเสี่ยงต่อสิทธิของเจ้ำของข้อมูล 
(4.3.1) ทีมรับมือ CERT/IT/SOC/ผอ. ศทส. แจ้งให้ผู้บริหำร และ DPO รับทรำบ 
(4.3.2) หน่วยงำนด ำเนินกำรสื่อสำรภำยใน 
(4.3.3) ทีมรับมือ CERT/IT/SOC/ผอ. ศทส. ต้องด ำเนินกำร 

1) จัดท ำบันทึกเอกสำรและจัดเก็บพยำนหลักฐำน 
2) ท ำกำรทบทวนปรับปรุงมำตรกำร (มำตรกำรองค์กร/มำตรกำรเชิงเทคนิค) 
3) สรุปบทเรียนและสื่อสำรควำมตระหนักให้กับผู้ที่เกี่ยวข้อง 

 
  

/สรุปขั้นตอน ... 
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   /กำรรำยงำน ... 
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การรายงานเหตุการละเมิดข้อมูลส่วนบุคคลต่อส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 

เมื่อเกิดเหตุกำรละเมิดข้อมูลส่วนบุคคลและเจ้ำหน้ำที่คุ้มครองข้อมูลส่วนบุคคลได้ประเมินผลกระทบและ 
ควำมเสียหำยต่อเจ้ำของข้อมูลส่วนบุคคลจำกเหตุกำรละเมิดข้อมูลส่วนบุคคล ในระดับความเสี่ยงต่่า ปานกลาง สูง  
ที่มีต่อสิทธิและเสรีภำพของเจ้าของข้อมูล ซึ่งน ำมำพิจำรณำด ำเนินกำรแจ้งเหตุละเมิดต่อส ำนักงำนคุ้มครองข้อมูล 
ส่วนบุคคล (สคส.) หรือแจ้งเหตุต่อเจ้ำของข้อมูลส่วนบุคคลได้ ดังนี้ 

 

ระดับ 
ควำมเสี่ยง 

ผลกระทบและควำมเสียหำยต่อ 
เจ้ำของข้อมูลส่วนบุคคล 

กำรด ำเนินกำร 
แจ้งเหตุกำรละเมิด / รำยงำนเหตุละเมิด 

สูง ได้รับผลกระทบที่มีนัยส ำคัญ และไม่สำมำรถ 
แก้ไขปัญหำได้ เช่น เกิดควำมเสียหำยด้ำน 
กำรเงิน ท ำให้เกิดหนี้สิน ไม่สำมำรถชดใช้ได้  
ไม่สำมำรถท ำงำนได้ ผลกระทบทำงจิตใจ  
หรือร่ำงกำย หรือท ำให้ถึงขั้นเสียชีวิต หรือ 
มีปัญหำแต่สำมำรถแก้ ไขปัญหำได้  เช่น  
ถูกยักยอกเงิน ถูกธนำคำรปฏิเสธกำรท ำ 
ธุรกรรม ทรัพย์สินเสียหำย ถูกเลิกจ้ำง หรือ 
ได้รับหมำยศำล สุขภำพทรุดโทรม 

แจ้งเหตุต่อ 
เจ้ำของ 

ข้อมูลส่วน
บุคคล 

แจ้งเหตุต่อ 
สคส. 

แจ้งเหตุต่อ
ผู้บริหำร 

ที่เก่ียวข้อง 

ปำนกลำง ได้รับควำมไม่สะดวกอย่ำงมีนัยส ำคัญ มีปัญหำ 
ควำมยุ่ งยำกเล็กน้อย แต่สำมำรถแก้ ไข 
ปัญหำได้ เช่น เกิดภำระค่ำใช้จ่ำยเพ่ิมเติม  
ถู กปฏิ เ สธกำร เข้ ำถึ งบริ กำรทำงธุ ร กิ จ  
มีควำมกลัว มีควำมเครียด เกิดควำมไม่เข้ำใจ  
หรือมีอำกำรเจ็บป่วยทำงกำยเล็กน้อย 

ไม่ต้องแจ้ง
เจ้ำของ

ข้อมูลส่วน
บุคคล 

แจ้งเหตุต่อ 
สคส. 

แจ้งเหตุต่อ
ผู้บริหำร 

ที่เก่ียวข้อง 

ต่ ำ ได้รับควำมไม่สะดวกเพียงเล็กน้อย เช่น  
เจ้ำของข้อมูลส่วนบุคคลเสียเวลำในกำรป้อน 
ข้อมูลใหม่ หรือมีควำมไม่พึงพอใจเล็กน้อย 

ไม่ต้องแจ้ง
เจ้ำของ

ข้อมูลส่วน
บุคคล 

แจ้งเหตุต่อ 
สคส. 

แจ้งเหตุต่อ
ผู้บริหำร 

ที่เก่ียวข้อง 

ไม่เสี่ยง ไม่ได้รับผลกระทบ ไม่ต้องแจ้ง
เจ้ำของ

ข้อมูลส่วน
บุคคล 

ไม่ต้องแจ้ง
เหตุต่อ สคส. 

จดบันทึกและ
รำยงำน 

เหตุละเมิดต่อ
ผู้บริหำร/  

(รำยไตรมำส) 
 

/ในกำร ... 



 
19 

 
 

 

ในกำรรำยงำนเหตุกำรละเมิดข้อมูลส่วนบุคคลของหน่วยงำนต่อส ำนักงำนคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคล  
(สคส.) และต่อ สศค. รวมถึงกำรแจ้งเหตุละเมิดข้อมูลส่วนบุคคลต่อเจ้ำของข้อมูลส่วนบุคคล สำมำรถด ำเนินกำรแจ้ง  
โดยกรอกข้อมูลตำมแบบฟอร์ม และตัวอย่ำงหนังสือกำรรำยงำน ดังต่อไปนี้ 

 

แบบฟอร์มการแจ้งเหตุการละเมิดข้อมูลส่วนบุคคล  
เลขที่ .................... (ส่วนหน่วยงานผู้แจ้ง/รับแจ้ง)                วันที่แจ้ง/รับแจ้ง....................................................... 

แบบฟอร์มฉบับน้ีใช้ส่าหรับหน่วยงานท่ีเกิดเหตุการละเมิดข้อมูลส่วนบุคคลและต้องแจ้งเหตุการละเมิดข้อมูลส่วนบุคคล 
ต่อส่านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล  ขอความกรุณาอย่ากรอกข้อมูลส่วนบุคคลใด ๆ ที่เกี่ยวข้องกับ 
เหตุการละเมิดข้อมูลส่วนบุคคลในแบบฟอร์มฉบับนี้ เช่น ห้ามใส่ชื่อเจ้าของข้อมูลส่วนบุคคลที่ได้รับผลกระทบจาก 
เหตุการละเมิดข้อมูลส่วนบุคคล หาก สป กค. และ สคส. ต้องการข้อมูลดังกล่าว จะท่าการติดต่อท่านไปในภายหลัง 

หน่วยงานควรตรวจสอบให้แน่ใจว่าข้อมูลที่ให้นั้นถูกต้องที่สุดและมีรายละเอียดครบถ้วนมากที่สุดเกี่ยวกับการแจ้ง 
เหตุการละเมิดข้อมูลส่วนบุคคล 

กรุณาตอบค่าถามต่อไปนี้เพื่อช ่วยให้ สป กค. และ สคส. ด่าเนินการเก่ียวกับการแจ้งเหตุการละเมิดข้อมูลส่วนบุคคล 
ของท่านอย่างมีประส ิทธิภาพและเพื่อท่าความเข้าใจหน่วยงานของท่านได้ดียิ่งขึ้น 

ส่วนที่ 1 ผู้แจ้ง/ผู้รับแจ้งเหตกุารณ์ 

ชื่อ-นามสกลุ: ............................................................... ต่าแหน่ง: ................................................................ 
หน่วยงาน: .............................................................................................................................................................. 
เบอร์โทร: ................................................................ เบอร์โทรสาร: ................................................................ 
อีเมล: ................................................................................... หน่วยงาน/ผูป้ระสานงานส่าหรบัติดต่อ 

ที่อยู่เพื่อการติดต่อ .................................................................................................................................................... 
...................................................................................................................................................................................... 
ส่วนที่ 2 รายละเอียดเหตุการณ์ 

วันที่พบเหตุการละเมิด : เวลาที่พบเหตุการละเมิด ............... นาฬิกา 
วันที่เกิดเหตุการละเมิดข้ึน : เวลาที่เกิดเหตุการละเมิดข้ึน ............ นาฬิกา 
กิจกรรม/ระบบที่เกิดเหตุ:.............................................................................................................................................. 
....................................................................................................................................................................................... 
...................................................................................................................................................................................... 
...................................................................................................................................................................................... 
รำยละเอียดเหตุกำรณ์: 

(1) กรุณำอธิบำยเหตุกำรละเมิดข้อมูลส่วนบุคคลที่เกิดขึ้น 
........................................................................................................................................................... 

(2) กรุณำอธิบำยว่ำเหตุกำรละเมิดข้อมูลส่วนบุคคลเกิดขึ้นได้อย่ำงไร 
........................................................................................................................................................... 

(3) หน่วยงำนพบเหตุกำรละเมดิข้อมูลส่วนบุคคลได้อย่ำงไร เชน่ พบเหตุจำกกระบวนกำรตรวจสอบภำยใน 
........................................................................................................................................................... 

(4) หน่วยงำนมีมำตรกำรป้องกนัอะไรบำ้ง 
........................................................................................................................................................... 

/(5) ประเภท ... 
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(5) ประเภทของกำรละเมิด 

☐ รูปแบบเอกสำร          ☐ รูปแบบอิเล็กทรอนิกส ์☐ ระบบงำน 

(6) เหตุกำรละเมิดข้อมูลส่วนบคุคลเกิดจำกสำเหตุทำงไซเบอร์หรือไม่ 

 ใช่ ☐ ไม่ใช ่ ☐ ไม่ทรำบ 

ส่วนที่ 3 ผลกระทบ (ท ำเครื่องหมำยทุกข้อที่เก่ียวข้อง ได้มำกกว่ำ 1 ข้อ) 

ประเภทของ 
ข้อมูลที่ถูกละเมิด: 

☐ ข้อมูลเจ้าหน้าที่และผู้บริหาร 

☐ ข้อมูลผู้มารับบริการ เชน่ ผู้มาตดิต่อ 

☐ ข้อมูลผู้สมัครงาน 

☐ ข้อมูลผู้เข้าร่วมฝึกอบรมภายในหน่วยงาน 

☐ ที่ปรึกษา และบุคคลที่เกี่ยวข้อง 

☐ ลูกจ้างตามสัญญาจ้าง หรือผู้ที่ท่างาน หรือปฏิบัติงาน 

☐ กรรมการ และผู้บริหาร 

☐ ข้อมูลอื่น ๆ (ระบุ)............................................................................................................ 

☐ ข้อมูลอื่น ๆ (ระบุ)............................................................................................................ 

☐ ข้อมูลอื่น ๆ (ระบุ)............................................................................................................ 

☐ ไม่สามารถระบ ุได้ในขณะนี ้
ข้อมูลที่ถูกละเมิด: ข้อมูลส่วนบุคคลทั่วไป 

☐ ข้อมูลทั่วไป เชน่ ชื่อ-นามสกุล ที่อยู่ หมายเลขโทรศัพท์ อีเมล วันเดือนปีเกิด 
การศึกษา ข้อมูลติดต่อ Username Password เป็นต้น 

☐ ประวัติการทา่งาน เช่น สถานะ วิชาช ีพ ต่าแหน่งงาน ผลการประเมินผลการปฏิบัติงาน 

☐ ข้อมูลเอกสารราชการ บัตรประจ่าตัวประชาชน หนังสือเดินทาง ใบขับขี่ บัตรข้ำรำชกำร 

☐ ข้อมูลด้านการเงิน เชน่ ธุรกรรมทางการเงิน ข้อมูลภาษี เลขที่บญัชี เลขบัตรเครดิต 

☐  ข้อมูลภาพวิดีทัศน์กล้องวงจรปดิ 

☐ ข้อมูลที่เก่ียวเนื่องกับบุคคล เชน่ IP address บทสนทนา และการสื่อสารทางโทรศัพท์ 
หรือ อุปกรณ์อิเล็กทรอนิกส์ 

☐ ข้อมูลอื่น ๆ (โปรดระบุ).......................................................................................... 

☐ ไม่สามารถระบ ุได้ในขณะนี ้
 

/ข้อมูลส่วนบุคคล 
... 
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ข้อมูลส่วนบุคคลที่มีความอ่อนไหว 

☐ ข้อมูลเกี่ยวกับเชื้อชาติ 

☐ ข้อมูลเกี่ยวกับศาสนา 

☐ ข้อมูลด้านความคิดเห็นทางการเมือง 

☐ ประวัติอาชญากรรม 

☐ ข้อมูลสุขภาพ/สุขภาพจิต 

☐ ข้อมูลสหภาพแรงงาน 

☐ ข้อมูลพันธุกรรม 

☐ ข้อมูลเกี่ยวกับชีวิตทางดา้นเพศ 

☐ ข้อมูลเกี่ยวกับรสนิยมทางเพศ 

☐ ข้อมูลการแปลงเพศ 

☐ ข้อมูลต่าแหน่ง เช ่น พิกัด 

☐ ข้อมูลชีวมิติ (อาทิ ภาพสแกนใบหน้า/มา่นตา ลายน ิ้วมือ ฟิล์มเอกซเรย์ เสียง) 

☐ ข้อมูลอื่น ๆ (โปรดระบุ)............................................................................................ 

☐ ไม่สามารถระบุได้ในขณะนี ้

ปริมาณของเจ้าของข้อมูลส่วนบ ุคคลที่ได้รับผลกระทบ 
โดยประมาณ 

☐ จ่านวน .................. คน/record 

☐ ไม่สามารถระบุจา่นวนได้ในขณะนี้ 

ลักษณะเหตุการละเมิด 
อาจส่งผลกระทบต่อสทิธิ 
และเสรีภาพของเจ้าของ 
ข้อมูลส่วนบุคคล 

☐ กลุ่มของข้อมูลที่มีความเฉพาะข้อมูลที่เป็นความลับหรือข้อมูลที่มีความเสี่ยงสูงเมื่อเกิดเหตุ  
 ละเมิด เช่น ข้อมูลทางการเงิน ประวัติสุขภาพ เป็นตน้ 

☐ จ่านวนความหลากหลายของข้อมูลส่วนบุคคล เชน่ กลุ่มของข้อมูลที่รั่วไหล ประกอบด้วย  
ชื่อ ที่อยู่ อาชีพ ประวัติการศึกษา อาย ุ

☐ ความยากงา่ยในการระบุถึงตัวบคคล เช่น ข้อมูลที่ถูกละเมิดไมไ่ด้เป็นข้อมูลแฝง หรือเป็น 
 ข้อมูลที่เข้ารหัส 

☐ ข้อมูลส่วนบุคคลของผ ู้ที่มีความเสี่ยงต่อการล่วงละเมิด หรืออาชญากรรม เช่น  
ข้อมูลของพยานในคดี ข้อมูลของเหยื่อผู้ถูกล่วงละเมิด 

☐   การรั่วไหลที่มีสาเหตุมาจากการโจมตีโดยผ ู้ไม่ประสงค์ดีที่มุ่งเน้นในการเข้าถึงข้อมูล 
  ที่เป็นความลับ 

☐    ข้อมูลอื่น ๆ (โปรดระบุ)...................................................................................... 

/รำยละเอียด ... 
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รายละเอียดของผลกระทบ 
ท ี่อาจจะเกิด หรือเกิด 
ไปแล้วต่อเจ้าของข้อมูล 
ส่วนบุคคล: 

................................................................................................................................ 

................................................................................................................................ 

................................................................................................................................ 

................................................................................................................................ 
รายละเอียดของผลกระทบ 
ที่น ่ำจะเกิดจากการละเมิด: 

................................................................................................................................ 

................................................................................................................................ 

................................................................................................................................ 
การประเมินความเสี่ยงที่จะมีผลกระทบ 
ต่อสิทธิและเสรีภำพของเจ้ำของข้อมูล 
ส่วนบุคคล (ตำมเกณฑ์ภำคผนวก ข้อ 1. 
กำรพิจำรณำปัจจัยควำมเสีย่ง) 

☐  สูง - ส่งผลกระทบต่อสุขภาพ เสรีภาพ และช ีวิตของเจ้าของข้อมูล 

☐  ปานกลาง - ส่งผลกระทบต่อภาพลักษณช์ื่อเสียงของเจ้าของข้อมูล 

☐  ต่่า – ผลกระทบต่อเจ้าของข้อมูลส่วนบุคคลต่า่ 

☐  ไม่มีความเสี่ยง - เปน็ข้อมูลส่วนบุคคลที่เข้าถึงได้สาธารณะอยู่ก่อนแล้ว 
ส่วนที่ 4 การตอบสนองเพื่อระงับเหตุการณ ์

การตอบสนองเพื่อระงับเหตุการณ์  
ตำมประกำศคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคล  
เร่ือง หลักเกณฑ์และวิธีกำรในกำรแจ้งเหตุกำรละเมิดข้อมูล 
ส่วนบุคคล พ.ศ. ๒๕๖๕ ข้อ 5(5) 

................................................................................................. 

................................................................................................. 

................................................................................................. 

................................................................................................. 
แนวทางเยียวยาเจ้าของข้อมูล (กรณีผลกระทบสูง)  
ตำมประกำศคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคล  
เร่ือง หลักเกณฑ์และวิธีกำรในกำรแจ้งเหตุกำรละเมิด 
ข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๕ ประกำศ สคส. ข้อ 6(4) 

(โปรดระบุมาตรการการแก้ไขป ัญหา เช่น ด่าเนินการเปลี่ยนรห ัส  
ความปลอดภัย ดา่เนินการค้นหาตามสถานทีท่ี่คาดวา่อุปกรณ์จะ 
สูญหาย เป็นตน้) 
สาเหตุของปัญหา...................................................................... 
.................................................................................................. 
การแก้ไขระยะสั้น..................................................................... 
................................................................................................... 
การแก้ไขระยะยาว..................................................................... 
................................................................................................... 

ส่วนที่ 5 การวิเคราะห์สาเหตุ และป้องกันการเกิดซ้ า 

สาเหต ุ (โปรดอธิบำย เพื่อขยำยควำมลักษณะเหตุละเมดิ เพื่อให้เข้ำใจเนื้อหำของกำรละเมิดข้อมลูส่วนบุคคล  
โดยอธิบำยเนื้อหำเท่ำที่สำมำรถระบุได้ รวมไปถึงค ำขยำยควำมประเภทข้อมูลที่ทรำบโดยละเอียด) 
....................................................................................................................................................... 

การป้องกัน/ 
การขจัดสาเหตุ 

(โปรดระบุแผนงาน และการป้องกัน การเกิดเหตุการณ์ซ้่า) 
....................................................................................................................................................... 
....................................................................................................................................................... 

/หน่วยงำน ... 
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หน่วยงานที่รับผดิชอบ (โปรดระบุหน่วยงำน/กลุ่ม/ฝำ่ย/ส่วน/งำน ที่รับผิดชอบในกำรด ำเนินกำรตำมแผนขำ้งตน้) 
1..................................................................................................................................................... 
เบอร์โทร:.............................................................e-Mail  :............................................... 
2..................................................................................................................................................... 
เบอร์โทร:.............................................................e-Mail  :............................................... 

ส่วนที่ 6 การแจ้งต่อหน่วยงานที่เกี่ยวข้อง 
1. แจ้งต่อผู้คุ้มครองข้อมูลส่วนบุคคล ส ำนักงำนปลัดกระทรวง แจ้งเรียบร้อยแล้ว ยังไม่แจ้ง 
2. แจ้งต่อผู้บริหำรของหน่วยงำน แจ้งเรียบร้อยแล้ว ยังไม่แจ้ง 
3. แจ้งควำม/ลงบันทึกประจ ำวนัต่อเจ้ำหน้ำที่ต ำรวจ แจ้งเรียบร้อยแล้ว ยังไม่แจ้ง 
4. แจ้งต่อเจ้ำของข้อมูลส่วนบุคคล* ด ำเนินกำรแจ้งเจำ้ของข้อมูลเรียบร้อยแล้ว วันที่………………………… 

ช่องทำงที่ใช้ในกำรแจ้ง..................................................................... 
อยู่ระหว่ำงกำรด ำเนนิกำรแจ้งเจ้ำของข้อมูลส่วนบุคคล  
ไม่แจ้งเจ้ำของข้อมูลส่วนบุคคล  
อยู่ระหว่ำงกำรพิจำรณำของส ำนักงำนปลัดกระทรวง และ/หรือ หน่วยงำน 
อ่ืน ๆ (โปรดระบุ)   

* หมำยเหตุ หำกเป็นกรณีเกิดกำรร่ัวไหลของข้อมูลส่วนบุคคล ต้องมีกำรแจ้งเจ้ำของข้อมูลส่วนบุคคล และคณะกรรมกำร 
คุ้มครองข้อมูลส่วนบุคคล ภำยใน 72 ชั่วโมง 
ผู้รายงาน (หัวหน้าหน่วยงานทีถู่กละเมิด) 
ชื่อ-นามสกลุ: ต่าแหน่ง: 
ส่วนราชการ: เบอร์โทร: 
e-Mail : 
ส่วนที่ 7 แจ้งต่อคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล (DPO เป็นผู้บ ันทึกข้อมูล) 

5. แจ้งต่อคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคล* 
แจ้งเรียบร้อยแล้ว ไม่ต้องแจ้งเพรำะกำรละเมิดไม่ใช่ข้อมูลส่วนบุคคล หรือไม่มีข้อมูลรั่วไหล 
ยังไม่แจ้ง เนื่องจำก ... .............. ......................................................................................................................... 

* หมำยเหตุ หำกเป็นกรณีเกิดกำรร่ัวไหลของข้อมูลส่วนบุคคล ต้องมีกำรแจ้งเจ้ำของข้อมูลส่วนบุคคล และคณะกรรมกำร 
คุ้มครองข้อมูลส่วนบุคคล ภำยใน 72 ชั่วโมง 
ผู้รายงาน (ผู้ควบคุมข้อมูลส่วนบุคคล) 

 ชื่อ-นามสกลุ: ต่าแหน่ง: ผู้อ ำนวยกำรส ำนักงำนเศรษฐกิจกำรคลัง 
ส่วนราชการ: ส่านักงานเศรษฐกิจกำรคลัง เบอร์โทร: 02 273 9020 ต่อ XXXX 
e-Mail :XXXXXX @fpo.go.th https : www.fpo.go.th 

 

/ตัวอย่ำง ... 



 
24 

 

 

ตัวอย่าง  
หนังสือการรายงานเหตุกำรละเมิดข้อมูลส่วนบุคคลของหน่วยงาน 

ต่อผู้อ ำนวยกำรส ำนักงำนเศรษฐกิจกำรคลัง 
 

เรื่อง   รำยงำนเหตุกำรละเมิดข้อมูลส่วนบุคคล  
เรียน   ผู้อ ำนวยกำรส ำนักงำนเศรษฐกิจกำรคลัง 
สิ่งทีส่่งมำด้วย:  แบบฟอร์มกำรแจ้งเหตุกำรละเมิดข้อมูลส่วนบุคคล  จ ำนวน ๑ ชุด 

ด้วย.....................ชื่อหน่วยงำน..............ได้ตรวจพบเหตุกำรละเมิดข้อมูลส่วนบุคคลที่....ชือ่หน่วยงำน........... 

............................ ท ำกำรเก็บรักษำอยู่ ในฐำนะผู้ควบคุมข้อมูลส่วนบุคคล ซึ่ง.............ชื่อหน่วยงำน....................... 

พิจำรณำว่ำเหตุดังกล่ำวมีควำมเสี่ยงที่จะเกิดผลกระทบต่อสิทธิและเสรีภำพของบุคคลซึ่งเป็นเจ้ำของข้อมูลส่วนบุคคล  
เพ่ือเป็นกำรปฏิบัติตำมควำมของมำตรำ 37 (4) แห่ง พระรำชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒. 
.............................ชื่อหน่วยงำน................................... ขอรำยงำนเหตุกำรละเมิดข้อมูลส่วนบุคคลแก่ส ำนักงำน 
คณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคล โดยมีรำยละเอียดดังเอกสำรแนบ 

ทั้งนี้ .............ชื่อหน่วยงำน..............ยินดีให้ควำมร่วมมือในกำรสอบสวนเหตุกำรละเมิดข้อมูลส่วนบุคคลนี้  
โดยสำมำรถติดต่อ.......................ชื่อหน่วยงำน.............. ได้ที่.................................โทร.....................................  
อีเมล..................................... 

จึงเรียนมำเพ่ือโปรดทรำบและลงนำมในหนังสือการรายงานเหตุกำรละเมิดข้อมูลส่วนบุคคลของส่านักงาน 
เศรษฐกิจกำรคลังต่อส่านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 

 

 
(ลงชื่อ).................................................... 

ต ำแหน่ง......ผู้อ ำนวยกำร กอง/ศูนย์/กลุ่ม....... 

/ตัวอย่ำง ... 
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ตัวอย่าง  
 

หนังสือการรายงานเหตุการละเมิดข้อมูลส่วนบุคคลของส านักงานเศรษฐกิจการคลัง
ต่อส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 

 
เรื่อง   รายงานเหตุกำรละเมิดข้อมูลส่วนบุคคล 
เรียน   เลขาธิการคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล  
เอกสารแนบ   แบบฟอร์มรายงานเหตุกำรละเมิดข้อมูลส่วนบุคคล 

ด้วย ส่านักงานเศรษฐกิจกำรคลัง ได้ตรวจพบเหตุกำรละเมิดข้อมูลส่วนบุคคลที่....ชื่อหน่วยงาน................... 
ท่าการเก็บรักษาอยู่ในฐานะผู้ควบคุมข้อมูลส่วนบุคคล ซึ่งส่านักงานเศรษฐกิจกำรคลัง พิจารณาว่าเหตุดังกล่าว 
มีความเสี่ยงที่จะเกิดผลกระทบต่อสิทธิและเสรีภาพของบุคคลซึ่งเป็นเจ้าของข้อมูลส่วนบุคคล เพ่ือเป็นการปฏิบัติตาม  
ความในมาตรา ๓๗ (๔) แห่งพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ ส่านักงานเศรษฐกิจกำรคลัง  
ขอรายงานเหตุละเมิดข้อมูลส่วนบุคคลแก่ส่านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล โดยมีรายละเอียด  
ดังเอกสารแนบ 

ทั้งนี้ ส่านักงานเศรษฐกิจกำรคลัง ยินดีให้ความร่วมมือในการสอบสวนเหตุการละเมิดข้อมูลส่วนบุคคลนี้  
โดยสามารถติดต่อ.............................ชื่อหน่วยงาน....................... ได้ที่.................................โทร..................................... 
อีเมล..................................... 

จึงเรียนมาเพื่อโปรดทราบและพิจารณาด่าเนินการต่อไปด้วย จักขอบคุณยิ่ง 

 
(ลงช่ือ).................................................... 

ต่าแหน่ง  ผู้อ ำนวยกำรส่านักงานเศรษฐกิจกำรคลัง..... 

/กำรแจ้ง ... 
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การแจ้งเหตุกำรละเมิดข้อมูลส่วนบุคคลต่อเจ้าของข้อมูลส่วนบุคคล 

เมื่อเกิดเหตุละเมิดข้อมูลส่วนบุคคลและเจ้ำหน้ำที่คุ้มครองข้อมูลส่วนบุคคลประเมินผลกระทบของเหตุ 
การละเมิดข้อมูลส่วนบุคคล ผลการพิจารณาระดับความรุนแรงระดับ ต่่า, ปานกลาง, สูง ถ้าเหตุละเมิดข้อมูลส่วนบุคคลท่ีมี 
ผลการพิจารณาระดับความเสี่ยงสูงต่อเจ้าของข้อมูลส่วนบุคคล ต้องด่าเนินการแจ้งเจ้าของข้อมูล  
ตัวอย่าง 

การแจ้งเหตุกำรละเมิดข้อมูลส่วนบุคคลต่อเจ้าของข้อมูลส่วนบุคคล 
 

เรื่อง   รำยงำนเหตุกำรละเมิดข้อมูลส่วนบุคคล ....ชื่อหน่วยงำน....... 
เรียน   คุณ..................................................................... 

จำกกำรที่ ส ำนักงำนเศรษฐกิจกำรคลัง โดย....ชื่อหน่วยงำน ....................... ไ ด้ ท ำ ก ำ ร เ ก็ บ รั ก ษ ำ ข้ อ มู ล 
ส ่วนบุคคลของท่ำนภำยใต้มำตรกำรคุ้มครองข้อมูลส่วนบุคคล รวมถึงมำตรกำรในกำรตรวจสอบกำรละเมิดข้อมูลส่วนบุคคล 
อย่ำงต่อเนื่อง พบว่ำมีเหตุละเมิดข้อมูลส่วนบุคคลที่. ............ชื่อหน่วยงำน....... ท ำกำรเก็บรักษำอยู่ โดยเหตุกำรณ์ 
ที่ตรวจพบ คือ.........................................................   ตรวจพบเมื่อวันที่  ......................... เหตุ เกิดเมื่อวันที่ . . . . . . . . . . . . . . .   
ประเภทของกำรละเมิด..ข้อมูลส่วนบุคคล/ข้อมูลอ่อนไหว................ข้อมูลที่ถูกละเมิด........................ . . . .  
ควำมรุนแรงของผลกระทบ....................... ซึ่งส่งผล (อำจส่งผล) ให้......................................................... .............. 

....ชื่อหน่วยงำน....... ได้ด ำเนินกำรระงับเหตุกำรณ์ดังกล่ำว และวิเครำะห์หำสำเหตุ รวมถึงด ำเนินกำร 
เพ่ือป้องกำรกำรเกิดข้ึนซ้ ำ 

....ชื่อหน่วยงำน......   ขอแนะน ำให้ท่ำนด ำเนินกำร ดังนี้ 
1. ............. 
2. ............. 
ทั้งนี้ ....ชื่อหน่วยงำน. ........ มีมำตรกำรเยียวยำส ำหรับเจ้ำของข้อมูลส่วนบุคคลที่ได้รับผลกระทบ  ดังนี้ 
1. ............. 
2. ............. 

หำกท่ำนต้องกำรข้อมูลเพิ่มเติม สำมำรถติดต่อ ได้ที่: 
เจ้ำหน้ำที่ประสำนงำนคุ้มครองข้อมูลส่วนบุคคล โทร........................... อีเมล.......................... 
เจ้ำหน้ำที่รักษำควำมมั่นคงปลอดภัยสำรสนเทศ โทร........................... อีเมล.......................... 
ขออภัยเป็นอย่ำงสูง 
 

(ลงชื่อ).................................................... 
ต่าแหน่ง............................................... 
 
 

/ค าแถลง ... 
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ค ำแถลงข่ำวเกี่ยวกับเหตุกำรณ์ภัยคุกคำมทำงไซเบอร์ 
ตัวอย่ำง 

ค ำแถลงข่ำวเกี่ยวกับเหตุกำรณ์ภัยคุกคำมทำงไซเบอร์ 
 

ส ำนักงำนเศรษฐกิจกำรคลัง        วันที่: [วัน/เดือน/ปี] 
ค ำแถลงข่ำวเกี่ยวกับเหตุกำรณ์ภัยคุกคำมทำงไซเบอร์ 

ส ำนักงำนเศรษฐกิจกำรคลัง ขอเรียนแจ้งให้สำธำรณชนทรำบว่ำ เมื่อวันที่ [ระบุวันที่เกิดเหตุกำรณ์] ส ำนักงำนฯ  
ได้ตรวจพบเหตุกำรณ์ที่เข้ำข่ำยเป็น ภัยคุกคำมทำงไซเบอร์ ซึ่งอำจส่งผลกระทบต่อระบบสำรสนเทศบำงส่วนของ 
ส ำนักงำนฯ ทันทีท่ีพบควำมผิดปกติ ทีมควำมปลอดภัยไซเบอร์ของส ำนักงำนฯ ได้ด ำเนินกำรดังต่อไปนี้: 

1. ระงับกำรท ำงำนของระบบท่ีเกี่ยวข้อง เพ่ือป้องกันควำมเสียหำยเพิ่มเติม 
2. ประสำนงำนผู้เชี่ยวชำญด้ำนควำมปลอดภัยไซเบอร์ภำยนอก  เพ่ือท ำกำรตรวจสอบ วิเครำะห์ และ 

ควบคุมสถำนกำรณ์ 
3. ด ำเนินกำรสอบสวนเชิงลึก เพ่ือระบุสำเหตุและขอบเขตของผลกระทบ 
4. ปกป้องข้อมูลของผู้ใช้บริกำรและลูกค้ำ โดยด ำเนินมำตรกำรตำมมำตรฐำนสำกลด้ำนควำมปลอดภัยข้อมูล 

จำกกำรประเมินเบื้องต้น ณ ขณะนี้ 
• ข้อมูลที่ได้รับผลกระทบ: [ระบุถ้ำทรำบ / “อยู่ระหว่ำงกำรตรวจสอบ”] 
• ระบบท่ีได้รับผลกระทบ: [ระบุระบบ / ฟังก์ชัน / “อยู่ระหว่ำงกำรตรวจสอบ”] 
• ผลกระทบต่อผู้ใช้บริกำร: [ระบุหรือแจ้งว่ำอยู่ระหว่ำงประเมิน] 

ส ำนักงำนฯ ให้ควำมส ำคัญอย่ำงยิ่งต่อควำมปลอดภัยของข้อมูล และก ำลังด ำเนินกำรอย่ำงเต็มที่เพ่ือให้กำรบริกำร 
กลับสู่สภำวะปกติโดยเร็วที่สุด หำกพบว่ำมีข้อมูลของลูกค้ำหรือผู้ใช้บริกำรได้รับผลกระทบ ส ำนักงำนฯ จะ แจ้งเตือนและ 
ให้ค ำแนะน ำกำรป้องกันเพิ่มเติม โดยตรงในช่องทำงที่เหมำะสม  

เรำขออภัยเป็นอย่ำงสูงต่อควำมไม่สะดวกที่อำจเกิดขึ้นจำกเหตุกำรณ์นี้ และเรำมุ่งมั่นด ำเนินมำตรกำรอย่ำงรัดกุม 
เพ่ือป้องกันไม่ให้เหตุกำรณ์ลักษณะนี้เกิดข้ึนอีกในอนำคต 

ช่องทำงติดต่อสอบถำม 
• โทร: [หมำยเลขติดต่อ] 
• อีเมล: [อีเมลฝ่ำยสนับสนุน] 
• เว็บไซต์: [URL ส ำนักงำนเศรษฐกิจกำรคลัง] 

[ชื่อผู้บริหำร / โฆษกส ำนักงำนเศรษฐกิจกำรคลัง] 
ต ำแหน่ง: [ต ำแหน่ง] 
ส ำนักงำนเศรษฐกิจกำรคลัง 

 


