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แผนรับมือเหตุภัยคุกคามทางไซเบอร์ของส านักงานเศรษฐกิจการคลัง 
 

๑. หลักการและเหตุผล 
แผนรับมือเหตุภัยคุกคำมทำงไซเบอร์ของส ำนักงำนเศรษฐกิจกำรคลังฉบับนี้ จัดท ำขึ้นเพ่ือให้เป็นไปตำม 

มำตรำ ๔๔ แห่งพระรำชบัญญัติกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ ที่ก ำหนดให้หน่วยงำนของรัฐ  
หน่วยงำนควบคุมหรือก ำกับดูแล และหน่วยงำนโครงสร้ำงพ้ืนฐำนส ำคัญทำงสำรสนเทศจัดท ำประมวลแนวทำง 
ปฏิบัติและกรอบมำตรฐำนด้ำนกำรรักษำควำมม่ันคงปลอดภัยไซเบอร์ของแต่ละหน่วยงำนให้สอดคล้องกับนโยบำย 
และแผนว่ำด้วยกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์โดยเร็ว ซึ่งอย่ำงน้อยต้องประกอบด้วย (๑) แผนกำร 
ตรวจสอบและประเมินควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์โดยผู้ตรวจประเมิน ผู้ตรวจสอบ 
ภำยใน หรือผู้ตรวจสอบอิสระจำกภำยนอก อย่ำงน้อยปีละหนึ่งครั้ง และ (๒) แผนกำรรับมือภัยคุกคำมทำงไซเบอร์  
รวมทั้งเพ่ือให้เป็นไปตำมนโยบำยและแนวปฏิบัติด้ำนกำรรักษำควำมมั่นคงปลอดภัยสำรสนเทศของส ำนักงำน  
เศรษฐกิจกำรคลังด้วย 

๒. วัตถุประสงค์ 
เพ่ือใช้เป็นแผนในกำรรับมือเหตุภัยคุกคำมทำงไซเบอร์ที่ เกิดขึ้นในส ำนักงำนเศรษฐกิจกำรคลัง  

โดยจะเป็นกำรก ำหนดหน้ำที่และควำมรับผิดชอบให้กับกอง/ศูนย์/กลุ่ม ต่ำง ๆ ภำยใต้ส ำนักงำนเศรษฐกิจกำรคลัง  
กำรก ำหนดประเภทของเหตุภัยคุกคำมทำงไซเบอร์ กำรก ำหนดควำมสัมพันธ์กับนโยบำยและแนวปฏิบัติที่เกี่ยวข้อง  
กำรรำยงำนเหตุภัยคุกคำมทำงไซเบอร์ และขั้นตอนกำรรับมือเหตุภัยคุกคำมทำงไซเบอร์ ตำมขอบเขตของระบบ  
สำรสนเทศที่ก ำหนดไว้ รวมไปถึงกำรสื่อสำรไปยังผู้มีส่วนได้ส่วนเสียเพ่ือลดผลกระทบที่อำจเกิดขึ้นต่อกำร  
ด ำเนินงำนของส ำนักงำนเศรษฐกิจกำรคลัง 

๓. ขอบเขต 
แผนรับมือเหตุภัยคุกคำมทำงไซเบอร์ของส ำนักงำนเศรษฐกิจกำรคลังจะเป็นกำรก ำหนดโครงสร้ำง 

ทีมรับมือเหตุกำรณ์ควำมมั่นคงปลอดภัยไซเบอร์ บทบำทหน้ำที่ควำมรับผิดชอบ และโครงสร้ำงกำรรำยงำน 
เหตุกำรณ์ รับมือเหตุภัยคุกคำมทำงไซเบอร์ที่เกิดขึ้นต่อระบบสำรสนเทศ รวมถึงข้อมูลดิจิทัลของส ำนักงำน 
เศรษฐกิจกำรคลัง ตลอดจนบุคคลหรืออุปกรณ์ใด ๆ ซึ่งเข้ำถึงระบบสำรสนเทศ และข้อมูลดิจิทัลดังกล่ำว 

๔. หน้าที่การทบทวนแผน 
ศูนย์เทคโนโลยีสำรสนเทศ ส ำนักงำนเศรษฐกิจกำรคลัง มีหน้ำที่จัดท ำและทบทวนแผนรับมือเหตุภัย 

คุกคำมทำงไซเบอร์ของส ำนักงำนเศรษฐกิจกำรคลัง โดยจัดให้มีกำรทบทวนอย่ำงน้อยปีละ ๑ ครั้ง หรือเมื่อมี 
เหตุกำรณ์ส ำคัญ 
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๕. หน้าที่ในการด าเนินการตามแผน 
ส่วนนโยบำยโครงสร้ำงพ้ืนฐำนและควำมมั่นคงปลอดภัย ศูนย์เทคโนโลยีสำรสนเทศ มีหน้ำที่เป็น 

ผู้รับผิดชอบหลักในกำรด ำเนินกำรตำมแผนรับมือเหตุภัยคุกคำมทำงไซเบอร์ของส ำนักงำนเศรษฐกิจกำรคลัง  
โดยมีหน่วยงำนสนับสนุนประกอบด้วย ศูนย์เทคโนโลยีสำรสนเทศ และ กอง/ศูนย/์กลุ่ม ที่เป็นเจ้ำของกระบวนกำร 
ที่เก่ียวข้องหรือเจ้ำของข้อมูลภำยในส ำนักงำนเศรษฐกิจกำรคลัง 

๖. เอกสารและกรอบมาตรฐานที่เกี่ยวข้อง 

6.1 นโยบายและแนวปฏิบัติด้านการรักษาความม่ันคงปลอดภัยท่ีเกี่ยวข้อง 

• นโยบำยและแนวปฏิบัติด้ำนกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศของส ำนักงำนเศรษฐกิจ  
กำรคลัง พ.ศ. ๒๕๖๑  

• แผนบริหำรควำมเสี่ยงต่อทรัพยำกรเทคโนโลยีสำรสนเทศและเครือข่ำยของส ำนักงำนเศรษฐกิจ  
กำรคลัง เพ่ือบริหำรจัดกำรกระบวนกำรบริหำรควำมเสี่ยงตำมมำตรฐำน COSO  

• แผนบริหำรควำมต่อเนื่องในสภำวะวิกฤตของส ำนักงำนเศรษฐกิจกำรคลัง พ.ศ. ๒๕๖๕  

• แผนบริหำรจัดกำรควำมเสี่ยงของส ำนักงำนเศรษฐกิจกำรคลัง พ.ศ. ๒๕๖๖ 

6.2 นโยบายและแนวปฏิบัติด้านการปกป้องข้อมูลส่วนบุคคลที่เกี่ยวข้อง 
นโยบำยและแนวปฏิบัติในกำรคุ้มครองข้อมูลส่วนบุคคลของส ำนักงำนเศรษฐกิจกำรคลัง พ.ศ. ๒๕๖7 

6.3 กฎหมายที่เกี่ยวข้อง 

ที ่ กฎหมายที่เกี่ยวข้อง 

1 พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และท่ีแก้ไขเพิ่มเติม 
 ประกำศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม เรื่อง หลักเกณฑ์กำรเก็บรักษำข้อมูลจรำจรทำงคอมพิวเตอร์ 

ของผู้ให้บริกำร พ.ศ. 2564 
2 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 
 ประกำศคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคล เรื่อง หลักเกณฑ์และวิธีกำรในกำรจัดท ำและเก็บรักษำ 

บันทึกรำยกำรของกิจกรรมกำรประมวลผลข้อมูลส่วนบุคคลส ำหรับผู้ประมวลผลข้อมูลส่วนบุคคล พ.ศ. 2565 
 ประกำศคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคล เรื่อง มำตรกำรรักษำควำมม่ันคงปลอดภัยของผู้ควบคุม 

ข้อมูลส่วนบุคคล พ.ศ. 2565 
 ประกำศคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคล เรื่อง หลักเกณฑ์และวิธีกำรในกำรแจ้งเหตุละเมิดข้อมูล 

ส่วนบุคคล พ.ศ. 2565 
 ประกำศคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคล เรื่อง กำรจัดให้มีเจ้ำหน้ำที่คุ้มครองข้อมูลส่วนบุคคล  

ตำมมำตรำ 41 (2) แห่งพระรำชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 พ.ศ. 2566 
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ที ่ กฎหมายที่เกี่ยวข้อง 

3 พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562 
 ประกำศคณะกรรมกำรก ำกับดูแลด้ำนควำมมั่นคงปลอดภัยไซเบอร์ เรื่อง ประมวลแนวทำงปฏิบัติและ 

กรอบมำตรฐำนด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ส ำหรับหน่วยงำนของรัฐและหน่วยงำน  
โครงสร้ำงพื้นฐำนส ำคัญทำงสำรสนเทศ พ.ศ. 2564 

 ประกำศคณะกรรมกำรกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์แห่งชำติ เรื่อง ลักษณะภัยคุกคำมทำงไซเบอร์  
มำตรกำรป้องกัน รับมือ ประเมิน ปรำบปรำม และระงับภัยคุกคำมทำงไซเบอร์แต่ละระดับ พ.ศ. 2564 

 ประกำศคณะกรรมกำรก ำกับดูแลด้ำนควำมมั่นคงปลอดภัยไซเบอร์ เรื่อง หลักเกณฑ์และวิธีกำรรำยงำน 
ภัยคุกคำมทำงไซเบอร์ พ.ศ. 2566 

 ประกำศคณะกรรมกำรกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์แห่งชำติ เรื่อง มำตรฐำนกำรก ำหนด 
คุณลักษณะควำมมั่นคงปลอดภัยไซเบอร์ให้แก่ข้อมูลหรือระบบสำรสนเทศ พ.ศ. 2566 

 ประกำศคณะกรรมกำรกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์แห่งชำติ เรื่อง มำตรฐำนขั้นต่ ำของข้อมูล 
หรือระบบสำรสนเทศ พ.ศ. 2566 

๗. นิยาม 

เหตุการณ์ (Event) หมำยควำมว่ำ เหตุกำรณ์ที่เกิดขึ้นจำกกำรเฝ้ำระวังสังเกตกำรณ์ (observable  
occurrence) ในระบบเครือข่ำย สภำพแวดล้อม กระบวนกำร ล ำดับกำรด ำเนินกำร หรือบุคลำกร เหตุกำรณ์อำจมี 
หรือไม่มีลักษณะที่ส่งผลเชิงลบก็ได้ 

เหตุภัยคุกคามทางไซเบอร์ (Cyber incident) หมำยควำมว่ำ เหตุกำรณ์ที่มีผลเชิงลบที่เกิดจำกกำร 
กระท ำหรือกำรด ำเนินกำรใด ๆ โดยมิชอบโดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์  
โดยมุ่งหมำยให้เกิดกำรประทุษร้ำยต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอ่ืนที่เกี่ยวข้อง  
และเป็นภยันตรำยที่ใกล้จะถึงที่จะก่อให้เกิดควำมเสียหำยหรือส่งผลกระทบต่อกำรท ำงำนของคอมพิวเตอร์  
ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เก่ียวข้อง 

ภัยคุกคามทางไซเบอร์ (Cyber threat) หมำยควำมว่ำ กำรกระท ำหรือกำรด ำเนินกำรใด ๆ โดยมิชอบ 
โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมำยให้เกิดกำรประทุษร้ำยต่อระบบ 
คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอ่ืนที่เกี่ยวข้อง และเป็นภยันตรำยที่ใกล้จะถึงที่จะก่อให้เกิด 
ควำมเสียหำยหรือส่งผลกระทบต่อกำรท ำงำนของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เก่ียวข้อง 

เหตุภัยคุกคามทางไซเบอร์เกิดขึ้นอย่างมีนัยส าคัญ หมำยควำมว่ำ เหตุภัยคุกคำมทำงไซเบอร์ที่ปรำกฏ 
ต่อระบบสำรสนเทศ และเป็นโครงสร้ำงพ้ืนฐำนส ำคัญทำงสำรสนเทศตำมมำตรำ ๔๙ ซึ่งคณะกรรมกำรกำรรักษำ 
ควำมมั่นคงปลอดภัยไซเบอร์แห่งชำติได้ก ำหนดลักษณะของภัยคุกคำมทำงไซเบอร์ไว้ตำมมำตรำ ๖๐ แห่ง 
พระรำชบัญญัติกำรรักษำควำมม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ 

/๘. บทบาท ... 
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๘. บทบาทหน้าที่และโครงสร้างทีมรับมือเหตุการณ์ความม่ันคงปลอดภัยไซเบอร์ 
๘.๑ ผู้รับแจ้งเหตุกำรณ์ควำมมั่นคงปลอดภัยไซเบอร์ภำยในหน่วยงำน 

ล าดับ ชื่อ – นามสกุล 
ระยะเวลาในการ

ปฏิบัติงาน 
ช่องทางการ
ติดต่อสื่อสาร 

หน้าท่ี ความรับผิดชอบ 

1 นำยสุขุมภัทร จุฬุวรรณ เวลำท ำกำร จ. - ศ.  
เวลำ 8.30 น. –  
16.30 น. และ 
กรณีฉุกเฉิน 
นอกเวลำท ำกำร 

085-450-2330 รับแจ้งเหต ุ เป็นผู้รับแจ้งเหตุกำรณ ์
ควำมมั่นคงปลอดภัย 
ไซเบอร์ และบันทึก 
เหตุกำรณ์ พร้อมทั้ง 
รำยงำนให้หัวหน้ำทีม 
รับมือทรำบ รวมถึง 
ตรวจสอบ ติดตำม 
เจ้ำหน้ำท่ีบริษัท 
คู่สัญญำ 

2 นำยปิยวรรษ เกยีรติกูล เวลำท ำกำร จ. - ศ.  
เวลำ 8.30 น. –  
16.30 น. และ 
กรณีฉุกเฉิน 
นอกเวลำท ำกำร 

061-446-2644 รับแจ้งเหต ุ เป็นผู้รับแจ้งเหตุกำรณ ์
ควำมมั่นคงปลอดภัย 
ไซเบอร์ และบันทึก 
เหตุกำรณ์ พร้อมทั้ง 
รำยงำนให้หัวหน้ำทีม 
รับมือทรำบ รวมถึง 
ตรวจสอบ ติดตำม 
เจ้ำหน้ำท่ีบริษัท 
คู่สัญญำ 

3 เจ้ำหน้ำท่ีบริษัทคูส่ัญญำ ตลอดระยะเวลำ  
24 ช่ัวโมง / 7 วัน 

มือถือ เจ้ำหน้ำท่ี
บริษัทคู่สัญญำ 

ตรวจสอบแกไ้ข  
และรำยงำนผล 
กำรด ำเนินงำน 

 ๘.๒ โครงสร้ำงทีมรับมือเหตุกำรณ์ที่เกี่ยวกับควำมมั่นคงปลอดภัยไซเบอร์  (Cyber Incident Response  
Team: CIRT) 

ส ำนักงำนเศรษฐกิจกำรคลัง ใช้โมเดลโครงสร้ำงทีมรับมือเหตุกำรณ์ที่เก่ียวกับควำมมั่นคงปลอดภัยไซเบอร์  
(ทีมรับมือ) ในลักษณะแบบรวมศูนย์ ประกอบด้วย 

ล าดับ 
ชื่อ - นามสกุล 

รายละเอียดการติดต่อ 
ช่องทางการ
ติดต่อสื่อสาร 

หน้าท่ี ความรับผิดชอบ 

๑ นำยสุภชัย ภรูิเกษม 
ผู้อ ำนวยกำร 
ศูนย์เทคโนโลยสีำรสนเทศ 

086-999-9966 หัวหน้ำทีมรับมือฯ  
(Team manager) 

ท ำหน้ำที่สื่อสำรกับผู้บริหำร 
ของหน่วยงำน 
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ล าดับ 
ชื่อ - นามสกุล 

รายละเอียดการติดต่อ 
ช่องทางการ
ติดต่อสื่อสาร 

หน้าท่ี ความรับผิดชอบ 

๒ นำยนิติสริิ ประสำทกุล 
ผู้อ ำนวยกำรส่วนระบบ 
ข้อมูลและนวัตกรรม 
เทคโนโลยีสำรสนเทศ 

081-626-3046 รองหัวหน้ำทีมรับมือฯ  
(Deputy team manager) 

ท ำหน้ำที่แทนกรณีหัวหน้ำ 
ทีมรับมือฯ ไม่อยู่ หรือ 
ไม่สำมำรถปฏิบัติงำนได ้

3 นำยสุขุมภัทร จุฬวุรรณ 085-450-2330 เจ้ำหน้ำท่ีเทคนิค  
(Technical lead) 

ท ำหน้ำที่ให้ควำมช่วยเหลือ  
ติดตำม ตรวจสอบระบบ 
สำรสนเทศและระบบ 
เครือข่ำย พร้อมทั้ง 
ให้ควำมเห็นเกี่ยวกับ 
แนวทำงที่เหมำะสม 
ในกำรควบคุมผลกระทบ 
จำกภัยคุกคำมทำงไซเบอร ์

4 นำยปิยวรรษ เกียรติกูล 061-446-2644 เจ้ำหน้ำท่ีเทคนิค  
(Technical lead) 

ท ำหน้ำที่ให้ควำมช่วยเหลือ  
ติดตำม ตรวจสอบระบบ 
สำรสนเทศและระบบ 
เครือข่ำย พร้อมทั้ง 
ให้ควำมเห็นเกี่ยวกับ 
แนวทำงที่เหมำะสม 
ในกำรควบคุมผลกระทบ 
จำกภัยคุกคำมทำงไซเบอร ์

5 เจ้ำหน้ำท่ีบริษัท คู่สญัญำ 
ที่ดูแลกำรโจมต ี
ทำงไซเบอร ์

 เจ้ำหน้ำท่ีบริษัท คู่สญัญำ 
ที่ดูแลกำรโจมต ี
ทำงไซเบอร ์

ด ำเนินกำรแกไ้ขเหตุขัดข้อง 
ตำมสญัญำทีต่กลงกันไว ้
ร่วมกัน 

6 เจ้ำหน้ำท่ีบริษัท คู่สญัญำ 
ที่ดูแลระบบสำรสนเทศ 

 เจ้ำหน้ำท่ีบริษัท คู่สญัญำ  
ที่ดูแลระบบสำรสนเทศ 
ที่เกี่ยวข้อง 

ด ำเนินกำรแกไ้ข/กู้คืนระบบ 
สำรสนเทศตำมสญัญำ 
ที่ตกลงกันไว้ร่วมกัน 

ทั้งนี้ นอกจำกทีมรับมือฯ ดังกล่ำวข้ำงต้น ให้มีบุคคลดังต่อไปนี้ท ำหน้ำที่สนับสนุนกำรด ำเนินกำร 
ของแผนรับมือเหตุภัยคุกคำมทำงไซเบอร์ของส ำนักงำนเศรษฐกิจกำรคลัง (สศค.) (แผนรับมือฯ) ดังนี้ 

ล าดับ บุคลากรที่เกี่ยวข้อง หน้าท่ี ความรับผิดชอบ 

๑ ผอ. กอง/ส ำนัก เจ้ำหน้ำท่ีบริหำรจดักำรผลกระทบ 
จำกภัยคุกคำมทำงไซเบอร ์

ท ำหน้ำที่ควบคุมผลกระทบจำกภยั 
คุกคำมทำงไซเบอร ์

๒ นิติกร สศค.  เจ้ำหน้ำท่ีด้ำนกำรปฏิบตั ิ
ตำมกฎหมำย (Compliance) 

ท ำหน้ำที่ตรวจสอบแผนรบัมือฯ  
ให้สอดคล้องกับกฎหมำยที่เกีย่วข้อง 
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ล าดับ บุคลากรที่เกี่ยวข้อง หน้าท่ี ความรับผิดชอบ 

๓ เจ้ำหน้ำท่ีบริษัท 
คู่สัญญำ 
 

ผู้ทดสอบเจำะระบบ ท ำหน้ำที่ตำม [นโยบำยและแนวปฏิบัต ิ
ด้ำนกำรรักษำควำมมั่นคงปลอดภยั 
ไซเบอร์ของหน่วยงำนของ] 

๔ ผู้เชี่ยวชำญ 
ด้ำนกฎหมำย 

ผู้เชี่ยวชำญด้ำนกฎหมำย ท ำหน้ำที่เป็นท่ีปรึกษำด้ำนกฎหมำย 
ที่เกี่ยวข้อง 

๕ เจ้ำหน้ำท่ี ศทส.  
ที่ได้รับมอบหมำย 
 

ผู้บริหำรจัดกำรควำมเสีย่ง ท ำหน้ำที่ตำม [นโยบำย หรือค ำสั่ง 
ที่เกี่ยวข้องของหน่วยงำน] 

๖ เจ้ำหน้ำท่ี ศทส.  
ที่ได้รับมอบหมำย 
 

ผู้รับผิดชอบด้ำนสื่อสำรองค์กร ท ำหน้ำที่ตำม [นโยบำย หรือค ำสั่ง 
ที่เกี่ยวข้อง] 

๘.๓ หน่วยงำนภำยนอกที่เก่ียวข้อง 

ข้อมูลติดต่อสื่อสำรของหน่วยงำนภำยนอกที่เกี่ยวข้อง เช่น ส ำนักงำนคณะกรรมกำรกำรรักษำ  
ควำมมั่นคงปลอดภัยไซเบอร์แห่งชำติ (สกมช.), หน่วยงำนก ำกับดูแล (Regulator), THAI – CERT และผู้ให้บริกำร 
ภำยนอกของ สศค. เป็นต้น 
 

ลําดับท่ี ชื่อ - นามสกุล ช่อง
ทางการติดต่อสื่อสาร 

หน่วยงาน ความเก่ียวข้อง 

1 สํานักงานคณะกรรมการ 
การรักษาความม่ันคง 
ปลอดภัยไซเบอร์แห่งชาติ  
(สกมช.) 

โทร 02-142-6888 
 

สํานักงานคณะกรรมการ 
การรักษาความม่ันคง 
ปลอดภัยไซเบอร์แห่งชาติ  
(สกมช.) 

แจ้งเหตุภัยคุกคำมทำง 
ไซเบอร์ และให้
ค ำแนะน ำ/ 
แนวทำงกำรรับมือ 
ภัยคุกคำมทำงไซเบอร ์

2 ศูนย์ประสานการรักษา 
ความม่ันคงปลอดภัยระบบ 
คอมพิวเตอร์แห่งชาติ 
Thailand Computer 
Emergency Response 
Team (ThaiCERT) 

โทร 02-142-6888 
Email: 
thaicert@ncsa.or.th 

ศูนย์ประสานการรักษา 
ความม่ันคงปลอดภัยระบบ 
คอมพิวเตอร์แห่งชาติ 
Thailand Computer 
Emergency Response 
Team (ThaiCERT) 

แจ้งเหตุภัยคุกคำมทำง 
ไซเบอร ์

3 ส ำนักงำนคณะกรรมกำร 
คุ้มครองข้อมูลส่วนบุคคล  
(สคส.) 

โทร 02-142-1033 
โทร 02-141-6993 

ส ำนักงำนคณะกรรมกำร 
คุ้มครองข้อมูลส่วนบุคคล  
(สคส.) 

แจ้งเหตุละเมดิข้อมูล 
ส่วนบุคคล 
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ลําดับท่ี ชื่อ - นามสกุล ช่อง
ทางการติดต่อสื่อสาร 

หน่วยงาน ความเก่ียวข้อง 

4 บริษัทคู่สัญญำ ดูแลระบบ  
Network 

 บริษัทผู้ให้บริกำรภำยนอก ดูแลระบบ Network 

5 บริษัทคู่สัญญำ ดูแลระบบ 
VM 

 บริษัทผู้ให้บริกำรภำยนอก ดูแลระบบ VM 

6 บริษัทคู่สัญญำ ดูแลระบบ  
Backup 

 บริษัทผู้ให้บริกำรภำยนอก ดูแลระบบ Backup 

7 บริษัทคู่สัญญำ ดูแลระบบ  
Data Center 

 บริษัทผู้ให้บริกำรภำยนอก ดูแลระบบ Data 
Center 

8 บริษัทคู่สัญญำ ดูแลระบบ  
Storage 

 บริษัทผู้ให้บริกำรภำยนอก ดูแลระบบ Storage 

9 บริษัทคู่สัญญำ ดูแลระบบ  
ตรวจจับและป้องกันมลัแวร ์

 บริษัทผู้ให้บริกำรภำยนอก ดูแลระบบตรวจจับ 
และป้องกันมัลแวร์k 

๘.๔ โครงสร้ำงกำรรำยงำนเหตุกำรณ์ (Incident Reporting Structure)  

ส ำนักงำนเศรษฐกิจกำรคลังได้จัดให้มีแผนผังโครงสร้ำงกำรรำยงำนเหตุกำรณ์ (Incident Reporting  
Structure) ของบุคลำกรภำยในทีมรับมือฯ ผู้บริหำรหน่วยงำน หน่วยงำนก ำกับดูแล หน่วยงำนรับแจ้งเหตุกำรณ์  
ควำมมั่นคงปลอดภัยไซเบอร์ตำมกฎหมำย และหน่วยงำนภำยนอก เป็นต้น รวมถึงก ำหนดว่ำ หน่วยงำนของรัฐ  
และหน่วยงำนโครงสร้ำงพ้ืนฐำนส ำคัญทำงสำรสนเทศจะปฏิบัติตำมภำระหน้ำที่ในกำรรำยงำนภำยใต้พระรำชบัญญัติ  
และกฎหมำยย่อยใด ๆ ที่ท ำขึ้นภำยใต้กฎหมำยดังกล่ำว ตลอดจนภำระหน้ำที่ในกำรรำยงำนภำยใต้กฎหมำย  
และข้อก ำหนดด้ำนกฎระเบียบที่เกี่ยวข้องกับโครงสร้ำงพ้ืนฐำนส ำคัญทำงสำรสนเทศ ดังรูป 

 
 
 
 
 
 

/รูปที่ ๑ โครงสร้ำง ... 
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รูปที่ ๑ โครงสร้ำงกำรรำยงำนเหตุกำรณ์ที่เกี่ยวข้องกับควำมม่ันคงปลอดภัยไซเบอร์ 

(Incident Reporting Structure) 

๙. รูปแบบภัยคุกคามไซเบอร์ 
๙.๑ Malware คือ ซอฟต์แวร์หรือ Code ประเภทหนึ่งที่มีจุดประสงค์ในกำรผลิตออกมำเพ่ือส่งผลกระทบ 

ต่อระบบคอมพิวเตอร์ที่เมื่อถูกติดตั้งหรือเปิดในระบบคอมพิวเตอร์ Malware จะท ำให้สำมำรถเข้ำถึงทรัพยำกร 
ของระบบคอมพิวเตอร์ และอำจแชร์ข้อมูล ไปยังเครื่องคอมพิวเตอร์เครื่องอ่ืน ๆ ในเครือข่ำย รวมถึง  
เซิร์ฟเวอร์ต่ำง ๆ ได้ โดยมีพฤติกรรมแตกต่ำงกันตำมที่ผู้ไม่ประสงค์ดีที่ท ำกำรผลิตออกมำ ชื่อเรียก Malware นั้น 
ครอบคลุมถึงไวรัส (Virus) เวิร์ม (worms) โทรจัน (Trojans) 

๙.๒ Web-based attacks คือ วิธีกำรโจมตีเหยื่อโดยผ่ำนช่องทำงเว็บไซต์ โดยท ำเว็บไซต์ หรือ Hack  
เว็บไซต์ที่มีช่องโหว่เพ่ือแก้ไขเว็บไซต์โดยกำรใส่ code ที่ท ำให้เหยื่อเมื่อเข้ำเว็บไซต์ดังกล่ำวแล้วจะน ำเหยื่อไปที่ 
เป้ำหมำยปลำยทำงท่ีเป็นเว็บไซต์ที่ท ำกำรวำง Malware ไว้เพ่ือท ำให้เครื่องคอมพิวเตอร์ของเหยื่อติด Malware 

๙.๓ Phishing คือ วิธีกำรโจมตีเหยื่อผ่ำนทำงช่องทำงต่ำง ๆ เช่น E-Mail, SMS, เว็บไซต์ หรือช่องทำง  
Social โดยใช้วิธีกำรหลอกล่อเหยื่อด้วยวิธีกำรต่ำง ๆ ที่ท ำให้เหยื่อหลงเชื่อและให้ข้อมูลส่วนตัว เช่น Username,  
Password หรือข้อมูลส ำคัญอ่ืน ๆ เพื่อน ำข้อมูลดังกล่ำวของเหยื่อไปใช้ในกำรท ำธุรกรรม 

๙.๔ Web application attacks คือ วิธีกำรโจมตีเว็บไซต์เป้ำหมำยโดยอำศัยช่องโหว่ต่ำง ๆ เช่น Code  
ของเว็บไซต์และ Web Server หรือ Database Server 

๙.๕ Spam คือ วิธีกำรที่ผู้ส่งหรือผู้ไม่ประสงค์ดีท ำกำรส่งข้อมูล ข้อควำมหรือโฆษณำต่ำง ๆ ผ่ำนช่องทำง 
ต่ำง ๆ ไปยังผู้รับ เช่น E-Mail, SMS, เว็บไซต์หรือช่องทำง Social โดยเป็นกำรส่งจ ำนวนมำกหรือส่งโดยที่ไม่ได้ขอ 
อนุญำตไปยังผู้รับเพื่อสร้ำงควำมร ำคำญหรือก่อกวน 

 
 

/๙.๖ DDoS ... 

8 



๙.๖ DDoS (Distributed Denial of Service) คือ วิธีกำรโจมตีเป้ำหมำยที่เป็นเว็บไซต์ , ระบบกำรให้ 
บริกำรหรือระบบเครือข่ำย โดยใช้เครื่องโจมตีที่เป็นต้นทำงจ ำนวนมำกยิงมำที่เป้ำหมำยเดียวภำยในเวลำเดียวกัน  
จุดประสงค์ที่ท ำเพ่ือให้เว็บไซต์ ระบบกำรให้บริกำร หรือระบบเครือข่ำยไม่สำมำรถใช้งำนได้หรือระบบล่ม 

๙.๗ Data breach คือ เกิดกำรรั่วไหลของข้อมูลที่อำจเกิดจำกช่องโหว่ หรือกำรโจมตีเพ่ือขโมยข้อมูล 
ของเว็บไซต์ ข้อมูลของแอปพลิเคชันหรือระบบที่ให้บริกำรต่ำง ๆ โดยที่เจ้ำของข้อมูลหรือผู้ให้บริกำรแอปพลิเคชัน  
หรือผู้ให้บริกำรระบบไม่ทรำบซึ่งผู้โจมตีต้องกำรน ำข้อมูลไปขำยหรือเพ่ือเรียกค่ำไถ่ของชุดข้อมูลนั้น ๆ 

๙.๘ Insider threat คือ ภัยที่เกิดจำกบุคลำกรภำยในขององค์กร ซึ่งอำจจะเกิดจำกควำมตั้งใจหรือไม่ตั้งใจ 
ผ่ำนช่องทำงกำรใช้งำนปกติของบุคลำกร เช่น เครื่องคอมพิวเตอร์ขององค์กร หรือ สมำร์ทโฟน เป็นต้น ซึ่ง Insider  
threat เป็นภัยประเภทที่มีควำมรุนแรงเนื่องจำกภำยในองค์กรอำจจะมีกำรป้องกันในระดับต่ ำท ำให้เกิดกำรโจมตี 
ประเภทนี้ได้ง่ำยและเสี่ยงต่อข้อมูลส ำคัญที่อำจจะถูกขโมย ซ่ึงผลลัพธ์ของภัยนี้มีควำมรุนแรงต่อภำพลักษณ์องค์กร  
และกำรขำดควำมน่ำเชื่อถือ  

๙.๙ Botnets หรือ Robot Network คือ โปรแกรมที่ถูกเขียนขึ้นโดยผู้ไม่ประสงค์ดีที่ท ำกำรติดตั้งโปรแกรม 
แบบแฝงตัวอยู่ในเครื่องคอมพิวเตอร์หรืออุปกรณ์ต่ำง ๆ เพ่ือรอรับค ำสั่งให้ท ำกำรโจมตีเป้ำหมำยหรือด ำเนินกำร  
บำงอย่ำงที่ถูกโปรแกรมไว้ ซึ่งส่วนมำกเครื่องที่ Botnets แฝงตัวบนเครื่องของเหยื่อจะไม่ทรำบว่ำมีกำรติด Botnets  
เนื่องจำก Botnets จะไม่ท ำงำนตลอดเวลำ จะท ำงำนก็ต่อเมื่อมีกำรเรียกจำกผู้ผลิต (ผู้ไม่ประสงค์ดี) 

๙.๑๐ Ransomware คือ Malware ประเภทหนึ่งที่เมื่อถูกติดตั้งที่เครื่องคอมพิวเตอร์แล้วจะท ำกำรล็อคไฟล์ 
โดยวิธีกำรเข้ำรหัสไฟล์ข้อมูลทั้งหมดในเครื่องท ำให้ข้อมูลที่อยู่ในเครื่องไม่สำมำรถเปิดเพ่ือใช้งำนได้ซึ่ง จุดประสงค์ 
ของ Ransomware ท ำกำรล็อคไฟล์เพ่ือที่จะเรียกค่ำไถ่ของรหัสผ่ำนที่ใช้ในกำรปลดล็อคไฟล์เพ่ือให้ไฟล์ที่อยู่  
ภำยในเครื่องคอมพิวเตอร์นั้นกลับมำใช้งำนได้อีกครั้ง 

๙.๑๑ Cryptojacking คือ วิธีกำรที่ Hacker เข้ำเครื่องคอมพิวเตอร์ของเหยื่อโดยวิธีกำรต่ำง ๆ และแอบ 
ท ำกำรติดตั้งโปรแกรมท่ีใช้เพื่อกำรขุดเหรียญ Cryptocurrency โดยอำศัย CPU หรือ GPU บนเครื่องคอมพิวเตอร์ 
ของเหยื่อประมวลผลเพ่ือสร้ำงรำยได้กลับไปที่ Hacker 

๙.๑๒ ผู้บุกรุก (Hacker) ผู้ที่ไม่ได้รับอนุญำตให้เข้ำใช้งำนระบบ แต่พยำยำมลักลอบเข้ำมำใช้งำน 
ด้วยวัตถุประสงค์ต่ำง ๆ ไม่ว่ำจะเพ่ือโจรกรรมข้อมูล ผลก ำไร หรือควำมพอใจส่วนบุคคลก็ตำม ควำมเสียหำย  
จำกผู้บุกรุกเป็นภัยคุกคำมที่หนัก 

๑๐. ขั้นตอนการรับมือกับภัยคุกคามทางไซเบอร์ 

แผนรับมือเหตุภัยคุกคำมทำงไซเบอร์ของส ำนักงำนเศรษฐกิจกำรคลังฉบับนี้ ประกอบด้วยขั้นตอนกำรรับมือ 
เหตุภัยคุกคำมทำงไซเบอร์ตำมข้อ 19.1 ในประกำศคณะกรรมกำรก ำกับดูแลด้ำนควำมมั่นคงปลอดภัยไซเบอร์  
เรื่อง ประมวลแนวทำงปฏิบัติและกรอบมำตรฐำนด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ส ำหรับหน่วยงำนของรัฐ 
 

/และหน่วยงำน ... 
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และหน่วยงำนโครงสร้ำงพ้ืนฐำนส ำคัญทำงสำรสนเทศ พ.ศ. 2564 ประกำศคณะกรรมกำรกำรรักษำควำมมั่นคงปลอดภัย 
ไซเบอร์แห่งชำติ เรื่อง ลักษณะภัยคุกคำมทำงไซเบอร์ มำตรกำรป้องกัน รับมือ ประเมิน ปรำบปรำม และระงับ  
ภัยคุกคำมทำงไซเบอร์แต่ละระดับ พ.ศ. 2564 และประกำศคณะกรรมกำรก ำกับดูแลด้ำนควำมมั่นคงปลอดภัยไซเบอร์  
เรื่อง หลักเกณฑ์และวิธีกำรรำยงำนภัยคุกคำมทำงไซเบอร์ พ.ศ. 2566 โดยมีข้ันตอนกำรด ำเนินกำร เป็น ๔ ขั้นตอนหลัก  
เพ่ือให้สอดคล้องกับมำตรฐำนหรือแนวทำงปฏิบัติที่เกี่ยวข้องกับกำรจัดกำรภัยคุกคำมทำงไซเบอร์ ดังนี้ 

 

 
รูปที่ 2 ภำพแสดงขั้นตอนกำรด ำเนินมำตรกำรที่เก่ียวข้องเพ่ือจัดกำรภัยคุกคำมทำงไซเบอร์ 

(Incident Handling Cycle) 
๑๐.๑ ขั้นกำรเตรียมกำร  (preparation) 

กำรด ำเนินมำตรกำรเพ่ือเตรียมกำรและป้องกันกำรเกิดภัยคุกคำมทำงไซเบอร์ (preparation)  
เป็นสิ่งจ ำเป็นที่จะต้องท ำในระยะเริ่มต้น เพ่ือเตรียมควำมพร้อมเมื่อต้องเผชิญเหตุ ได้แก่ กำรจัดเตรียมข้อมูล  
ให้พร้อม กำรจัดตั้งและฝึกอบรมบุคลำกรหรือทีมงำน กำรจัดหำเครื่องมือและทรัพยำกรต่ำง ๆ ที่จ ำเป็น กำรตั้งค่ำ 
ระบบต่ำง ๆ ให้ปลอดภัย กำรจัดท ำนโยบำย แผนงำน และกระบวนกำรที่เกี่ยวข้อง รวมถึงกำรสร้ำงเครือข่ำย  
ควำมร่วมมือ ประกอบด้วยกำรด ำเนินกำรในเรื่องดังต่อไปนี้ 

(๑) ก ำหนดโครงสร้ำงทีมรับมือเหตุกำรณ์ที่เก่ียวกับควำมมั่นคงปลอดภัยไซเบอร์ (Cyber Incident  
Response Team: CIRT) รำยละเอียดตำมข้อ ๘.๒ 

  (๒) ก ำหนดโครงสร้ำงกำรรำยงำนเหตุกำรณ์ (Incident Reporting Structure) รำยละเอียดตำมข้อ ๘.๔ 
(๓) ก ำหนดเกณฑ์และขั้นตอนในกำรเรียกใช้งำน (Activate) กำรตอบสนองต่อเหตุกำรณ์ และ CIRT  

• กำรจัดเตรียมข้อมูลและอุปกรณ์ให้พร้อมต้องจัดเตรียมทรัพยำกรและเครื่องมือที่จ ำเป็น 
ต่อกำรรับมือและตอบสนองต่อภัยคุกคำมทำงไซเบอร์ 

• กำรตั้งค่ำอุปกรณ์และระบบต่ำง ๆ ให้มีควำมปลอดภัยและเหมำะสม  

• กำรจัดท ำนโยบำย แผนงำน และกระบวนกำรที่เกี่ยวข้อง รวมถึงกำรสร้ำงเครือข่ำย 
ควำมร่วมมือแนวทำงป้องกันและกำรเตรียมกำรเบื้องต้น 
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(๔) จัดเตรียมข้อมูลและอุปกรณ์ในกำรสื่อสำรของบุคลำกรผู้ท ำหน้ำที่รับมือและตอบสนอง 
ต่อเหตุกำรณ์ภัยคุกคำมทำงไซเบอร์ ได้แก่ 

• รำยชื่อและช่องทำงกำรติดต่อของผู้ที่เกี่ยวข้องและประสำนงำนในกำรรับมือและตอบสนอง 
ต่อภัยคุกคำมทำงไซเบอร์ รำยละเอียดตำมข้อ 8.2 

• ช่องทำงกำรรำยงำนเหตุกำรณ์ให้ผู้ได้รับผลกระทบหรือพบเห็นเหตุกำรณ์แจ้งศูนย์เทคโนโลยี 
สำรสนเทศตรวจสอบ 

• ช่องทำงรำยงำนและติดตำมข้อมูล สถำนกำรณ์กำรด ำเนินกำรของเหตุกำรณ์ท่ีได้รับแจ้ง 
(๕) จัดเตรียมอุปกรณ์ ซอฟต์แวร์ และแหล่งข้อมูลส ำหรับวิเครำะห์เหตุภัยคุกคำมทำงไซเบอร์  

ได้แก่ 

• จัดเตรียมสถำนที่จัดเก็บที่มีควำมมั่นคงปลอดภัย เพ่ือใช้ในกำรจัดเก็บหลักฐำน ข้อมูล  
และพยำนวัตถุอ่ืน ๆ  ที่ส ำคัญ  

• ด ำเนินกำรตั้งค่ำระบบต่ำง ๆ ให้ปลอดภัย เป็นกำรตั้งค่ำอุปกรณ์เครือข่ำยที่จ ำเป็น เช่น  
Firewall IPS เป็นต้น กำรก ำหนดแนวทำงกำรรักษำควำมมั่นคงปลอดภัยของห้องปฏิบัติกำรศูนย์ข้อมูล มีกำรปิด  
ช่องโหว่และกำรก ำหนดสิทธิ์ของผู้ใช้โดยกำรให้สิทธิ์เท่ำที่จ ำเป็นต่อกำรปฏิบัติงำนที่ได้รั บอนุญำตเท่ำนั้น  
กำร Update Security Patch เป็นประจ ำ กำรมี Software ในกำรป้องกันและตรวจจับควำมผิดปกติในระบบ  
เช่น Malware Prevention 

(๖) จัดให้มีกำรประเมินควำมเสี่ยงด้ำนควำมมั่นคงปลอดภัยไซเบอร์ของหน่วยงำน (Risk  
Assessment) 

(๗) จัดท ำแผนผังโครงสร้ำงขั้นตอนกำรรับมือฯ ของหน่วยงำน (รำยละเอียดปรำกฏตำมภำคผนวก ๑) 

นอกจำกนี้ ส ำนักงำนเศรษฐกิจกำรคลังยังด ำเนินกำรตำมแนวปฏิบัติพ้ืนฐำน (Security Control  
Baselines) เพ่ือเตรียมกำรและป้องกันกำรเกิดภัยคุกคำมทำงไซเบอร์ (preparation) ในประกำศคณะกรรมกำร 
กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์แห่งชำติ เรื่อง ลักษณะภัยคุกคำมทำงไซเบอร์ มำตรกำรป้องกัน รับมือ  
ประเมิน ปรำบปรำมและระงับภัยคุกคำมทำงไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔  (รำยละเอียดปรำกฏตำมภำคผนวก ๒) 

 

 

 

 

 

/๑๐.๒ ขั้นกำรตรวจจับ ... 
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๑๐.๒ ขั้นกำรตรวจจับและวิเครำะห์ภัยคุกคำมทำงไซเบอร์ (Detection and Analysis) 
เป็นการดําเนินการในการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ (detection and analysis)  

ซึ่งเป็นสิ่งจําเป็นที่จะช่วยให้สามารถบรรเทาความเสี่ยงที่ยังคงเหลืออยู่ และสามารถแจ้งเตือนได้อย่างทันท่วงที 
เมื่อมีภัยคุกคามทางไซเบอร์เกิดขึ้น มีมาตรการและแนวปฏิบัติตามเอกสารแนบท้าย ๒ ตารางที่ ๒.๒ ในประกาศ 
คณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ เร่ือง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน  
รับมือ ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ (ประกาศ กมช. เรื่อง ลักษณะ 
ภัยคุกคามฯ) โดยดําเนินการดังต่อไปนี้  

(๑) ทีมรับมือเหตุกำรณ์ที่เก่ียวกับควำมม่ันคงปลอดภัยไซเบอร์ ด ำเนินกำรจัดเตรียมแนวทำงรับมือ 
เมื่อเกิดกำรโจมตีรูปแบบทั่วไปที่เคยเกิดข้ึนหรืออำจเกิด (Common Attack Vectors/Common Threat Vectors)  
โดยกำรโจมตีรูปแบบทั่วไปที่อำจเกิดข้ึน ดังนี้ 

ประเภทภัยคกุคามของหน่วยงาน ค าอธิบาย วิธีการรับมือ 
อุปกรณ์แบบถอดได้  
(External/Removable Media) 

กำรโจมตีที่ด ำเนินกำรจำกอุปกรณแ์บบถอดได ้
หรืออุปกรณต์่อพ่วง เช่น โค้ดที่เปน็อันตรำย 
แพร่กระจำยไปยังระบบจำกแฟลชไดรฟ ์
ที่ติดไวรสั 

ด ำเนินกำรถอนกำรติดตั้งอุปกรณแ์บบถอด 
ได้ที่เป็นสำเหตุของภัยคุกคำมออกจำก 
อุปกรณ์และระบบเครือข่ำยและตรวจสอบ 
สำเหตุและประเภทของภัยคุกคำมว่ำเป็น 
ภัยคุกคำมประเภทใด 

Website Defacement กำรโจมตีเว็บไซต์เพื่อเปลี่ยนแปลงข้อมูล 
ที่เผยแพร่หนำ้เว็บ ซึ่งผู้โจมตมีีวัตถุประสงค ์
เพื่อปรับเปลีย่นหน้ำเว็บไซต์แรกของเว็บไซต ์
เป้ำหมำย หรือทั้งเว็บไซต์ จำกเดมิไปเป็น 
หน้ำเว็บไซต์ใหม ่

ด ำเนินกำรปดิ DNS ขำนอกท่ีเป็นสำเหต ุ
ของภัยคุกคำม จำกน้ันผูดู้แลระบบเว็บไซต ์
ด ำเนินกำรลบไฟล์ที่น่ำสงสัย 

DDos กำรโจมตี DDos เกิดขึ้นเมื่อ Hacker ส่งปริมำณ 
กำรเข้ำชมจ ำนวนมำกไปยังเครือขำ่ยหรือ 
เซิร์ฟเวอร์ เพื่อท ำลำยระบบและขดัขวำง 
ควำมสำมำรถในกำรให้บริกำร กำรโจมตีเหล่ำนี ้
มักถกูน ำมำใช้เพื่อโจมตีเว็บไซต์หรือแอปพลิเคชัน 
ให้ออฟไลน์ช่ัวครำวและกำรโจมตแีต่ละครั้งอำจ
เกิดขึ้นเป็นระยะเวลำหลำยวันหรอืนำนกว่ำนั้น 

- ปิดกัน IP ต้องสงสัย 
- ก ำหนด Rate Limit ของ Connection 

SQL Injection กำรโจมตีที่ระบบฐำนข้อมูลของเวบ็ไซต์ ผลคือ 
ระบบฐำนข้อมลูจะถูกขโมยออกไป หรืออำจจะ 
ถูกลบ หรือแก้ไขให้เกิดควำมเสียหำยได้ ช่องโหว่ 
ของ SQL เป็นรูปแบบท่ีมีมำนำน และถูกใช้เป็น 
จุดอ่อนที่ถูกโจมตมีำกที่สุด ซึ่งจดุอ่อนนี้สำมำรถ 
เกิดขึ้นได้กับระบบฐำนข้อมูล เช่น Oracle,  
Microsoft, MySQL หรืออ่ืน ๆ 

- ท ำ Penetration Testing ทุกเวบ็ไซต ์
- Monitor Traffic ต้องสงสัยผ่ำนระบบ  
SIEM และแจ้งผู้ดูแลเว็บไซตเ์มื่อตรวจสอบ 
พบกำรโจมต ี
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ประเภทภัยคกุคามของหน่วยงาน ค าอธิบาย วิธีการรับมือ 
กำรโจมตีในรูปแบบ Network  
Scanning 

กระบวนกำรทีผู่้ไมป่ระสงค์ดีพยำยำมท ำลำย 
หรือเข้ำถึงข้อมูลในระบบเครือข่ำยของบุคคล 
หรือองค์กรอย่ำงไม่ถูกต้องหรือไมไ่ด้รับอนญุำต  
โดยเครื่องมือท่ีออกแบบมำเพื่อสแกนหรือ 
ส ำรวจเครือข่ำย 

ตรวจสอบ Log ที่มำจำก Firewall, IPS,  
End Point 

Malicious Code (โปรแกรมไม่พงึ 
ประสงค์)  
 

มัลแวร์ (Malware), Virus, Worm, Trojan,  
Ransomware, และ Spyware ตำ่ง ๆ ซึ่งเป็น 
โปรแกรมที่มุ่งประสงค์ร้ำยต่อคอมพิวเตอร์ หรือ 
ระบบเครือข่ำยคอมพิวเตอร์ เช่น กำรโจมต ี
ในรูปแบบ Ransomware โดยกำรเข้ำรหสัไฟล ์
ของเหยื่อแล้วขโมยข้อมลูของเหยือ่ไป จำกนั้น 
ผู้โจมตีก็จะเรียกคำ่ไถ่จำกเหยื่อ เพื่อให้เหยื่อ 
ยอมจ่ำยเงินแลกกับกำรได้ข้อมลูคนื 
ช่องทำงการโจมตีมำจาก File Attachment  
ที่แนบ e-Mail เช่น ไฟล์ PDF ที่แนบ Script  
Ransomware ทําให้เครื่องคอมพิวเตอร์ภายใน 
ถูก Ransomware โจมตีและแพรก่ระจายไปยัง 
เครื่องคอมพิวเตอร์ ภายในเครือข่ายเดียวกัน 

- ท ำกำรรวบรวม Log ทั้งหมดที่เกี่ยวข้อง 
เพื่อท ำกำรวินิจฉัยว่ำมเีหตุกำรณ์ Scan  
ระบบเครือข่ำย 
- ด ำเนินการปิดการเช่ือมต่อ Port SMB*  
ของเครื่องคอมพิวเตอร์ที่เช่ือมโยงภายใน  
เครือข่ายคอมพิวเตอร์เดียวกัน 
- ติดตั้งอุปกรณ์ป้องกันการถูกโจมตีจากภัย 
ทางไซเบอร์บนเครือข่ายคอมพิวเตอร ์
*Port SMB (Server Message Block) เป็น 
พอร์ตเครือข่ำยที่ใช้ส ำหรับกำรแบง่ปันไฟล ์
และทรัพยำกรบนเครือข่ำยคคอมพิวเตอร ์
เป็นหลัก SMB ท ำงำนบนพอร์ต TCP 445  
และเปดิใช้งำนกำรเข้ำถึงไฟล์ เครือ่งพิมพ์  
และพอร์ตซีเรยีลร่วมกันระหว่ำงอุปกรณ ์
บนเครือข่ำย 

หมวดหมู่ของภัยคุกคามทางไซเบอร์  
(ตามประกาศ กมช. เรื่อง ลักษณะ 

ภัยคุกคามฯ) 
ค าอธิบาย วิธีการรับมือ 

หมวดหมู่ : 1 
การพยายามเข้าถึงระบบท่ีไมส่ําเรจ็ 
(Unsuccessful Activity Attempt) 

กำรพยำยำมท ำกิจกรรมที่ไมส่ ำเรจ็ (เหตุกำรณ์)  
ควำมพยำยำมโดยเจตนำเพื่อเข้ำถึงระบบ 
โดยไม่ได้รับอนญุำต ซึ่งพ่ำยแพ้โดยกลไกล 
กำรป้องกันตำมปกติ ผู้โจมตีไม่สำมำรถเข้ำถึง 
ระบบ (เช่น ผู้โจมตีพยำยำมใช้ช่ือผู้ใช้และ
รหัสผ่ำนท่ีถูกต้องหรืออำจถูกต้อง) และ 
กิจกรรมนีไ้มส่ำมำรถจัดประเภทเป็นกำรสแกน 
เชิงส ำรวจได ้

ด ำเนินกำรตรวจสอบจำกกำรแจ้งเตือน 
จำกอุปกรณ์ที่ตรวจจับสิ่งผิดปกตแิละ 
ทำงเจ้ำหน้ำท่ีวิเครำะห์ภยัคุกคำมจะต้อง 
ตรวจสอบ เพ่ือให้แน่ใจว่ำสิ่งที่แจ้งเตือน 
มำนั้นเป็นเหตุกำรณ์ที่ต้องระงับและ 
ด ำเนินกำรขั้นตอนให้ภัยคุกคำมนัน้ลดลง 
หรือหมดไป 

หมวดหมู่ : 2 
กำรพยำยำมบุกรุกเพื่อส ำรวจข้อมลู 
องค์กรเพื่อโจมตี (Reconnaissance) 

กิจกรรมที่พยำยำมรวบรวมข้อมลูที่ใช้เพื่อระบุ
ลักษณะของระบบ แอปพลิเคชัน เครือข่ำย 
ข้อมูล และผู้ใช้งำนในระบบท่ีอำจมีประโยชน์ 
ในกำรก ำหนดกำรโจมต ี

ด ำเนินกำรบล็อก IP ต้นทำง และสร้ำง Rule  
เพื่อบล็อกกำร Scan ระบบเครือขำ่ย  
หลังจำกนั้นให้ท ำกำรรวบรวมหลกัฐำน 
ของเหตุกำรณ์ Scan ระบบเครือข่ำย 
เพื่อน ำไปสร้ำงรำยงำนและองค์ควำมรู ้
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/หมวดหมู่ ... 



 

 

 

 

/(๒) กำรตรวจจับ ... 

หมวดหมู่ของภัยคุกคามทางไซเบอร์  
(ตามประกาศ กมช. เรื่อง ลักษณะ 

ภัยคุกคามฯ) 
ค าอธิบาย วิธีการรับมือ 

หมวดหมู่ : 3 
กำรด ำเนินกำรที่ไม่เป็นไปตำม 
มำตรฐำนควำมปลอดภัยที่หน่วยงำน 
ก ำหนด (Non-Compliance 
Activity) 

ควำมเสีย่งท่ีเกิดขึ้นกับระบบอำจมำจำก 
กำรกระท ำหรือกำรละเลยของผู้ใช้งำนระบบ  
เช่น กำรละเลยกำรเปลี่ยนรหัสผ่ำน 
ตำมระยะเวลำที่ก ำหนด กำรไม่ตดิตั้งซอฟต์แวร์ 
ป้องกันไวรัส เป็นต้น ซึ่งพฤติกรรมดังกล่ำว
ส่งผลใหเ้กิดช่องโหว่ที่อำจน ำไปสูก่ำรโจมต ี
ทำงไซเบอร์ และเป็นต้นเหตุของควำมเสียหำย 
ต่อระบบและข้อมลูส ำคญั 

สร้ำงควำมตระหนักรู้ให้กับผู้ใช้งำน 
อย่ำงสม่ ำเสมอ แสดงให้เห็นถึงควำมเสีย่ง 
ของกำรไม่ด ำเนินกำรตำมมำตรฐำน 
ที่ก ำหนด 

หมวดหมู่ : 4 
กำรบุกรุกโดยกำรใช้มลัแวร์  
(Malicious Logic) 

เป็นเหตุกำรณ์ทีเ่ครื่องคอมพิวเตอร์ลูกข่ำยหรือ 
เครื่องคอมพิวเตอร์แม่ข่ำยถูกบุกรกุโดยกำร 
ใช้มัลแวร์ (Malicious Logic) หรอืชุดค ำสั่ง 
ไม่พึงประสงค์ที่มีผลท ำให้ข้อมูลคอมพิวเตอร ์
หรือระบบคอมพิวเตอรห์รือชุดค ำสั่งอื่นเกิด 
ควำมเสยีหำย ถูกท ำลำย ถูกแก้ไข เปลี่ยนแปลง 
หรือเพิ่มเติม ขัดข้องหรือปฏิบตัิงำนไม่ตรง 
ตำมค ำสั่ง 

ด ำเนินกำรตัดกำรเช่ือมต่อทำงเครอืข่ำยและ 
ตรวจสอบ Log และใช้เครื่องมือก ำจัด 
มัลแวร ์

หมวดหมู่ : 5 
กำรบุกรุกในระดับผู้ใช้งำน  
(User Level Intrusion) 

กำรเข้ำถึงระบบโดยไมไ่ดร้ับอนุญำต หรือ 
ข้อมูล/บญัชีท่ีไมไ่ด้รับอนญุำต หรอืมีสิทธิ์ 
กำรเข้ำถึงระบบท่ีเกินกว่ำสิทธ์ิกำรใช้งำนท่ีได้รับ 
จำกผู้ดูแลระบบ 

ด ำเนินกำรตรวจสอบ Log ที่มำจำก  
Firewall, IPS, End Point ว่ำเปน็ไป 
ตำมเกณฑ์ ต่อไปนี ้
1. พยำยำม Log-in นอกเวลำงำน 
2. Log-in ภำยใต้ IP ที่ก ำหนด 

หมวดหมู่ : 6 
กำรบุกรุกในระดับผูค้วบคุมระบบ  
(Root Level Intrusion) 

กำรเข้ำถึงระบบงำนด้วยสิทธิพิเศษโดยไม่ได้รับ 
อนุญำต กำรเข้ำถึงแบบมีสิทธิพิเศษในระดับ 
ผู้ดูแลระบบหรือระดับ Root ช่วยให้เข้ำถึง 
ระบบงำนได้ไม่จ ำกัด 

ด ำเนินกำรตรวจสอบ Log ที่มำจำก  
Firewall, IPS, End Point ว่ำเปน็ไป 
ตำมเกณฑ์ ต่อไปนี ้
1. พยำยำม Log-in นอกเวลำงำน 
2. Log-in ภำยใต้ IP ที่ก ำหนด 
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(๒) กำรตรวจจับสิ่งบ่งชี้หรือลักษณะเบื้องต้นของกำรเกิดภัยคุกคำมทำงไซเบอร์ได้ในเวลำ  
อันเหมำะสม โดยอำจอำศัยข้อมูลควำมรู้จำกแหล่งข้อมูลข่ำวสำรภัยคุกคำมจำกภำยนอกต่ำง ๆ (Threat  
Intelligence) เช่น ศูนย์ประสำนกำรรักษำควำมมั่นคงปลอดภัยระบบคอมพิวเตอร์ส ำหรับหน่วยงำนโครงสร้ำง 
พ้ืนฐำนส ำคัญทำงสำรสนเทศ เป็นต้น จำกหลำกหลำยช่องทำงดังนี้ 

 
Channel Types URL 

Cybersecurity news sites  
 https://webboard-nsoc.ncsa.or.th/category/12/cyber-security -news 
 https://www.thaicert.or.th/category/cybernews/ 
 https://www.blognone.com/ 
 https://www.techtalkthai.com/category/security/ 
 https://thehackernews.com 
Community Facebook Pages  
 https://www.facebook.com/NCSA.Thailand/ 
 https://www.facebook.com/thaicert/ 
 https://www.facebook.com/pdpc.th/ 
 https://www.facebook.com/TBCERT.Official/ 
 https://www.facebook.com/2600Thailand/ 
 https://www.facebook.com/owaspbangkok/ 
 https://www.facebook.com/InfoSecThaiGirl/ 
 https://www.facebook.com/thaicysec/ 
 https://www.facebook.com/hackandsecbook/ 
 https://www.facebook.com/isecure.mssp/ 
Cyber Threat intelligence Tools  
 https://attack.mitre.org/ 
 https://www.talosintelligence.com/ 
 https://www.virustotal.com/gui/ 
 https://otx.alienvault.com/browse/ 
 https://urlscan.io 
 https://www.opencve.io/cve 
 https://www.cvedetails.com/ 
 https://www.filescan.io/scan 
 https://dnsdumpster.com 
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(๓) ทีมรับมือเหตุกำรณ์ที่เกี่ยวกับควำมมั่นคงปลอดภัยไซเบอร์ ด ำเนินกำรวิเครำะห์ผลกระทบ  
พร้อมทั้งระดับของภัยคุกคำมทำงไซเบอร์ ( Incident Prioritization) เพ่ือรับมือกับภัยคุกคำมทำงไซเบอร์ 
ให้ทันท่วงที โดยพิจำรณำปัจจัยต่ำง ๆ ที่เกี่ยวข้อง เช่น ผลกระทบต่อกำรท ำงำนของระบบ (functional impact)  
ผลกระทบต่อข้อมูล (information impact) และควำมสำมำรถในกำรกู้คืน (recoverability effort) เป็นต้น  

➢ ระดับความรุนแรงของภัยคุกคามทางไซเบอร์ (Incident Prioritizaton) ดังนี้ 

ระดับความรุนแรง 
ของภัยคุกคามทางไซเบอร์ 

(Security Level) 
คําอธิบาย 

ประเภท/รูปแบบ 
ของภัยคุกคาม 

0 ระดับต่ า (Low) ภัยคุกคามทางไซเบอร์ทีส่่งผลต่อระบบคอมพิวเตอร์  
อุปกรณ์ โครงสร้างเครือข่าย หรือระบบงาน 
เพียงเล็กน้อย หรืออาจทําใหด้้อยประสิทธิภาพ  
ลงไปบ้าง แต่ไม่กระทบกับระบบโดยรวม 

- ไวรัสคอมพิวเตอร์  
(Computer Virus) 
- หนอนคอมพิวเตอร์ 
(Computer worm) 
- Spam Mail หรืออีเมล์ขยะ 
- Botnet 
- สปายแวร์ (Spyware) 

1 ระดับกลาง (Medium) ภัยคุกคามทางไซเบอร์ทีส่่งผลต่อระบบคอมพิวเตอร์  
อุปกรณ์ โครงสร้าง เครือข่าย หรอืระบบงาน 
เพียงเล็กน้อย หรืออาจทําใหด้้อยประสิทธิภาพ 
ลงไปบ้าง แต่ไม่ถึงกับทําให้ระบบหรือบริการ 
ต้องหยุดชะงัก หรือไม่สามารถใช้งานได ้

- ม้าโทรจัน (Trojan horse) 

- Backdoor 

- Rootkit 
- การโจมตีแบบ DoS/DDoS 

- Phishing 
2 ระดับสูง (High) ภัยคุกคามทางไซเบอร์ทีส่่งผลต่อระบบ 

คอมพิวเตอร์ อุปกรณ์ โครงสร้างเครือข่าย หรือ 
ระบบงานโดยรวมอยา่งรุนแรง หรอืมีเหตุอันควร 
เชื่อได้ว่า ผู้โจมตี มีความมุ่งหมายที่จะทําให้ระบบ  
และข้อมลูของหน่วยงานเสียหายจนไม่สามารถ 
ทํางานหรือให้บริการได ้

- ซอฟต์แวร์เรียกค่าไถ่ 
(Ransomware) 

- Sniffing 

- Social Engineering 

- Password Attack 

- Insider Treats 

- SQL Injection 

- Form Jacking 
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ระดับความรุนแรง 
ของภัยคุกคามทางไซเบอร์ 

(Security Level) 
คําอธิบาย 

ประเภท/รูปแบบ 
ของภัยคุกคาม 

3 ระดับร้ายแรง (Extreme) ภัยคุกคามทางไซเบอร์ท่ีส่งผลต่อระบบ คอมพิวเตอร์  
อุปกรณ์ โครงสร้าง เครือข่าย หรือระบบงาน 
อย่างรุนแรง หรือมีเหตุอันควรเช่ือได้ว่า ผู้โจมตี 
จะทําให้ระบบและข้อมูลของหน่วยงานเสียหาย 
จนไมส่ามารถทํางานหรือให้บริการได้ ส่งผลเสยีหาย  
เป็นวงกว้างซ่ึงอาจทําให้หน่วยงานอยู่ในภาวะคับขัน  
หรือมีการกระทําความผิดเก่ียวกับการก่ออาชญกรรม 
ตามประมวลกฎหมายอาญา 

- ผู้บุกรุก (Hacker) 

➢ ผลกระทบต่อการท างานของระบบ (functional impact)  

ระดับผลกระทบ หลักเกณฑก์ารพิจารณาระดับของผลกระทบ 
ไม่มีผลกระทบ (None) ไม่มผีลกระทบต่อกำรด ำเนินงำน 

ระดับต่ า (Low) ส่งผลให้กำรปฏิบตัิงำนตำมภำรกจิหลักมีควำมล่ำช้ำ แต่ยังสำมำรถ
ด ำเนินงำนต่อไปได ้

ระดับกลาง (Medium) ส่งผลให้งำนตำมภำรกิจหลักไม่สำมำรถด ำเนินกำรได้บำงส่วน 
ระดับสูง (High) ส่งผลให้งำนตำมภำรกิจหลักหยดุชะงัก 

➢ ผลกระทบต่อข้อมูล (information impact)  

ระดับผลกระทบ หลักเกณฑก์ารพิจารณาระดับของผลกระทบ 
ไม่มีข้อมลูรั่วไหล (None) ไม่มีข้อมลูรั่วไหล ถูกเปลี่ยนแปลง ท ำลำย หรือเข้ำถึง โดยที่ไมไ่ดร้ับอนุญำต 

ละเมิดความลับของข้อมูลส่วนบคุคล 
(Confidentiality Breach) 

มีกำรละเมดิควำมลับของข้อมูลส่วนบุคคลซึ่งมีกำรเข้ำถึง หรือเปดิเผย 
ข้อมูลส่วนบุคคล 

ละเมิดความถูกต้องครบถ้วน 
ของข้อมลูส่วนบุคคล  
(Integrity Breach) 

มีกำรละเมดิควำมถูกต้องครบถ้วนของข้อมูลส่วนบุคคลซึ่งมีกำรเปลีย่นแปลง  
แก้ไขข้อมูลส่วนบุคคลใหไ้ม่ถูกต้อง ไม่สมบรูณ์ หรือไม่ครบถ้วน 
 

ละเมิดความพร้อมใช้งาน 
ของข้อมลูส่วนบุคคล  

(Availability Breach) 

มีกำรละเมดิควำมพร้อมใช้งำนของข้อมูลส่วนบุคคลซึ่งท ำให้ไมส่ำมำรถ 
เข้ำถึงข้อมูลส่วนบุคคลได้ หรือมีกำรท ำลำยข้อมูลส่วนบุคคล ท ำให้ข้อมูล 
ส่วนบุคคลไม่อยู่ในสภำพที่พร้อมใช้งำนได้ตำมปกต ิ

 
 
 

/ระดับ ... 
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➢ ระดับความสามารถในการกู้คืน (recoverability effort) 

ระดับผลกระทบ หลักเกณฑก์ารพิจารณาระดับของผลกระทบ 
Regular เวลำในกำรกู้คืนสำมำรถคำดกำรณ์ได้ โดยใช้ทรัพยำกรที่มี 

Supplemented เวลำในกำรกู้คืนสำมำรถคำดกำรณ์ได้ แต่ต้องมีกำรจัดหำทรัพยำกรเพิ่ม 
Extended เวลำในกำรกู้คืนไมส่ำมำรถคำดกำรณไ์ด้ ต้องใช้ทรัพยำกรและ 

ควำมช่วยเหลือจำกภำยนอก 
Not Recoverable กำรกู้คืนไม่สำมำรถท ำได้ ใช้กับสถำรกำรณ์ที่ข้อมูลไดร้ั่วไหลสูส่ำธำรณะแล้ว  

เป็นต้น ให้ใช้วิธีกำรติดตำมและจ ำกัดกำรแพร่กระจำยรวมถึงกำรเยยีวยำ 
ผลกระทบ 

แม้ว่ำหน่วยงำนจะจัดให้มีมำตรกำรต่ำง ๆ เพ่ือป้องกันหรือควบคุมมิให้เกิดภัยคุกคำมทำงไซเบอร์ 
ขึ้นแล้ว ก็ตำม แต่หน่วยงำนก็ยังคงต้องเตรียมควำมพร้อมอยู่เสมอเพ่ือรับมือกับสถำนกำรณ์ภัยคุกคำมทำงไซเบอร์ 
ที่ไม่อำจหลีกเลี่ยงได้ กำรด ำเนินมำตรกำรในกำรตรวจจับและวิเครำะห์ภัยคุกคำมทำงไซเบอร์ (Detection and 
Analysis) จึงเป็นสิ่งจ ำเป็นที่จะช่วยให้หน่วยงำนสำมำรถบรรเทำควำมเสี่ยงที่ยังคงเหลืออยู่ และสำมำรถแจ้งเตือน 
ได้อย่ำงทันท่วงทีเมื่อมีภัยคุกคำมทำงไซเบอร์เกิดข้ึน 

3.1 กำรก ำหนดวิธีกำรที่จะใช้ในกำรตรวจจับ Incident ซึ่งขึ้นอยู่กับระบบงำนที่ใช้อยู่ รูปแบบ 
ของควำมพยำยำมโจมตี และกลไกในกำรปกป้องระบบ เพรำะระบบกำรป้องกันจะแจ้งเตือน (Alert) หรือเก็บ 
บันทึกข้อมูล (Log) เพ่ือใช้ในกำรวิเครำะห์หำควำมผิดปกติ และมีกำรปรับ Fine Tune เพ่ือให้มีควำมเหมำะสมกับ 
สภำพกำรใช้งำนของระบบ 

อุปกรณ์ท่ีใช้เพ่ือกำรป้องกันและตรวจจับต้องพิจำรณำตำมควำมเหมำะสมกับระบบที่ต้องกำร 
ป้องกัน และต้องท ำกำรปรับ Fine Tune เพ่ือให้มีควำมเหมำะสมกับสภำพกำรใช้งำนของระบบนั้น ๆ ซึ่งข้อมูล 
กำรแจ้งเตือนเพื่อตรวจจับกำรบุกรุกระบบคอมพิวเตอร์และเครือข่ำยมีดังนี้ 

3.1.1 ประเภท Alert 
(1) IPS ระบบที่ท ำหน้ำที่ตรวจจับและป้องกันกำรโจมตีในระบบเครือข่ำย มีกำร 

แจ้งเตือน เมื่อพบสิ่งที่ตรงกับวิธีกำรโจมตีที่ระบบรู้จัก 
(2) SIEM ระบบตรวจจับควำมผิดปกติโดยใช้ข้อมูล Log จำกระบบอื่น ๆ เพื่อน ำมำ 

วิเครำะห์ โดยต้องตั้งค่ำ Rule set โดยผู้เชี่ยวชำญ และเหมำะสมกับสภำพแวดล้อมที่เชื่อมต่ออยู่กับ SIEM สำมำรถ 
ท ำงำนร่วมกับ EDR โดยตรวจจับภัยคุกคำมจำกกำรวิเครำะห์ EDR สำมำรถระบุภัยคุกคำมที่อำจเกิดขึ้น เช่น  
มัลแวร์ แรนซัมแวร์ ควำมพยำยำมฟิชชิ่ง และช่องโหว่แบบ zero-day (ช่องโหว่ที่ไม่รู้จักก่อนหน้ำนี้) 

(3) Anti-Malware ท ำหน้ำที่ตรวจจับโปรแกรมประสงค์ร้ำย ท ำงำนทั้งในระดับเครือข่ำย  
และ Host กำรตรวจเจอ Malware ในระบบเป็นข้อบ่งชี้ได้ทั้งท่ีก ำลังพยำยำมโจมตีและกำรโจมตีได้ส ำเร็จแล้ว 

 
/(4) Third-Party ... 
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(4) Third-Party บริกำรสอดส่องดูแลควำมผิดปกติที่เกิดขึ้นกับระบบ หรือระบบ 
ของหน่วยงำนถูกน ำไปโจมตีระบบอื่น ๆ ภำยนอกองค์กรซึ่งบ่งบอกได้ว่ำระบบภำยในหน่วยงำนได้ถูกยึดครองโดย 
ผู้ไม่ประสงค์ดี และน ำไปใช้สร้ำงควำมเสียหำย 

3.1.2 ประเภท Log 
(1) Operating System and Application Log ข้อมูลจำก Log ของ OS และ  

Application ที่ประกอบไปด้วยกำรบันทึกเหตุกำรณ์หลำยประเภท สำมำรถถูกใช้ในกำรตรวจจับภัยคุกคำม 
บำงอย่ำงได้ขึ้นอยู่กับประเภทของ Log และ Rule set ที่ใช้ในกำรวิเครำะห์ 

(2) Network Device Log อุปกรณ์เครือข่ำยที่มีกำรบันทึกข้อมูลที่ผ่ำนเข้ำออก 
เครือข่ำย สำมำรถถูกใช้ในกำรตรวจจับเหตุกำรณ์ภัยคุกคำมบำงอย่ำงได้ขึ้นอยู่กับประเภทของ Log และ Rule set 
ที่ใช้ในกำรวิเครำะห ์

3.1.3 ข้อมูลจำกแหล่งสำธำรณะข้อมูลช่องโหว่และวิธีกำรโจมตีระบบรูปแบบใหม่สำมำรถ 
ถูกใช้เป็นข้อบ่งชี้ภัยคุกคำมได้ 

3.1.4 บุคคลที่ท ำหน้ำที่แจ้งเตือนบุคคลภำยในองค์กร บุคลำกรทุกต ำแหน่งสำมำรถเข้ำ 
รับกำรฝึกฝน เพ่ือช่วยสอดส่องดูแล 

3.2 กำรวิเครำะห์เหตุภัยคุกคำมหรือควำมผิดปกติเมื่อได้รับแจ้ง 
กำรวิเครำะห์ภัยคุกคำมเพ่ือให้กำรด ำเนินกำรต่อไปสำมำรถท ำได้เร็วและถูกต้อง ใช้กำร 

วิเครำะห์ควำมผิดปกติเม่ือได้รับแจ้งดังนี้ 
3.2.1 log Retention Policy คือ กำรใช้ Log จำกอุปกรณ์ต่ำง ๆ เช่น IPS, Network 

Devices เป็นต้น จะมีควำมส ำคัญเป็นอย่ำงมำกในกำรวิเครำะห์หำสำเหตุกำรโจมตี และบันทึกเหตุกำรณ์เก็บไว้  
เพ่ือหลักฐำนทำงกฎหมำยหรือเรียกดูในอนำคต จึงต้องมีกำรเก็บรักษำไว้เป็นอย่ำงดี และตำมระยะเวลำตำม  
กฎหมำยก ำหนด 

3.2.2 Clock Synchronization อุปกรณ์ ทุกชิ้นบนเครือข่ำยต้องได้รับกำร Synchronize  
เวลำให้ตรงกันอยู่เสมอเพ่ือท ำให้กำร Correlate Event ท ำได้ง่ำย 

3.2.3 Sniff and Analyze Network Data ท ำกำรดักจับข้อมูลทำงเครือข่ำยเพ่ือน ำมำ 
วิเครำะห์ข้อมูล 

3.2.4 Seek Assistance เมื่อทีมตอบสนองไม่สำมำรถด ำเนินกำรวิเครำะห์ incident 
เพ่ือหำสำเหตุที่แท้จริงได้เพ่ือก ำจัดผู้บุกรุกออกจำกระบบ จะใช้บริกำรให้ค ำแนะน ำปรึกษำจำกภำยนอก เช่น  
CERT ต่ำง ๆ 

(๔) ด ำเนินกำรจัดให้มีบันทึกรำยงำนสถำนกำรณ์เหตุกำรณ์ควำมมั่ นคงปลอดภัยไซเบอร์  
(รำยละเอียดปรำกฏตำมภำคผนวก ๓) 

/(๕) จัดท ำบันทึก ... 
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(๕) จัดท ำบันทึกข้อมูลกิจกรรมเหตุกำรณ์ควำมปลอดภัยทำงไซเบอร์ (Incident Documentation)  
โดยบันทึกข้อมูลเกี่ยวกับเหตุกำรณ์ควำมปลอดภัยทำงไซเบอร์ ทุกขั้นตอนตั้งแต่ตรวจพบเหตุกำรณ์จนถึง  
กระบวนกำรสุดท้ำย พร้อมเวลำที่เกิดเหตุและระยะเวลำที่ใช้ ลงวันที่และลงนำมโดยผู้มีหน้ำที่จัดกำรรับมือ 
เหตุกำรณ์นั้น ๆ (รำยละเอียดปรำกฏตำมภำคผนวก ๔) 

(6) กรณีจะต้องจัดให้มีกำรรำยงำนภัยคุกคำมทำงไซเบอร์ที่เกิดขึ้นกับบริกำรของโครงสร้ำง  
พ้ืนฐำนส ำคัญทำงสำรสนเทศให้ผู้ที่เกี่ยวข้องทรำบ ตำมประกำศคณะกรรมกำรก ำกับดูแลด้ำนควำมม่ันคงปลอดภัย 
ไซเบอร์ เรื่อง หลักเกณฑ์และวิธีกำรรำยงำนภัยคุกคำมทำงไซเบอร์ พ.ศ. 2566 (ประกำศฯ) ดังนี้ 

(ก) กรณีมีเหตุภัยคุกคำมทำงไซเบอร์เกิดขึ้นตำม ข้อ 4 แห่งประกำศฯ ให้ใช้แบบฟอร์ม ก1  
โดยใช้แบบฟอร์มกำรรำยงำนตำมกฎหมำย (รำยละเอียดปรำกฏตำมภำคผนวก ๕) 

(ข) กรณีมีเหตุภัยคุกคำมทำงไซเบอร์เกิดขึ้นอย่ำงมีนัยส ำคัญต่อระบบตำม ข้อ ๕ แห่งประกำศฯ  
ให้ใช้แบบฟอร์ม ก2 รำยงำนไปยังส ำนักงำนคณะกรรมกำรกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์แห่งชำติ ภำยใน 
ระยะเวลำ 24 ชั่วโมง โดยใช้แบบฟอร์มกำรรำยงำนตำมกฎหมำย (รำยละเอียดปรำกฏตำมภำคผนวก ๕ ) 

(ค) จัดท ำและส่งรำยงำนสรุปจ ำนวนเหตุภัยคุกคำมทำงไซเบอร์ทั้งหมดที่ได้เกิดขึ้นกับข้อมูล  
หรือระบบสำรสนเทศของส ำนักงำนเศรษฐกิจกำรคลัง ภำยในวันที่ ๓๑ มกรำคม ของปีถัดไป ให้แก่ส ำนักงำน 
คณะกรรมกำรกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์แห่งชำติ โดยให้แยกสถิติหมวดหมู่ตำมแบบที่ก ำหนด  
ในเอกสำร ก๓ โดยใช้แบบฟอร์มกำรรำยงำนตำมกฎหมำย (รำยละเอียดปรำกฏตำมภำคผนวก ๕) 

นอกจำกนี้ ส ำนักงำนเศรษฐกิจกำรคลังได้ด ำเนินกำรตำมแนวปฏิบัติพ้ืนฐำน (Security Control Baselines)  
กำรตรวจจับและวิเครำะห์ภัยคุกคำมทำงไซเบอร์ (detection and analysis) ในประกำศคณะกรรมกำรกำรรักษำ 
ควำมมั่นคงปลอดภัยไซเบอร์แห่งชำติ เรื่อง ลักษณะภัยคุกคำมทำงไซเบอร์ มำตรกำรป้องกัน รับมือ ประเมิน  
ปรำบปรำมและระงับภัยคุกคำมทำงไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ (รำยละเอียดปรำกฏตำมภำคผนวก ๖) 

๑๐.๓ ขั้นกำรระงับภัยคุกคำมทำงไซเบอร์ กำรปรำบปรำมภัยคุกคำมทำงไซเบอร์ และกำรฟ้ืนฟูระบบงำน 
ที่ได้รับผลกระทบ (containment, eradication, and recovery)  

กำรด ำเนินกำรเพ่ือระงับภัยคุกคำมทำงไซเบอร์ กำรปรำบปรำมภัยคุกคำมทำงไซเบอร์  
และกำรฟ้ืนฟูระบบงำนที่ได้รับผลกระทบ โดยควรก ำหนดให้สอดคล้องกับควำมรุนแรงและระดับของภัยคุกคำม  
ทำงไซเบอร์แต่ละระดับจนกระทั่งสำมำรถกู้คืนทรัพย์สินส ำคัญทำงสำรสนเทศให้กลับมำด ำเนินงำนหรือให้บริกำร  
ได้ตำมปกติ ซึ่งกำรด ำเนินกำรในขั้นตอนนี้อำจจะต้องกระท ำควบคู่ไปกับกำรตรวจจับและวิเครำะห์ภัยคุกคำม 
ทำงไซเบอร์ที่อำจมีกำรลุกลำมหรือทวีควำมรุนแรงมำกขึ้นเพ่ือให้กำรระงับและกำรปรำบปรำมภัยคุกคำม  
ทำงไซเบอร์ ตลอดจนกำรฟ้ืนฟูระบบงำนที่ได้รับผลกระทบจำกกำรเกิดภัยคุกคำมทำงไซเบอร์ สอดคล้องกับ  
สถำนกำรณ์ท่ีเปลี่ยนแปลงไป โดยด ำเนินกำรดังต่อไปนี้ 

 
 

/(๑) จ ำกัดขอบเขต ... 
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(๑) จ ำกัดขอบเขต (Containment) ผลกระทบของเหตุกำรณ์ที่เกี่ยวกับควำมมั่นคงปลอดภัยไซเบอร์  
(๒) เรียกใช้งำนกระบวนกำรกู้คืน (Recovery Process)  
(๓) ด ำเนินกำรสอบสวน (Investigate) สำเหตุและผลกระทบของเหตุกำรณ์  
(๔) เก็บรักษำหลักฐำน (Preservation of Evidence) ก่อนเริ่มกระบวนกำรกู้คืนซึ่งรวมถึง 

กำรได้มำของบันทึกกำรยึดหลักฐำนคอมพิวเตอร์ที่ได้มำ หรืออุปกรณ์อ่ืน ๆ เพื่อสนับสนุนกำรสอบสวน  
(๕) ด ำเนินกำรตำมระเบียบวิธีกำรมีส่วนร่วม (Engagement Protocols) กับบุคคลภำยนอก  

หรือแนวปฏิบัติกำรบริหำรจัดกำรบุคคลภำยนอก ซึ่งรวมถึงรำยละเอียดกำรติดต่อ ตัวอย่ำงเช่น ผู้ให้บริกำรด้ำนนิติ 
วิทยำศำสตร์/กำรกู้คืนและกำรบังคับใช้กฎหมำยเพ่ือด ำเนินคดี  

นอกจำกนี้ ส ำนักงำนเศรษฐกิจกำรคลังด ำเนินกำรตำมแนวปฏิบัติพ้ืนฐำน (Security Control Baselines)  
เพ่ือระงับภัยคุกคำมทำงไซเบอร์ กำรปรำบปรำมภัยคุกคำมทำงไซเบอร์ และกำรฟ้ืนฟูระบบงำนที่ได้รับผลกระทบ  
(containment, eradication, and recovery) ในประกำศคณะกรรมกำรกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ 
แห่งชำติ เรื่อง ลักษณะภัยคุกคำมทำงไซเบอร์ มำตรกำรป้องกัน รับมือ ประเมิน ปรำบปรำมและระงับภัยคุกคำม 
ทำงไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ (รำยละเอียดปรำกฏตำมภำคผนวก ๗) 

๑๐.๔ ขั้นกำรด ำเนินกำรภำยหลังกำรแก้ปัญหำภัยคุกคำมทำงไซเบอร์ (Post-Incident activity) 
กำรก ำหนดขั้นตอน วิธี ปฏิบัติ หรือก ำหนดนโยบำยภำยในที่เกี่ยวข้องเพ่ือให้มีแนวทำงที่ชัดเจน 

ซึ่งกำรปฏิบัติตำมมำตรกำรดังกล่ำว จะช่วยให้สำมำรถเรียนรู้จำกเหตุภัยคุกคำมทำงไซเบอร์ที่ผ่ำนมำ และสำมำรถ 
หำแนวทำงเพ่ือแก้ไข จุดบกพร่องและพัฒนำแนวทำงรับมือกับภัยคุกคำมทำงไซเบอร์ต่อไปในอนำคต นอกจำกนี้  
จะต้องเก็บรักษำข้อมูลและพยำนหลักฐำนที่จ ำเป็นเพ่ือใช้ในกระบวนกำรทำงนิติวิทยำศำสตร์ หรือใช้ในกรณี  
ที่ต้องกำรร้องทุกข์หรือด ำเนินคดี เนื่องจำกภัยคุกคำมทำงไซเบอร์ที่เกิดขึ้นนั้น อำจเข้ำลักษณะเป็นควำมผิด 
ตำมประมวล กฎหมำยอำญำ หรือพระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๖๐  
และท่ีแก้ไขเพ่ิมเติม (ถ้ำมี) หรือกฎหมำยอื่น ๆ ที่เกี่ยวข้อง ประกอบด้วยกำรด ำเนินกำรในเรื่องดังต่อไปนี้ 

(๑) ทบทวนหลังกำรด ำเนินกำร (After-Action Review Process) เพ่ือระบุและแนะน ำให้ปรับปรุง 
กำรด ำเนินกำรเพ่ือป้องกันกำรเกิดซ้ ำ  

นอกจำกนี้ ส ำนักงำนเศรษฐกิจกำรคลังด ำเนินกำรตำมแนวปฏิบัติพ้ืนฐำน (Security Control  
Baselines) ของกิจกรรมที่เกี่ยวข้องภำยหลังกำรแก้ปัญหำภัยคุกคำมทำงไซเบอร์ (post-incident activity)  
ในประกำศคณะกรรมกำรกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์แห่งชำติ  เรื่อง ลักษณะภัยคุกคำมทำงไซเบอร์  
มำตรกำรป้องกัน รับมือ ประเมิน ปรำบปรำมและระงับภัยคุกคำมทำงไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔  
(รำยละเอียดปรำกฏตำมภำคผนวก ๘) 

 
 
 

/๑๐.๕ กำรจัดท ำ ... 
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๑๐.๕ กำรจัดท ำรำยกำรตรวจสอบกำรจัดกำรเหตุกำรณ์ (Incident Handling Checklist) 
ต้องจัดท ำรำยกำรตรวจสอบกำรจัดกำรเหตุกำรณ์ ( Incident Handling Checklist) ซึ่งเป็น 

แนวทำงเกี่ยวกับขั้นตอนส ำคัญที่ควรด ำเนินกำร โดยสำมำรถใช้ข้อมูลเพ่ือประกอบกำรพิจำรณำควำมเหมำะสม  
ในกำรจัดท ำรำยกำรตรวจสอบของตนเองได้ (รำยละเอียดปรำกฎตำมภำคผนวก ๙ ) 

แหล่งที่มา 

- ประกำศคณะกรรมกำรก ำกับดูแลด้ำนควำมมั่นคงปลอดภัยไซเบอร์ เรื่อง ประมวลแนวทำงปฏิบัติ  
และกรอบมำตรฐำนด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ส ำหรับหน่วยงำนของรัฐและหน่วยงำนโครงสร้ำง  
พ้ืนฐำนส ำคัญทำงสำรสนเทศ พ.ศ. ๒๕๖๔ 

- ประกำศคณะกรรมกำรกำรรักษำควำมม่ันคงปลอดภัยไซเบอร์แห่งชำติ เรื่อง ลักษณะภัยคุกคำมทำงไซเบอร์  
มำตรกำรป้องกัน รับมือ ประเมิน ปรำบปรำม และระงับภัยคุกคำมทำงไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ 

- ประกำศคณะกรรมกำรก ำกับดูแลด้ำนควำมมั่นคงปลอดภัยไซเบอร์ เรื่อง หลักเกณฑ์และวิธีกำรรำยงำน  
ภัยคุกคำมทำงไซเบอร์ พ.ศ. 2566 

- NIST SP 800-61r2 Computer Security Incident Handling Guide 

- ACSC Cyber Incident Response Plan Guidance 

 

-------------------------------------------------- 
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