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ค าน า 
 

ปัจจุบันระบบเทคโนโลยีสารสนเทศเป็น เครื่องมือและปัจจัยที่ส ำคัญที่ช่วยอ านวยความสะดวก 
ในการด าเนินงาน ท าให้การเข้าถึงข้อมูลมีความรวดเร็ว การติดต่อสื่อสารมีประสิทธิภำพ และช่วยลดต้นทุน  
ในการด าเนินงานด้านต่าง ๆ ให้แก่หน่วยงานที่มีกำรเชื่อมต่อระบบอินเทอร์เน็ต เช่น การรับส่งจดหมายทำง 
อิเล็กทรอนิกส์ การมีเว็บไซต์ส าหรับเป็นช่องทางในการประชาสัมพันธ์ข่าวสาร เป็นต้น แม้ว่ำระบบเทคโนโลยี 
สารสนเทศจะมีประโยชน์และสามารถช่วยอ านวยความสะดวกในด้านต่าง ๆ แต่ในขณะเดียวกันก็มีความเสี่ยง  
ที่สูงและอาจก่อให้เกิดภัยอันตรายหรือสร้างความเสียหายต่อการปฏิบัติราชการได้เช่นกัน เนื่องจำกการใช้งาน 
ระบบเทคโนโลยีสารสนเทศอำจจ ำเป็นต้องติดต่อเช่ือมโยงข้อมูลไปยังหน่วยงานอ่ืนท าให้มีโอกาสถูกบุกรุกได้มากข้ึน  
ซ่ึงอาจก่อให้เกิดอาชญากรรมทางคอมพิวเตอร์ได้หลำกหลายรูปแบบ เช่น โปรแกรมประสงค์ร้ายหรือการบุกรุกโจมตี 
ผ่านระบบเครือข่ายอินเทอร์เน็ตเพ่ือก่อกวนให้ระบบใช้การไม่ได้ รวมถึงการขโมยข้อมูลหรือความลับทางราชการ 
เพ่ือเรียกค่ำไถ่หรือกำรน ำไปใช้ผิดวัตถุประสงค์ ซึ่งเหตุกำรณ์ต่ำง ๆ เหล่ำนี้เป็นการสร้างความเสียหายด้านระบบ 
สารสนเทศเป็นอย่างมากและท าให้สูญเสียชื่อเสียงหรือภาพลักษณ์ของหน่วยงาน ดังนั้นผู้ใช้บริการและผู้ดูแล 
ระบบงานด้านเทคโนโลยีสารสนเทศและการสื่อสาร จึงจ าเป็นต้องตระหนักถึงการให้การดูแลบ ารุงรักษา  
และการควบคุมรักษาความมั่นคงปลอดภัยด้านสารสนเทศเป็นอย่างยิ่ง 

ส ำนักงำนเศรษฐกิจกำรคลัง (สศค.) จึงได้จัดท านโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย 
ด้านสารสนเทศ (Information Security Policy) สศค. ปี พ.ศ. 2568 เพ่ือให้การด าเนินงานด้วยวิธีการทาง 
อิเล็กทรอนิกส์มีความมั่นคงปลอดภัยและเชื่อถือได้ รวมถึงสอคล้องตามข้อก ำหนดของกฎหมายและระเบียบ 
ปฏิบัติที่เก่ียวข้อง 

อย่างไรก็ตามการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศเป็นงานท่ีต้องได้รับความร่วมมือ 
ในการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศจากทุกหน่วยภำยใน 
สศค. อย่างต่อเนื่อง มีการตรวจสอบอย่างสม่ าเสมอ ตลอดจนมีกำรทบทวนและปรับปรุงเพ่ือให้สอดคล้อง 
ตามข้อก ำหนดของกฎหมายและระเบียบปฏิบัติที่เกี่ยวข้องรวมถึงการพัฒนาของเทคโนโลยีที่เปลี่ยนแปลง 
ไปอย่างรวดเร็ว สศค. จึงหวังเป็นอย่างยิ่งว่า แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย  
ด้านสารสนเทศฉบับน้ี จะเป็นเคร่ืองมือให้กับผู้ใช้บริการ ผู้ดูแลระบบ และผู้ท่ีเก่ียวข้องกับระบบเทคโนโลยีสารสนเทศ 
ของ สศค. ทุกคนในการดูแลรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศของ สศค. ต่อไป 
 
 
 
 
 
 

ส ำนักงำนเศรษฐกิจกำรคลัง 
กันยำยน 2568 
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หลักการและเหตุผล 
 

ตามพระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ  
พ.ศ. 2549 ก ำหนดให้หน่วยงานของรัฐต้องจัดท าแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย 
ด้านสารสนเทศ และพระรำชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ที่ให้ควำมคุ้มครองข้อมูลส่วนบุคคลและ 
สิทธิ์ของเจ้ำของข้อมูลส่วนบุคคล ประกอบกับพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562  
ที่ก าหนดให้หน่วยงานควบคุมหรือก ากับดูแลหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศจัดท าประมวล  
แนวปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของแต่ละหน่วยงานให้สอดคล้อง 
กับนโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ ดังนั้น เพ่ือให้ระบบเทคโนโลยีสารสนเทศ 
ของ สศค. เป็นไปอย่างเหมาะสม มีประสิทธิภำพ มีความมั่นคงปลอดภัยและสามารถด าเนินงานได้อย่างต่อเนื่อง 
รวมทั้งป้องกันปัญหาที่อาจจะเกิดขึ้นจากการใช้งานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไม่ถูกต้องและ 
การถูกคุกคามจากภัยต่าง ๆ สศค. จึงเห็นสมควรก าหนดนโยบายและแนวปฏิบัติในการการรักษาความมั่นคง 
ปลอดภัยด้านสารสนเทศ โดยก าหนดให้มีมาตรฐาน (Standard) แนวปฏิบัติ (Guideline) ขั้นตอนปฏิบัติ  
(Procedure) ให้ครอบคลุมด้านการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและป้องกัน 
ภัยคุกคามต่าง ๆ  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

/1. วัตถุประสงค์ … 
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1. วัตถุประสงค์ (Objective) 
 1.1  เพ่ือรักษาซึ่งความมั่นคงปลอดภัยของสารสนเทศ  ประกอบด้วย การรักษาความลับของข้อมูล  

(Confidentiality) การรักษาความถูกต้องสมบูรณ์ของข้อมูล (Integrity) และความพร้อมใช้งานของข้อมูล  
(Availability)  

 1.2  เพ่ือก าหนดทิศทางการบริหารจัดการ แนวทำงปฏิบัติและข้อปฏิบัติในการสนับสนุนด้านความมั่นคง 
ปลอดภัยสารสนเทศทีส่อดคล้องกับข้อก ำหนดของกฎหมายและระเบียบข้อบังคับที่เก่ียวข้อง 

 1.3  เพ่ือก าหนดมาตรฐาน แนวทางปฏิบัติและวิธีปฏิบัติให้แก่บุคลำกรของ สศค. เจ้าหน้าท่ี และผู้ดูแลระบบ  
สำรสนเทศและระบบเครือข่ำย รวมถึงบุคคลภายนอกที่ปฏิบัติงานให้กับ สศค. ตลอดจนตระหนักถึง 
ความส าคัญของการรักษาความมั่นคงปลอดภัยในการใช้ระบบเทคโนโลยีสารสนเทศของ  สศค.  
ในการด าเนินงานและปฏิบัติตามอย่างเคร่งครัด 

 1.4  เพ่ือให้มีการด าเนินการตรวจสอบและประเมินนโยบายตามระยะเวลาอย่างน้อย 1 ครั้งต่อปี หรือเมื่อ  
มีการเปลี่ยนแปลงอย่ำงมีนัยส าคัญเกิดข้ึน 

2.  การประกาศนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
 ประกำศนโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศให้แก่ผู้เกี่ยวข้องทรำบ 

เพ่ือให้สำมำรถเข้ำถึง เข้ำใจ และปฏิบัติตำมนโยบำยและแนวปฏิบัติได้ด้วยวิธีกำรใดวิธีกำรหนึ่ง ดังนี้ 
2.1  หนังสือเวียนภำยใน สศค.  
2.2  หนังสือเวียนภำยนอก สศค.  

 2.3  เว็บไซต์ของ สศค.  
 2.4  ไปรษณีย์อิเล็กทรอนิกส์ (e-mail) ของ สศค.  
 2.5  ระบบลงนำมรับทรำบทำงออนไลน์ของ สศค.  

3.  การสร้างความตระหนักรู้ 
 กำรสร้ำงควำมตระหนักรู้เรื่องกำรรักษำควำมมั่นคงปลอดภัยสำรสนเทศ (Information Security Awareness  

Training) มีแนวปฏิบัติดังนี้ 
 3.1 กำรสร้ำงควำมรู้ควำมเข้ำใจให้กับผู้ใช้งำน 

 สร้ำงควำมรู้ควำมเข้ำใจ วิธีกำรใช้งำนระบบสำรสนเทศและระบบคอมพิวเตอร์อย่ำงมั่นคงปลอดภัย 
ให้กับผู้ใช้งำน เพ่ือให้เกิดควำมตระหนักรู้ ควำมเข้ำใจถึงภัยและผลกระทบ รวมถึงกำรป้องกันกำรกระท ำผิดจำก 
กำรใช้งำนระบบสำรสนเทศและระบบคอมพิวเตอร์โดยไม่ระมัดระวัง หรือรู้เท่ำไม่ถึงกำรณ์ รวมถึงก ำหนด 
มำตรกำรเชิงป้องกันตำมควำมเหมำะสม มีข้อปฏิบัติดังนี้ 

 3.1.1 ประกำศหรือเผยแพร่แนวนโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยด้ำนเทคโนโลยี 
สำรสนเทศของ สศค.  

 3.1.2 จัดฝึกอบรมให้ผู้ใช้งำนตระหนักและเข้ำใจในเรื่องภัยและผลกระทบที่เกิดจำกกำรใช้งำนระบบ 
เทคโนโลยีสำรสนเทศอย่ำงไม่ถูกต้องหรือไม่ระมัดระวังหรือรู้เท่ำไม่ถึงกำรณ์ รวมทั้งมำตรกำรกำรป้องกัน  
กำรเข้ำถึงจำกผู้ที่ไม่ได้รับอนุญำต 

/3.2.3 จัดฝึกอบรม ... 
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 3.2.3 จัดฝึกอบรมกำรใช้งำนระบบสำรสนเทศของ สศค. อย่ำงน้อยปีละ 1 ครั้ง หรือทุกครั้งที่มี 
กำรพัฒนำระบบสำรสนเทศข้ึนมำใช้งำน หรือมีกำรปรับปรุง/ปรับเปลี่ยนกำรใช้งำนของระบบสำรสนเทศ  

 3.2.4 จัดท ำคู่มือกำรใช้งำนระบบสำรสนเทศเผยแพร่บนระบบสำรสนเทศ หรือทำงเว็บไซต์ของ สศค.  
 3.2.5 จัดฝึกอบรมแนวปฏิบัติตำมแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย 

ด้านสารสนเทศ สศค. รวมถึงนโยบำยอ่ืน ๆ ที่เกี่ยวข้องให้แก่บุคลำกรของ สศค. อย่ำงสม่ ำเสมอ โดยกำรจัดฝึกอบรม 
อำจใช้วิธีกำรเสริมเนื้อหำจำกแนวปฏิบัติตำมแนวนโยบำยเข้ำกับหลักสูตรอบรมต่ำง ๆ ตำมแผนกำรฝึกอบรมของ สศค. 

 3.2.6 จัดสัมมนำเผยแพร่แนวนโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ  
และสร้ำงควำมตระหนักถึงควำมส ำคัญของกำรปฏิบัติให้กับผู้ใช้งำน โดยอำจจัดร่วมกับกำรสัมมนำหรือกำรอบรม 
ด้ำนอ่ืนด้วยก็ได้ และอำจเชิญวิทยำกรจำกภำยนอกที่มีประสบกำรณ์ด้ำนกำรรักษำควำมมั่นคงปลอดภัย  
ด้ำนสำรสนเทศมำถ่ำยทอดให้ควำมรู้  

 3.2.7 จัดท ำสื่อประชำสัมพันธ์เพ่ือให้ควำมรู้เกี่ยวกับแนวปฏิบัติในลักษณะเกร็ดควำมรู้ หรือข้อควรระวัง 
ในรูปแบบที่สำมำรถเข้ำใจและน ำไปปฏิบัติได้ง่ำย โดยมีกำรปรับปรุงควำมรู้อยู่สม่ ำเสมอ  

 3.2.8 กำรก ำกับ ติดตำม ประเมินผล และส ำรวจควำมต้องกำรของผู้ใช้งำนเพ่ือสร้ำงกำรมีส่วนร่วมและ 
ลงสู่ภำคปฏิบัติ 

4.  ผู้รับผิดชอบตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  
 กรณีระบบคอมพิวเตอร์หรือข้อมูลสำรสนเทศเกิดควำมเสียหำยหรืออันตรำยใด ๆ แก่ สศค. หรือผู้ใดผู้หนึ่ง  

อันเนื่องมำจำกควำมบกพร่อง ละเลย หรือฝ่ำฝืนกำรปฏิบัติตำมนโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคง 
ปลอดภัยด้ำนสำรสนเทศ ให้ผู้บริหำรระดับสูงสุดของ สศค. (Chief Executive Officer: CEO) เป็นผู้รับผิดชอบ 
ต่อควำมเสี่ยง ควำมเสียหำยหรืออันตรำยที่เกิดขึ้น 

5. การบังคับใช้ (Enforcement) 
บังคับใช้กับบุคลำกรของ สศค. ทุกระดับ เจ้ำหน้ำที่ ผู้ดูแลระบบสำรสนเทศและระบบเครือข่ำย รวมถึงผู้ให้บริการ 

ภายนอกที่อยู่ในขอบเขตระบบบริหารจัดการด้านความมั่นคงปลอดภัยสารสนเทศของ สศค.  

6. กระบวนการทางวินัย 
6.1  ผู้ก่อเหตุละเมิดนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศของ สศค.  

ทั้งที่เป็นบุคลำกรของ สศค. หรือผู้ให้บริการภายนอกที่จะเข้ามาด าเนินการใด ๆ ร่วมกับ  สศค. ต้องได้รับ 
การพิจารณาโทษตามกระบวนการลงโทษทางวินัยของ สศค. โดยอ้างอิงกระบวนการพิจารณาลงโทษทางวินัย 
ของฝ่ายทรัพยากรบุคคล 

6.2  ก่อนพิจารณาด าเนินการลงโทษทางวินัยต่อบุคลำกรของ สศค. หรือผู้ให้บริการภายนอกที่จะเข้ามา 
ด าเนินการใด ๆ ร่วมกับ สศค. ต้องมีหลักฐานการก่อเหตุละเมิดด้านความมั่นคงปลอดภัยสารสนเทศที่ชัดเจน  
และเชื่อถือได้ก่อนการพิจารณาเสมอ 

7. นิยาม (Define) 
7.1 “ผู้ใช้งำน” หมำยควำมว่ำ บุคลำกรของ สศค. รวมถึงบุคคลภำยนอกที่ได้รับอนุญำตให้สำมำรถเข้ำใช้งำน 

ระบบสำรสนเทศและระบบเครือข่ำยของ สศค.  
/7.2 “ผู้ดูแลระบบ” ... 
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7.2 “ผู้ดูแลระบบ” หมำยควำมว่ำ ผู้อ ำนวยกำรส่วนของศูนย์เทคโนโลยีสำรสนเทศ เจ้ำหน้ำที่ผู้ปฏิบัติงำน 
ที่ได้รับมอบหมำยจำกผู้บังคับบัญชำระดับผู้อ ำนวยกำรส่วนขึ้นไป ให้มีหน้ำที่รับผิดชอบในกำรพัฒนำ แก้ไข  
ปรับปรุง และดูแลรักษำระบบสำรสนเทศ และระบบเครือข่ำยที่ใช้งำนอยู่ใน สศค. หรือหน่วยงำนที่มีหน้ำที่และ 
รับผิดชอบในกำรดูแลระบบสำรสนเทศ และระบบเครือข่ำยโดยตรง 

7.3 “สำรสนเทศ” หมำยควำมว่ำ ข้อเท็จจริงที่ได้จำกข้อมูลน ำมำผ่ำนกำรประมวลผลกำรจัดระเบียบ 
ให้ข้อมูลซึ่งอำจอยู่ ในรูปของตัวเลข ข้อควำม เอกสำร แผนผัง แผนที่  ภำพถ่ำย ฟิล์ม กำรบันทึกภำพ  
กำรบันทึกเสียง กำรบันทึกโดยเครื่องคอมพิวเตอร์ หรือภำพกรำฟิกให้เป็นระบบที่ผู้ใช้ งำนสำมำรถเข้ำใจได้ง่ำย  
และสำมำรถน ำไปใช้ประโยชน์ในกำรบริหำร กำรวำงแผน กำรตัดสินใจ และอ่ืน ๆ 

7.4 “ระบบสำรสนเทศ” หมำยควำมว่ำ ระบบงำนของ สศค. ที่ใช้จัดเก็บ ประมวลผลข้อมูล และเผยแพร่ 
สำรสนเทศซึ่งท ำงำนประสำนกันระหว่ำงฮำร์ดแวร์ ซอฟต์แวร์ ข้อมูล ผู้ใช้งำน และกระบวนกำรประมวลผล  
ให้เกิดเป็นข้อมูลสำรสนเทศที่สำมำรถน ำไปใช้ประโยชน์ในกำรวำงแผน กำรบริหำร และกำรสนับสนุนกลไก 
กำรท ำงำนของ สศค.  

7.5 “ระบบเครือข่ำย” หมำยควำมว่ำ ระบบที่สำมำรถใช้ในกำรติดต่อสื่อสำร หรือกำรส่งข้อมูลและสำรสนเทศ 
ระหว่ำงระบบเทคโนโลยีสำรสนเทศต่ำง ๆ ของ สศค. ได้ เช่น ระบบ LAN ระบบ Wireless ระบบ Intranet  
ระบบ Internet และระบบกำรสื่อสำรอื่น ๆ 

7.6 “ทรัพย์สิน” หมำยควำมว่ำ ทรัพย์สินหรือสิ่งใดก็ตำมทั้งที่มีตัวตนและไม่มีตัวตนอันมีมูลค่ำหรือคุณค่ำ  
ส ำหรับ สศค. ได้แก่ ข้อมูล ระบบข้อมูล และสินทรัพย์ด้ำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร อำทิ บุคลำกร  
ฮำร์ดแวร์ ซอฟต์แวร์ คอมพิวเตอร์ เครื่องคอมพิวเตอร์แม่ข่ำย ระบบสำรสนเทศ ระบบเครือข่ำย อุปกรณ์ระบบ  
เครือข่ำย เลขไอพี หรือซอฟต์แวร์ที่มีลิขสิทธิ์ หรือสิ่งใดก็ตำมที่มีคุณค่ำต่อ สศค.  

7.7 “ควำมมั่นคงปลอดภัยด้ำนเทคโนโลยีสำรสนเทศ” หมำยควำมว่ำ ควำมมั่นคงและควำมปลอดภัย 
ส ำหรับระบบเทคโนโลยีสำรสนเทศ ระบบเครือข่ำยของ สศค. โดยธ ำรงไว้ซึ่งควำมลับ (Confidentiality)  
ควำมถูกต้องครบถ้วน (Integrity) และสภำพพร้อมใช้งำน (Availability) ของสำรสนเทศ รวมทั้งคุณสมบัติอ่ืน  
ได้แก่ ควำมถูกต้องแท้จริง (Authenticity) ควำมรับผิดชอบ (Accountability) กำรห้ำมปฏิเสธควำมรับผิดชอบ  
(Non-Repudiation) และควำมน่ำเชื่อถือ (Reliability) 

7.8 “สิทธิ์” หมำยควำมว่ำ ระดับชั้นของกำรเข้ำถึงข้อมูลสำรสนเทศของผู้ปฏิบัติงำน และผู้ใช้งำนที่เกี่ยวข้อง  
ได้แก่ สิทธิ์ทั่วไป สิทธิ์พิเศษ และสิทธิ์อื่นใดท่ีเกี่ยวข้องกับระบบสำรสนเทศ และระบบเครือข่ำยของ สศค.  

7.9 “กำรเข้ำถึง” หมำยควำมว่ำ กำรอนุญำต กำรก ำหนดสิทธิ์ หรือกำรมอบอ ำนำจให้ผู้ใช้งำนเข้ำถึง  หรือ 
ใช้งำนระบบเครือข่ำย หรือระบบสำรสนเทศ ทั้งทำงอิเล็กทรอนิกส์และทำงกำยภำพ ตลอดจนก ำหนดข้อปฏิบัติ  
เกี่ยวกับกำรเข้ำถึงโดยมิชอบ 

 
 

/7.10 “บัญชีผู้ใช้งำน” ... 
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7.10 “บัญชีผู้ ใช้งำน” หมำยควำมว่ำ บัญชีรำยชื่อ (Username) และรหัสผ่ำน (Password) ส ำหรับ 
ผู้ปฏิบัติงำน ผู้ใช้งำนที่เก่ียวข้อง และผู้ใช้งำนภำยนอก 

7.11 “เหตุกำรณ์ด้ำนควำมมั่นคงปลอดภัย” หมำยควำมว่ำ กรณีที่ระบุกำรเกิดเหตุกำรณ์ สภำพของบริกำร  
หรือเครือข่ำยที่แสดงให้เห็นควำมเป็นไปได้ที่จะเกิดกำรฝ่ำฝืนนโยบำยด้ำนควำมมั่นคงปลอดภัยหรือมำตรกำร  
ป้องกันที่ล้มเหลวหรือเหตุกำรณ์อันไม่อำจรู้ได้ว่ำอำจเกี่ยวข้องกับควำมมั่นคงปลอดภัย 

7.12 “สถำนกำรณ์ด้ำนควำมม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อำจคำดคิด” หมำยควำมว่ำ สถำนกำรณ์ 
ซึ่งอำจท ำให้ระบบของ สศค. ถูกบุกรุกหรือโจมตี และควำมม่ันคงปลอดภัยถูกคุกคำม 

7.13 “กำรเข้ำรหัส (Encryption)” หมำยควำมว่ำ กำรน ำข้อมูลมำเข้ำรหัสเพ่ือป้องกันกำรลักลอบเข้ำมำ 
ใช้ข้อมูลและผู้ที่สำมำรถเปิดไฟล์ข้อมูลที่เข้ำรหัสไว้จะต้องมีโปรแกรมถอดรหัสเพ่ือให้ข้อมูลกลับมำใช้งำนได้ 
ตำมปกติ 

7.14 “กำรยืนยันตัวตน (Authentication)” หมำยควำมว่ำ ขั้นตอนกำรรักษำควำมปลอดภัยในกำรเข้ำใช้ 
ระบบเป็นขั้นตอนในกำรพิสูจน์ตัวตนของผู้ใช้บริกำรระบบทั่วไปโดยใช้ชื่อผู้ใช้และรหัสผ่ำน 

7.15 “SSL (Secure Socket Layer)” หมำยควำมว่ำ เทคโนโลยีกำรเข้ำรหัสข้อมูล เพ่ือเพ่ิมควำมปลอดภัย 
ในกำรสื่อสำรหรือส่งข้อมูลบนเครือข่ำยอินเทอร์เน็ต ระหว่ำงเครื่องเซิร์ฟเวอร์กับเว็บเบรำว์เซอร์  หรือ  
Application ที่ใช้งำน 

7.16 “VPN (Virtual Private Network)” หมำยควำมว่ำ เครือข่ำยคอมพิวเตอร์เสมือนส่วนตัวส ำหรับผู้มีสิทธิ์  
ใช้ในกำรรับส่งข้อมูลจริงซึ่งในกำรรับส่งข้อมูลจะท ำกำรเข้ำรหัสเฉพำะโดยผ่ำนเครือข่ำยอินเทอร์เน็ตท ำให้บุคคลอ่ืน 
ไม่สำมำรถอ่ำนได้ และมองไม่เห็นข้อมูลนั้นไปจนถึงปลำยทำง 

7.17 “ข้อมูลดิจิทัล (Digital Data)” หมำยควำมว่ำ ข้อมูลที่แสดงอยู่ในรูปแบบที่เครื่องคอมพิวเตอร์และ 
อุปกรณ์ดิจิทัลอ่ืน ๆ สำมำรถอ่ำนและประมวลผลได้ 

7.18 “สำรสนเทศดิจิทัล” (Digital Information) หมำยควำมว่ำ สำรสนเทศดิจิทัล (Digital Information)  
ข้อมูลที่ถูกสร้ำง จัดเก็บ ประมวลผล และส่งผ่ำนระบบอิเล็กทรอนิกส์ .ข้อมูลเหล่ำนี้สำมำรถอยู่ในรูปแบบต่ำง ๆ  
เช่น ข้อควำม ภำพ เสียง วิดีโอ หรือข้อมูลดิจิทัลอ่ืน ๆ 

 
 
 
 
 
 
 
 

/หมวดที่ 1 ... 
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หมวดที่ 1 
แนวปฏิบัติตามประมวลแนวทางปฏิบัติด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 

การปฏิบัติเพ่ือให้สอดคล้องตามประมวลแนวทางปฏิบัติด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  
สศค. ต้องก าหนด จัดท า และมอบหมายผู้รับผิดชอบในการน ากรอบมาตรฐานตามประมวลแนวทางปฏิบัติ  
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ไปประยุกต์ใช้งาน ดังนี้ 

1. การระบุความเสี่ยงที่อาจจะเกิดขึ้นแก่คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์  
ข้อมูลอื่นที่เก่ียวข้องกับระบบคอมพิวเตอร์ ทรัพย์สินและชีวิตร่างกายของบุคคล (Identify) 

2. มาตรการป้องกันความเสี่ยงที่อาจจะเกิดข้ึน (Protect) 

3. มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Detect) 

4. มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร์ (Respond) 

5. มาตรการรักษาและฟ้ืนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ (Recover) 
 
 

8. การระบุความเสี่ยงที่อาจจะเกิดขึ้นแก่คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ ข้อมูลอ่ืน 
 ที่เกี่ยวข้องกับระบบคอมพิวเตอร์ ทรัพย์สินและชีวิตร่างกายของบุคคล (Identify) 

วัตถุประสงค์ 
เพ่ือระบุความเสี่ยงที่อาจจะเกิดขึ้นกับทรัพย์สินสารสนเทศของ สศค. โดยพิจารณาก าหนดแนวทาง 

ในการบริหารจัดการความเสี่ยงให้ครอบคลุมทรัพย์สินสารสนเทศของ สศค. อย่างเหมาะสม ด ำเนินกำรดังนี้ 
8.1 การจัดการทรัพย์สิน (Asset Management) ให้ถือปฏิบัติตามนโยบายบริหารจัดการทรัพย์สิน 

สารสนเทศ (Asset Management Policy) 
8.2 การประเมินความเสี ่ยงและกลยุทธ์ในการจัดการความเสี ่ยง ( Risk Assessment and Risk  

Management Strategy) 
 
 

/8.2.1  ต้องประเมิน ... 
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8.2.1  ต้องประเมินความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ อย่างน้อยปีละ 1 ครั้ง หรือ  
เมื่อมีการเปลี่ยนแปลงที่ส าคัญที่กระทบต่อโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศของ 
สศค. ตามข้ันตอนการบริหารความเสี่ยง (Risk Management Procedure) 

8.2.2  ต้องปรับปรุงทะเบียนความเส่ียงทุกคร้ังหลังการประเมินความเส่ียงด้านการรักษาความม่ันคง 
ปลอดภัยไซเบอร์ 

8.3 การประเมินช่องโหว่และการทดสอบเจาะระบบ (Vulnerability Assessment and Penetration  
Testing) ให้ถือปฏิบัติตามนโยบายการบริหารจัดการช่องโหว่ (Vulnerability Management Policy) 

8.4 การจัดการผู้ให้บริการภายนอก (Third Party Management) ให้ถือปฏิบัติตามนโยบายความม่ันคง 
ปลอดภัยด้านบริการที่ได้รับจากผู้ให้บริการ (Supplier Relationships Policy) 

9. มาตรการป้องกันความเสี่ยงท่ีอาจจะเกิดขึ้น (Protect)  
วัตถุประสงค์ 

เพ่ือก าหนดมาตรการในการป้องกันความเสี่ยงที่อาจจะเกิดขึ้นกับ  สศค. อย่างมีประสิทธิภำพและ 
ประสิทธิผล 

9.1 การควบคุมการเข้าถึง (Access Control) ให้ถือปฏิบัติตามนโยบายการรักษาความม่ันคงปลอดภัย 
ของการควบคุมการเข้าถึงระบบ (Access Control Policy) 

9.2 การท าให้ระบบมีความแข็งแกร่ง (System Hardening) ให้ถือปฏิบัติตามนโยบำยกำรรักษำ 
ควำมมั่นคงปลอดภัยของเครือข่ำยไร้สำย (Wireless Policy) นโยบำยกำรรักษำควำมมั่นคงปลอดภัย 
ของไฟร์วอลล์ (Firewall Policy) และนโยบายการก าหนดค่า Configuration อย่างม่ันคงปลอดภัย  

9.3 การเชื่อมต่อระยะไกล (Remote Connection) ให้ถือปฏิบัติตามนโยบายการรักษาความมั่นคง 
ปลอดภัยของเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย (Network and Server Policy) 

9.4 การสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Awareness) 
9.4.1  ต้องให้ความส าคัญกับแผนงานในการสร้างตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์  

(Cybersecurity Awareness) ส าหรับบุคลากรของ สศค. และผู้ให้บริการภายนอก 
ที่สามารถเข้าถึงโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศได้ สร้างการตระหนักรู้ข้อก ำหนด 
ของกฎหมายด้ำนความมั่นคงปลอดภัยไซเบอร์ กฎ ระเบียบ นโยบาย แนวปฏิบัติ  
มาตรฐาน และขั้นตอนที่เกี่ยวข้องกับการใช้งานและการเข้าถึงโครงสร้างพ้ืนฐานส าคัญ 
ทางสารสนเทศ 

9.4.2  ต้องทบทวนแผนงานในการสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ 
อย่างน้อยปีละ 1 คร้ัง เพ่ือให้แน่ใจว่าเน้ือหาของแผนงานยังคงเป็นปัจจุบันและมีรายละเอียด 
ที่เก่ียวข้องเหมาะสม 

 
/10.  มาตรการ ... 
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10. มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Detect)  
วัตถุประสงค์ 

เพ่ือก าหนดมาตรการในการตรวจสอบและเฝ้าระวังภัยคุกคามต่าง ๆ ที่อาจเกิดขึ้นกับ สศค.  
10.1 การตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Cyber Threat Detection and Monitoring) 

10.1.1  ต้องสร้างกลไกและกระบวนการเพ่ือตรวจจับเหตุการณ์ท่ีเก่ียวกับความม่ันคงปลอดภัย 
ไซเบอร์ท้ังหมดท่ีเก่ียวข้องกับบริการท่ีส าคัญของ สศค. วิเคราะห์เหตุการณ์ท่ีเก่ียวกับ 
ความม่ันคงปลอดภัยไซเบอร์ท่ีตรวจพบ ให้ถือปฏิบัติตามนโยบายความม่ันคงปลอดภัย 
ของการตรวจจับการบุกรุก (Intrusion Detection System / Intrusion Prevention  
System Policy: IDS/IPS Policy)Intrusion Prevention System Policy: IDS/IPS  
Policy) 

10.1.2  ต้องด าเนินการทบทวนกลไกและกระบวนการภายในข้อ 10.1.1 อย่างน้อยปีละ 1 คร้ัง  
เพ่ือให้แน่ใจว่ากลไกและกระบวนการต่าง ๆ ยังคงมีประสิทธิภำพ 

11. มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร์ (Respond)  
วัตถุประสงค์ 

เพ่ือก าหนดมาตรการในการรับมือเมื่อเผชิญกับเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ 
11.1 แผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan) 

11.1.1  ต้องมีการจัดท า สื่อสาร ฝึกซ้อม ทบทวน และปรับปรุง แผนการรับมือภัยคุกคามทาง 
ไซเบอร์ ตามท่ีระบุไว้ในประมวลแนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยไซเบอร์  
อย่างน้อยปีละ 1 ครั้ง เพ่ือให้แน่ใจว่าแผนการรับมือภัยคุกคามทางไซเบอร์สามารถ 
ด าเนินการได้อย่างมปีระสิทธิภำพและประสิทธิผล 

11.2 แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan) 
11.2.1  ต้องจัดท าแผนการสื่อสารในภาวะวิกฤตเพ่ือตอบสนองต่อวิกฤตที่เกิดจากเหตุการณ์ 

ท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอร์ และด าเนินการฝึกซ้อมแผนการส่ือสารในภาวะ  
วิกฤตอย่างน้อยปีละ 1 ครั้ง 

11.3 การฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Exercise) 
11.3.1  มีการฝึกซ้อมการรักษาความมั่นคงปลอดภัยไซเบอร์อย่างน้อยปีละ 1 ครั้ง เพ่ือรับมือ 

กับสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์ท่ีอาจจะเกิดข้ึน 
ทั้งนี้ สศค. ได้มีการจัดท าแผนรับมือเหตุภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response  

Plan) เพ่ือเตรียมรับมือกับเหตุการณ์ด้านไซเบอร์ที่อาจจะเกิดขึ้น 
 
 

/12. มาตรการ ... 
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12. มาตรการรักษาและฟื้นฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร์ (Recover)  
วัตถุประสงค์ 

เพ่ือก าหนดมาตรกำรรับมือหลังเผชิญกับเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ เพ่ือรักษาและ 
ฟ้ืนฟูความเสียหายที่เกิดขึ้นจากเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ 

12.1 การรักษาและฟ้ืนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ (Cybersecurity Resilience  
and Recovery) 
12.1.1  ต้องจัดท าแผนความต่อเน่ืองทางธุรกิจ (Business Continuity Plan: BCP) หรือ 

แผนฟ้ืนฟูภัยพิบัติ (Disaster Recovery Plan: DRP) เพ่ือให้แน่ใจว่าบริการท่ีส าคัญของ 
สศค. สามารถให้บริการท่ีจ าเป็นต่อไปได้ในกรณีท่ีเกิดการหยุดชะงัก เน่ืองจากเหตุการณ์ 
ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ เพ่ือให้สามารถใช้ปฏิบัติงานได้จริง รวมถึง 
สอบทานแผนของผู้ให้บริการภายนอกเพ่ือพิจารณาความสอดคล้องกับแผนของ สศค.  
เช่น ความสอดคล้องกันของขอบเขตค านิยามและการก าหนดระยะเวลาที่ส าคัญ  
Maximum Tolerable Period of Disruption (MTPD), Recovery Time Objective  
(RTO) และ Recovery Point Objective (RPO) เป็นต้น 

12.1.2  ต้องตรวจสอบให้แน่ใจว่ามีการฝึกซ้อม BCP หรือ DRP อย่างน้อยปีละ 1 ครั้ง  
เพ่ือประเมินประสิทธิภำพของ BCP หรือ DRP ต่อภัยคุกคามทางไซเบอร์และเหตุการณ์ 
ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์ 
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หมวดที่ 2 
นโยบายด้านความมั่นคงปลอดภัยสารสนเทศและระบบเครือข่ายส าหรับผู้ใช้งาน 

13. นโยบายการรักษาความม่ันคงปลอดภัยทางด้านกายภาพและส่ิงแวดล้อม (Physical and Environment  
Security Policy) 

วัตถุประสงค์ 
เพ่ือก าหนดมาตรการควบคุมและป้องกันในการรักษาความม่ันคงปลอดภัยที่เกี่ยวข้องกับการเข้าใช้งาน 

หรือการเข้าถึงพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตามความส าคัญของอุปกรณ์ระบบเทคโนโลยี 
สารสนเทศและข้อมูล ซึ่งเป็นทรัพย์สินที่มีค่าและอาจจ าเป็นต้องรักษาความลับ โดยมาตรการนี้จะบังคับใช้กับ  
ผู้ใช้บริการและหน่วยงานภายนอกซึ่งมีส่วนเกี่ยวข้องกับการใช้งานระบบเทคโนโลยีสารสนเทศของ สศค.  

13.1 บุคลำกรของ สศค. ต้องล็อค และปิดประตูหน้ำต่ำงอยู่เสมอ หำกไม่มีผู้ดูแลเพื่อป้องกันทรัพย์สิน 
ของ สศค.  

13.2 ไม่อนุญำตให้หน่วยงานภายนอกและบุคลำกรที่ไม่มีกิจเข้ำไปในพ้ืนที่ส ำคัญที่มีกำรติดตั้งอุปกรณ์ 
ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย (IT Equipment or Network Area) หรือพ้ืนที่ 
จัดเก็บข้อมูลคอมพิวเตอร์ (Data Storage Area) หรือ Data Center เว้นแต่ได้รับกำรอนุญำต 

13.3 หน่วยงานภายนอกและบุคลำกรที่มีส่วนเกี่ยวข้อง หากต้องการเข้าพ้ืนที่รักษาความมั่นคง 
ปลอดภัย ต้องให้ผู้ประสานงานขออนุญาตเข้าพ้ืนท่ีล่วงหน้าอย่างน้อย 1 วันท าการ โดยต้องแจ้งช่ือ 
ผู้ที่ต้องการเข้าพ้ืนที่ เหตุผลที่เพียงพอในการเข้าพ้ืนที่ และก าหนดเวลาในการเข้าพ้ืนที่ 

13.4 หน่วยงานภายนอกและบุคลำกรที่มีส่วนเกี่ยวข้องต้องพิสูจน์ตัวตน โดยกำรใช้บัตรรูด และ/หรือ 
กำรใช้รหัสผ่ำน เพ่ือควบคุมกำรเข้ำ – ออก ในพ้ืนที่หรือบริเวณที่มีควำมส ำคัญ (Data Center)  
และต้องติดบัตรให้เห็นชัดเจนตลอดระยะเวลำกำรปฏิบัติงำน หรืออยู่ภำยในศูนย์เทคโนโลยี 
สำรสนเทศ 

13.5 หน่วยงานภายนอกที่น าเครื่องคอมพิวเตอร์ หรืออุปกรณ์ที่ใช้ในการปฏิบัติงานระบบเครือข่าย 
เข้ามาภายใน สศค. จะต้องลงบันทึกในแบบฟอร์มการขออนุญาตใช้งานเครื่องคอมพิวเตอร์ 
หรืออุปกรณ์ และต้องมีเจ้าหน้าที่ที่ได้รับมอบหมายจากผู้บังคับบัญชาลงนาม 

13.6 การปฏิบัติงานในพ้ืนที่รักษาความมั่นคงปลอดภัย (Working in Secure Areas) 
13.6.1  ห้ามน าอาหาร น้ า สิ่งที่เป็นอาหารของหนูและแมลง รวมถึงสิ่งที่อาจก่อให้เกิด  

ฝุ่นละอองเข้ามาในพื้นที่ติดตั้งอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย  
(IT Equipment or Network Area) หรือพ้ืนที่จัดเก็บข้อมูลคอมพิวเตอร์ (Data  
Storage Area) 

13.6.2  ห้ามบันทึกภาพนิ่งและภาพเคลื่อนไหวภายในพ้ืนที่ติดตั้งอุปกรณ์ระบบเทคโนโลยี  
สารสนเทศหรือระบบเครือข่าย (IT Equipment or Network Area) หรือพ้ืนที ่
จัดเก็บข้อมูลคอมพิวเตอร์ (Data Storage Area) เว้นแต่ควำมจ ำเป็นในกำรบ ำรุงรักษำ 

/14. นโยบาย ... 
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14. นโยบายการรักษาความม่ันคงปลอดภัยของการควบคุมการเข้าถึงระบบ (Access Control Policy) 
วัตถุประสงค์ 

เพ่ือก าหนดมาตรการควบคุมการเข้าถึงและใช้งำนระบบเทคโนโลยีสารสนเทศของ สศค. และป้องกัน 
การบุกรุกผ่านระบบเครือข่ายจากผู้บุกรุก หรือจากโปรแกรมประสงค์ร้าย (Malware) ที่จะสร้างความเสียหาย 
แก่ข้อมูล หรือการท างานของระบบสารสนเทศและระบบเครือข่ายให้หยุดชะงัก รวมทั้งสามารถตรวจสอบ  
ติดตาม พิสูจน์ตัวบุคคลที่เข้าใช้งานระบบสารสนเทศและระบบเครือข่ายของ  สศค. ได้อย่างถูกต้อง ตลอดจน 
ป้องกันกำรเข้ำถึงโดยไม่ได้รับอนุญำต กำรเปิดเผย กำรล่วงรู้ หรือกำรลักลอบท ำส ำเนำข้อมูลสำรสนเทศและ 
กำรลักขโมยอุปกรณป์ระมวลผลสำรสนเทศ  

14.1 การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
ก ำหนดวัตถุประสงค์กำรใช้งำนสำรสนเทศแต่ละชนิด เพ่ือควบคุมกำรเข้ำถึงข้อมูลและอุปกรณ์  

ในกำรประมวลผลข้อมูล โดยค ำนึงถึงกำรใช้งำนและควำมมัน่คงปลอดภัย  
14.1.1  ผู้ใช้งำน และ/หรือ บุคคลจำกหน่วยงำนภายนอกที่ต้องการสิทธิ์ในการเข้าใช้งาน 

ระบบเทคโนโลยีสารสนเทศจะต้องได้รับอนุญำตจำกเจ้ำหน้ำที่ผู้รับผิดชอบข้อมูล 
และระบบงำนตำมควำมจ ำเป็น โดยจะต้องขออนุญาตเป็นลายลักษณ์อักษรต่อ 
ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศ 

14.1.2  ไม่อนุญาตให้ผู้ใช้งานน าอุปกรณ์คอมพิวเตอร์แบบพกพา โทรศัพท์มือถือ หรืออุปกรณ์  
ประเภท Mobile device ส่วนตัวเข้าถึงระบบเทคโนโลยีสารสนเทศของ  สศค.  
ยกเว้น ได้รับการอนุญาตเป็นกรณีไป ในกรณีได้รับอนุญาตให้ใช้งาน ศูนย์เทคโนโลยี 
สำรสนเทศขอสงวนสิทธ์ิในการตรวจสอบ หรือเก็บรวบรวมหลักฐานจากอุปกรณ์ดังกล่าว 
เมื่อเกิดเหตุการณท์ีก่ระทบต่อความมั่นคงปลอดภัยสารสนเทศของ สศค.  

14.1.3  จ ากัดและควบคุมการใช้งานโปรแกรมอรรถประโยชน์ท่ีอาจละเมิดมาตรการความม่ันคง 
ปลอดภัยของระบบ โดยไม่อนุญาตให้ผู้ใช้งานท าการติดตั้งโปรแกรมอรรถประโยชน์  
อย่างไรก็ตาม ในกรณีท่ีมีความจ าเป็น สามารถขออนุญาตผู้บังคับบัญชำในการติดตั้ง 
โปรแกรมอรรถประโยชน์โดยชี้แจงเหตุผลและความจ าเป็นก่อนด าเนินการติดตั้ง  
ทั้งนี ้เพ่ือป้องกันการเพิ่มสิทธิ์โดยพละการของผู้ใช้งาน 

14.1.4  ก ำหนดเวลำเข้ำถึงได้ตลอดเวลำ ๒๔ ชั่วโมง ๗ วนั 
14.1.5  ผู้ได้รับสิทธ ิ์ท ำกำร Log In ด้วย User (ชื่อผู้ใช้) และ Password (รหัสผ่ำน) ผ่ำนระบบ  

Single Sign-On เป็นอย่ำงน้อย กรณีกำรเข้ำถึงสำรสนเทศหรือข้อมูลที่มีระดับ 
ควำมส ำคัญมำกท่ีสุดต้องเพ่ิมเติมอุปกรณ์พิสูจน์ตัวตน  

14.2 การควบคุมการเข้าถึงระบบปฏิบัติการ 
14.2.1 ผู้ใช้งานต้องก าหนดชื่อผู้ใช้และรหัสผ่านในการเข้าใช้งานระบบปฏิบัติการของ  

เครื่องคอมพิวเตอร์ของ สศค.  
/14.2.2 ผู้ใช้งาน ... 
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14.2.2 ผู้ใช้งานไม่ควรอนุญาตให้ผู้ อ่ืนใช้ชื่อผู้ใช้และรหัสผ่านของตนในการเข้าใช้งาน 
เครื่องคอมพิวเตอร์ของ สศค. ร่วมกัน 

14.2.3 ผู้ใช้งานควรตั้งค่าการใช้งานโปรแกรมถนอมหน้าจอ เพ่ือท าการล็อคหน้าจอภาพ  
เม่ือไม่มีการใช้งาน หลังจากน้ันเม่ือต้องการใช้งานผู้ใช้งานต้องใส่รหัสผ่านเพ่ือเข้าใช้งาน 

14.2.4 ผู้ใช้งานควรท าการล็อคหน้ำจอ (Logout) ออกจำกระบบทันทีเม่ือเลิกใช้งานหรือไม่อยู่ 
ที่หน้าจอเป็นเวลานาน 

14.3 ความรับผิดชอบของผู้ใช้งาน 
14.3.1 ผู้ใช้งานต้องได้รับบัญชีผู้ใช้ส าหรับระบุตัวตนแบบ 1 ต่อ 1 เท่านั้น กรณีมีการใช้งาน 

บัญชีผู้ใช้ร่วมกันต้องมีการระบุตัวแทนผู้รับผิดชอบการใช้งานบัญชีผู้ใช้งานนั้น ๆ 
14.3.2 ต้องใช้วิธีการพิสูจน์ตัวตนด้วยรหัสผ่านที่มีคุณภาพ หรือใช้วิธีการอ่ืนที่มีความมั่นคง 

ปลอดภัยสูงกว่าในการพิสูจน์ตัวตนของผู้ใช้งานระบบปฏิบัติการ 
14.4 แนวปฏิบัติที่ดีในกำรใช้งำนรหสัผ่ำน (Password Use) และกำรเปลี่ยนรหัสผำ่น (Change Password) 

ศูนย์เทคโนโลยีสำรสนเทศเป็นผู้บริหำรจัดกำรรหัสผ่ำนส ำหรับผู้ใช้งำน โดยจัดให้มีกระบวนกำร 
บริหำรจัดกำรรหัสผ่ำนส ำหรับผู้ใช้งำนอย่ำงรัดกุมและมีควำมมั่นคงปลอดภัย เนื่องจำกรหัสผ่ำนเป็นวิธีพ้ืนฐำน 
ในกำรตรวจสอบตัวตนของผู้ใช้ระบบ ดังนั้นจึงต้องมีกำรควบคุมที่เข้มงวดเพ่ือให้มั่นใจว่ำ ผู้ที่เข้ำมำใช้ระบบนั้น  
คือบุคคลที่มสีิทธิ์เข้ำสู่ระบบของ สศค. อย่ำงแท้จริง  

14.4.1  ผู้ใช้ระบบต้องลงนำมยินยอมในสัญญำเรื่องกำรเก็บรักษำรหัสผ่ำนไว้เป็นควำมลับ  
ซึ่งข้อควำมดังกล่ำวรวมอยู่ในเงื่อนไขกำรจ้ำงงำน  เพ่ือป้องกันกำรเปิดเผยข้อมูล 
รหัสผ่ำนของตนแก่บุคคลอ่ืน 

14.4.2  ผู้ใช้รำยใหม่จะได้รับรหัสผ่ำนเริ่มแรก (รหัสผ่ำนชั่วครำว) ในกำรใช้ผ่ำนเข้ำสู่ระบบ 
ในครั้งแรกและระบบต้องบังคับให้ผู้ใช้เปลี่ยนรหัสผ่ำนโดยทันทีเมื่อมีกำรเข้ำสู่ระบบ 
ในครั้งแรก ผู้ใช้สำมำรถสร้ำงรหัสผ่ำนที่มีคุณภำพและยำกต่อกำรคำดเดำ โดยใช้ 
แนวปฏิบัติที่ดีในกำรสร้ำงรหัสผ่ำนที่มีคุณภำพ 

14.4.3  รหัสผ่ำนของผู้ใช้งำนส ำหรับกำรใช้งำน เช่น e-mail, Website, Desktop Computer,  
Notebook และระบบเทคโนโลยีสำรสนเทศ เป็นต้น ควรเปลี่ยนเป็นประจ ำอย่ำงน้อย 
ทุก 6 เดือน ทั้งนี้แนะน ำให้เปลี่ยนเป็นประจ ำทุก 3 เดือน หรือเม่ือมีความเป็นไปได้ท่ี 
รหัสผ่านร ั่วไหล เช่น ถูกโจมตีโดยไวรัสคอมพิวเตอร์ เป็นต้น 

14.4.4  ต้องเก็บรักษำรหัสผ่ำนไว้ในที่ปลอดภัย ถือเป็นควำมลับ ไม่เปิดเผยรหัสผ่านให้ผู้อ่ืนล่วงรู้  
หลีกเลี่ยงกำรบันทึกรหัสผ่ำนไว้ในสถำนที่ที่ง่ำยต่อกำรสังเกตเห็นของบุคคลอ่ืน  หรือ 
บันทึกลงในกระดำษ หรือในแฟ้มข้อมูล หรือในอุปกรณ์พกพำต่ำง ๆ ยกเว้นกรณี 
เป็นกำรบันทึกอย่ำงปลอดภัยและวิธีกำรในกำรบันทึกได้รับกำรอนุมัติแล้ว  

 
 

/14.4.5  ไม่เก็บรหัส ... 
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14.4.5  ไม่เก็บรหัสผ่ำนไว้ในโปรแกรมหรือกระบวนกำร Login อัตโนมัติ หรือโปรแกรม 
คอมพิวเตอร์ช่วยในกำรจ ำรหัสผ่ำนส่วนบุคคลอัตโนมัติ (Saved Password) ส ำหรับ 
เครื่องคอมพิวเตอร์ที่เจ้ำหน้ำที่ครอบครองอยู่  รวมถึงไม่จดหรือบันทึกรหัสผ่ำนไว้ใน 
สถำนที่ที่ง่ำยต่อกำรสังเกตของบุคคลอ่ืน  

14.4.6  ไม่ใช้รหัสผ่ำนส่วนบุคคลส ำหรับกำรใช้แฟ้มข้อมูลร่วมกับบุคคลอื่นผ่ำนระบบเครือข่ำย 
คอมพิวเตอร์  

14.4.7  ไม่ใช้รหัสผ่ำนเดียวกันในกรณีปฏิบัติงำนและใช้ส่วนตัว  
14.4.8  ถ้ำผู้ใช้จ ำเป็นต้องเข้ำถึงข้อมูลหรือบริกำรจำกหลำยระบบ  และจ ำเป็นต้องจดจ ำ 

รหัสผ่ำนหลำยตัว ควรใช้รหัสผ่ำนเดียวกันที่มีคุณภำพ ส ำหรับกำรเข้ำถึงทุกระบบ  
ซึ่งระบบเหล่ำนั้นต้องมีกำรรักษำควำมมั่นคงปลอดภัยในระดับที่เชื่อถือได้ 

14.4.9  ในกรณีที่ไม่ใช้ระบบเทคโนโลยีสำรสนเทศ ให้ผู้ใช้งำนออกจำกระบบ (Log off) ทันที 
เพ่ือป้องกันบุคคลอ่ืนมำใช้ระบบเทคโนโลยีสำรสนเทศต่อเนื่อง  และหำกสงสัยว่ำ 
รหัสผ่ำนเกิดกำรรั่วไหลต้องเปลี่ยนรหัสผ่ำนทันที 

14.4.10  ไม่อนุญำตให้เจ้ำหน้ำที่ใช้รหัสผ่ำนร่วมกัน หำกเกิดกรณีรหัสผ่ำนถูกเปิดเผยต้องเปลี่ยน 
รหัสผ่ำนใหม่โดยทันที ยกเว้นกรณีที่มีควำมจ ำเป็นต้องบอกรหัสผ่ำนแก่ผู้ อ่ืน 
เนื่องจำกงำนหลังจำกด ำเนินกำรเรียบร้อยให้ท ำกำรเปลี่ยนรหัสผ่ำนโดยทันที  

14.4.11  เมื่อเจ้ำหน้ำที่ของส ำนักงำน/กอง/กลุ่ม/ศูนย์ ลำออก หรือเปลี่ยนแปลงหน้ำที่ 
ควำมรับผิดชอบในระบบที่ขอสิทธิ์กำรใช้งำน ให้ส ำนักงำน/กอง/กลุ่ม/ศูนย์  
แจ้งศูนย์เทคโนโลยีสำรสนเทศทันทีเพ่ือด ำเนินกำรเปลี่ยนสิทธิ์หรือถอดถอนสิทธิ์ 
ของผู้ที่ลำออกออกจำกระบบทันทีที่ได้รับแจ้ง 

14.4.12  เปลี่ยนรหัสผ่ำนอย่ำงสม่ ำเสมออย่ำงน้อยตำมช่วงเวลำที่ก ำหนด หรือขึ้นอยู่กับจ ำนวน 
กำรเข้ำถึงระบบ (รหัสผ่ำนส ำหรับผู้ใช้ที่ได้สิทธิ์พิเศษ ต้องได้รับกำรเปลี่ยนแปลง 
บ่อยกว่ำปกต)ิ และหลีกเลี่ยงกำรเวียนใช้รหัสผ่ำนเดิมที่เคยใช้แล้ว  

14.4.13  ก ำหนดให้เปลี่ยนแปลงรหัสผ่ำนชั่วครำวทันทีที่เข้ำใช้งำนเป็นครั้งแรก  
14.4.14  เปลี่ยนรหัสผ่ำนตำมระยะเวลำที่ก ำหนดของระดับควำมส ำคัญของข้อมูล 
14.4.15  แนวปฏิบัติที่ดีในกำรสร้ำงรหัสผ่ำนที่มีคุณภำพ 

(1)  ก ำหนดรหัสผ่ำนที่ง่ำยต่อกำรจดจ ำเฉพำะตน แต่ต้องไม่อยู่บนพ้ืนฐำนของ 
สิ่งที่คนอ่ืนสำมำรถคำดเดำได้ง่ำย ได้แก่ ชื่อ นำมสกุล หมำยเลขโทรศัพท์  
และวันเกิด เป็นต้น หรือ ชื่อ นำมสกุลของบุคคลในครอบครัว หรือบุคคล 
ที่มีควำมสัมพันธ์ใกล้ชิดกับตน 

(2)  รหัสผ่ำนต้องมีมำกกว่ำหรือเท่ำกับ 8 ตัวอักษร (โดยมีกำรประสมกันระหว่ำง 
ตัวอักษรที่เป็นตัวพิมพ์ปกติ ตัวเลข และสัญลักษณ์เข้ำด้วยกัน) 

(3)  รหัสผ่ำนต้องไมม่ีค ำซ้ ำหรือตัวอักษรซ้ ำ ต้องไม่เป็นตัวเลขทั้งหมด หรือตัวอักษร 
ทั้งหมด 

 
 

/(4)  กำรตั้งรหัส ... 
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(4)  กำรตั้งรหัสผ่ำนควรหลีกเลี่ยงกำรใช้ข้อมูลที่เกี่ยวข้องกับ สศค. ข้อมูลส่วนตัว 
ได้แก่ ชื่อ นำมสกุล นำมแฝง วันเดือนปีเกิด ที่อยู่  ทะเบียนยานพาหนะ  
หมำยเลขโทรศัพท์ เลขที่บัตรประชำชน เลขที่บัตรประกันสังคม รหัสบัตรต่ำง ๆ  
ชื่อบุคคลในครอบครัว เป็นต้น รวมถึงต้องไม่ใช้ชื่อภำพยนตร์ ชื่อสถำนที่หรือ 
ชื่อสิ่งลึกลับ ศัพท์ที่มำจำกพจนำนุกรม เนื่องจำกข้อมูลต่ำง ๆ เหล่ำนี้ ง่ำยต่อ 
กำรคำดเดำของผู้โจมตีระบบ (Hackers) 

(5)  กำรตั้งรหัสผ่ำน ควรมีส่วนประกอบของอักษร อักขระพิเศษ และ/หรือ ตัวเลข 
ที่ประสมกันตำมลักษณะดังต่อไปนี้  
-  ควำมยำวอย่ำงน้อย 8 ตัวอักษรหรือตำมท่ีผู้บริหำรจัดกำรระบบก ำหนด  
-  อักษรตัวพิมพ์ใหญ่ ได้แก ่A, B, C, ... เป็นต้น 
-  อักษรตัวพิมพ์เล็ก ได้แก ่a, b, c, ... เป็นต้น 
-  ตัวเลข ได้แก่ 0, 1, 2, ... เป็นต้น 
-  สัญลักษณ์พิเศษ ได้แก่ !, @, #, $, ... เป็นต้น 

14.4.16  กรณีมีกำรแอบอ้ำงรหัสผ่ำนหรือน ำรหัสผ่ำนไปใช้โดยไม่ได้รับอนุญำตให้ผู้ใช้งำน 
รีบด ำเนินกำรแจ้งให้ศูนย์เทคโนโลยีสำรสนเทศทรำบโดยทันที  เพ่ือระงับกำรใช้ 
รหัสผ่ำนดังกล่ำว หรือมีปัญหำกำรใช้งำน กรณีลืมชื่อผู้ใช้หรือรหัสผ่ำน ให้ติดต่อ 
ผู้ดูแลระบบ  

14.4.17  พึงระลึกเสมอว่ำ ควำมมั่นคงปลอดภัยด้ำนข้อมูลสำรสนเทศของ สศค. ที่ตนเอง 
รับผิดชอบอยู่นั้น มีควำมส ำคัญต่อตนและ สศค. เป็นอย่ำงยิ่ง ต้องไม่ให้ผู้อ่ืนบุกรุก  
แอบอ้ำง หรือน ำไปใช้ในทำงที่ผิด เพรำะอำจก่อให้เกิดผลเสียหำยเป็นวงกว้ำง 
ต่องำนของตนเองและของ สศค.  

14.5  การเข้ารหัสข้อมูล (Cryptography) 
14.5.1  ผู้ใช้งานต้องมีการเข้ารหัสข้อมูลส าหรับการส่งข้อมูลระหว่างหน่วยงานตามระดับชั้น  

ของข้อมูลและสารสนเทศ โดยพิจารณาเลือกใช้อัลกอริทึมท่ีมีความแข็งแกร่ง น่าเช่ือถือ  
และเหมาะสมกับระดับชั้นของข้อมูลและสารสนเทศ 

14.5.2  ผู้ใช้งานต้องเข้ารหัสข้อมูลซึ่งบันทึกไว้ในสื่อบันทึกท่ีสามารถเคลื่อนย้ายได้ เพ่ือป้องกัน 
การเข้าถึงข้อมูลให้มีความเหมาะสมตามระดับชั้นข้อมูล 

14.8.3  ผู้ใช้งานต้องดูแลรักษาอุปกรณ์ท่ีใช้ในการพิสูจน์ตัวตนไม่ให้สูญหายหรือตกไปอยู่ในมือ 
ผู้อื่นที่ไม่มีหน้าที่ดูแลรับผิดชอบ และส่งคืนเมื่อสิ้นสุดการจ้างงาน 

 
 
 
 
 

/15. นโยบาย ... 
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15. นโยบายการรักษาความม่ันคงปลอดภัยของเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย (Network and  

Server Policy) 
วัตถุประสงค์ 

เพ่ือก าหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย  (Server)  
ให้มีควำมปลอดภัยจากระบบภายนอก เป็นกำรป้องกันทรัพยากรและข้อมูลของ สศค. ให้มีกำรรักษำความลับ  
ความถูกต้อง และมีความพร้อมใช้งานของข้อมูลอยู่เสมอ  

15.1 หากผู้ใช้งานต้องการน าอุปกรณ์มาเชื่อมต่อกับเครื่องคอมพิวเตอร์หรือระบบเครือข่ายของ สศค.  
ต้องได้รับอนุญาตจากผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือ ผู้อ านวยการศูนย์ เทคโนโลย ี
สารสนเทศ และต้องปฏิบัติตามนโยบายนี้โดยเคร่งครัด 

15.2 เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพำ ก่อนท ำกำรเชื่อมต่ออินเทอร์เน็ต 
ผ่ำนเว็บเบรำว์เซอร์ (Web Browser) ต้องมีกำรติดตั้งโปรแกรมป้องกันไวรัส และท ำกำรอุดช่องโหว่ 
ของระบบปฏิบัติกำรที่เว็บเบรำว์เซอร์ติดตั้งอยู่ 

15.3 การขออนุญาตใช้งานพ้ืนที่ Web Server และชื่อโดเมนย่อย (Sub Domain Name) ที่ สศค.  
รับผิดชอบอยู่ ผู้ใช้งานจะต้องท าหนังสือขออนุญาตต่อผู้บริหารเทคโนโลยีสารสนเทศระดับสูง  
หรือผู้อ านวยการศูนย์เทคโนโลยีสำรสนเทศ และจะต้องไม่ติดตั้งโปรแกรมใด ๆ ที่ส่งผลกระทบ 
ต่อการท างานของระบบและผู้ใช้บริการอ่ืน ๆ 

15.4 ห้ามผู้ใดกระท าการเคลื่อนย้าย ติดตั้งเพ่ิมเติมหรือท าการใด ๆ ต่ออุปกรณ์ส่วนกลาง ได้แก่  
อุปกรณ์จัดเส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ที่เชื่อมต่อกับ  
ระบบเครือข่ายหลัก โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ เครือข่ำย (Network System  
Administrator) 

15.5 บุคคลจากหน่วยงานภายนอกท่ีต้องการสิทธ์ิในการเข้าใช้งานระบบเครือข่ายและเคร่ืองคอมพิวเตอร์ 
แม่ข่ายของ สศค. จะต้องท าเรื่องขออนุญาตเป็นลายลักษณ์อักษรเพ่ือขออนุญาตจากผู้บริหาร 
เทคโนโลย ีสารสนเทศระดับสูง หรือผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศ 

15.6 ผู้เข้าใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่ายของ สศค. ต้องผ่านการพิสูจน์ตัวตน 
จากระบบของ สศค. และจะถูกก ำหนดสิทธิ์ในกำรเข้ำถึงแหล่งข้อมูลตำมหน้ำที่ควำมรับผิดชอบ 
เพ่ือประสิทธิภำพของเครือข่ำยและควำมปลอดภัยทำงข้อมูลของ สศค. โดยผ่ำนควำมเห็นชอบ 
จำกผู้บังคับบัญชำ (เลขำนุกำรกรม/ผู้อ ำนวยกำรกอง/กลุ่ม/ศูนย์) 
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16. นโยบายการรักษาความม่ันคงปลอดภัยของเครือข่ายไร้สาย (Wireless Policy) 

วัตถุประสงค์ 
เพ่ือก าหนดมาตรฐานการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN) โดยการก าหนด 

สิทธิ์ของผู้ใช้งำนในการเข้าถึงระบบให้เหมาะสมตามหน้าที่ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวน 
สิทธิ์การเข้าถึงอย่างสม่ าเสมอ ทั้งนี้ ผู้ใช้งำนระบบต้องผ่านการพิสูจน์ตัวตนจากระบบว่าได้รับอนุญาตจาก 
ผู้ดูแลระบบเพ่ือสร้างความม่ันคงปลอดภัยของการใช้งานระบบเครือข่ายไร้สาย 

16.1 ผู้ใช้งำนต้องลงทะเบียนกับผู้ดูแลระบบและต้องได้รับกำรพิจำรณำอนุญำตจำกผู้อ ำนวยกำร 
ศูนยเ์ทคโนโลยีสำรสนเทศตำมควำมจ ำเป็นในกำรใช้งำน 

16.2 ห้ามผู้ใช้งานน าอุปกรณ์ Wireless มาติดตั้งหรือเปิดใช้งานเองใน สศค. ไม่ว่าจะเป็น Access  
point, Wireless Router, Wireless USB client หรือ Wireless card 

16.3 ห้ามผู้ใช้งานเปิด ad-hoc หรือ peer-to-peer Network 

17. นโยบายการรักษาความม่ันคงปลอดภัยของไฟร์วอลล์ (Firewall Policy) 

วัตถุประสงค์ 
เพ่ือก าหนดการควบคุมความมั่นคงปลอดภัยของไฟร์วอลล์ โดยการก าหนดค่าต่าง ๆ ให้เหมาะสม  

ตามความต้องการในการปฏิบัติงาน รวมทั้งมีการทบทวนการก าหนดค่าอย่างสม่ าเสมอ ทั้งนี้ ผู้ใช้งานมีสิทธิ์ 
ในการเข้าถึงการใช้งานไฟร์วอลล์ตามนโยบายเท่านั้น เพ่ือสร้างความมั่นคงปลอดภัยของการใช้งานระบบ  
เทคโนโลยีสารสนเทศและเครือข่ายภายใน สศค.  

17.1 ผู้ใช้งานอินเทอร์เน็ตจะต้องมีการพิสูจน์ตัวตนทุกคร้ังก่อนการใช้งานด้วย รหัสผู้ใช้ (User Account)  
และรหัสผ่าน (Password) 

17.2 ก าหนดนโยบายการให้บริการอินเทอร์เน็ตกับเครื่องคอมพิวเตอร์ลูกข่าย โดยจะเปิดพอร์ต 
การเชื่อมต่อพ้ืนฐานของโปรแกรมทั่วไปที่ทาง สศค. อนุญาตให้ใช้งานเท่ำนั้น หากมีความจ าเป็น 
ที่จะใช้งานพอร์ตการเชื่อมต่อนอกเหนือที่ก าหนด จะต้องได้รับอนุญาตจากผู้อ านวยการ 
ศูนย์เทคโนโลยีสำรสนเทศก่อน 

17.3 สศค. มีสิทธ์ิท่ีจะระงับหรือบล็อกการใช้งานของเคร่ืองคอมพิวเตอร์ลูกข่ายท่ีมีพฤติกรรมการใช้งาน 
ที่ขัดต่อนโยบาย ประกาศ ระเบียบของ สศค. หรือกฎหมาย หรืออาจท าให้เกิดการท างาน 
ของโปรแกรมท่ีมีความเส่ียงต่อความปลอดภัยของระบบเทคโนโลยีสารสนเทศและระบบเครือข่ำย  
จนกว่าจะได้รับการแก้ไข 

17.4 ภายหลังการอนุญาตให้ใช้งาน หากพบว่ามีการใช้งานท่ีขัดต่อนโยบาย ประกาศ ระเบียบของ สศค.  
หรือกฎหมาย หรืออาจท าให้เกิดความเสี่ยงด้านความปลอดภัยต่อระบบเทคโนโลยีสารสนเทศ  
และระบบเครือข่ำย หรือท าให้เกิดความเสียหายต่อระบบสารสนเทศของ สศค. ศูนย์เทคโนโลยี 
สำรสนเทศสงวนสิทธิ์ในกำรยกเลิกการให้บริการทันที 
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18. นโยบายการรักษาความม่ันคงปลอดภัยของจดหมายอิเล็กทรอนิกส์ (E-mail Policy) 

วัตถุประสงค์ 
เพ่ือก าหนดมาตรการในการใช้งานจดหมายอิเล็กทรอนิกส์ (e-mail) ผ่านระบบเครือข่ายของ สศค.  

ซึ่งผู้ใช้งำนจะต้องให้ความส าคัญและตระหนักถึงปัญหาที่เกิดขึ้นจากการใช้บริการจดหมายอิเล็กทรอนิกส์  
บนเครือข่ายอินเทอร์เน็ต โดยจะต้องเข้าใจกฎเกณฑ์ต่าง ๆ ที่ผู้ดูแลระบบเครือข่ายวางไว้และไม่ละเมิดสิทธิ์ 
กระท าการใด ๆ ที่อำจจะสร้างปัญหา หรือไม่เคารพกฎเกณฑ์ที่วางไว้ และต้องปฏิบัติตามค าแนะน าของผู้ดูแล 
ระบบเครือข่ายนั้นอย่างเคร่งครัด 

18.1 ผู้ใช้งำนที่ต้องกำรใช้ระบบจดหมายอิเล็กทรอนิกส์ (e-mail) ของ สศค. จ ำเป็นต้องท ำกำร 
ลงทะเบียนบัญชีผู้ ใช้งาน โดยกรอกข้อมูลค าขอเข้าใช้บริการและยื่นค าขอกับเจ้าหน้าที่ 
ศูนย์เทคโนโลยีสำรสนเทศ เพ่ือด ำเนินกำรก ำหนดสิทธิ์ชื่อผู้ใช้งำนรำยใหม่และรหัสผ่ำน  
(Username and Password) 

18.2 เมื่อมีการเข้าสู่ระบบจดหมายอิเล็กทรอนิกส์ในครั้งแรกนั้น ผู้ใช้งานควรเปลี่ยนรหัสผ่านโดยทันที 
18.3 เก็บรักษำ Username and Password เป็นควำมลับไม่ให้รั่วไหลไปถึงบุคคลที่ไม่เกี่ยวข้อง 

และปฏิบัติตำมแนวปฏิบัติที่ดีในกำรใช้งำนรหัสผ่ำน (Password Use) และกำรเปลี่ยนรหัสผ่ำน  
(Change Password) ที่ได้ก ำหนดไว้อย่ำงเคร่งครัด เช่น ไม่ตั้งค่ำกำรใช้โปรแกรมช่วยจ ำ 
รหัสผ่ำนส่วนบุคคลอัตโนมัต ิ(Save Password) ไม ่บันทึกหรือเก็บรหัสผ่านไว้ในระบบคอมพิวเตอร์  
หรือเก็บไว้ในสถำนที่ที่สังเกตได ้เปลี่ยนรหัสผ่านทุก 3 - 6 เดือน เป็นต้น 

18.4 ไม่ใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (e-mail address) ของผู้อ่ืนเพ่ืออ่านหรือรับส่งข้อความ  
ยกเว้นแต่จะได้รับการยินยอมจากเจ้ าของ  e-mail และให้ถือว่ ำ เจ้ำของ  e-mail นั้น  
เป็นผู้รับผิดชอบต่อกำรใช้งำนต่ำง ๆ ใน e-mail ของตน  

18.5 การส่งจดหมายอิเล็กทรอนิกส์ให้กับผู้รับบริการหรือตามภารกิจของ  สศค. ผู้ใช้งานจะต้องใช้ 
ระบบจดหมายอิเล็กทรอนิกส์ของ สศค. เพ่ือติดต่องำนของรำชกำรเท่านั้น ห้ามไม่ให้ใช้ระบบ 
จดหมายอิเล็กทรอนิกส์อ่ืน เว้นแต่ในกรณีที่ระบบจดหมายอิเล็กทรอนิกส์ของ  สศค. ขัดข้อง 
และได้รับการอนุญาตจากผู้บังคับบัญชาแล้วเท่านั้น 

18.6 การใช้งานจดหมายอิเล็กทรอนิกส์ ผู้ใช้งานต้องไม่ปลอมแปลงชื่อบัญชีผู้ส่ง 
18.7 ต้องใช้ภาษาสุภาพ ไม่ขัดต่อจริยธรรม ไม่ท าการปลุกปั่น ยั่วยุ เสียดสี ส่อไปในทางผิดกฎหมาย  

และไม่ส่งข้อความที่เป็นความเห็นส่วนบุคคล โดยอ้างว่าเป็นความเห็นของ สศค. หรือก่อให้เกิด 
ความเสียหาย 
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18.9 พึงระมัดระวังกำรใช้ e-mail เพ่ือไม่ให้เกิดควำมเสียหำยต่อ สศค. หรือละเมิดลิขสิทธิ์ รบกวน 
หรือสร้ำงควำมน่ำร ำคำญ เผยแพร่ข้อมูล ข้อความ รูปภาพ หรือสิ่งอ่ืนใดซึ่งมีลักษณะขัดหรือ 
ละเมิดต่อศีลธรรม ความมั่นคงของประเทศ ผิดกฎหมาย หรือกระทบต่อการด าเนินงานของ  
สศค. และแสวงหำประโยชน์ หรืออนุญำตให้ผู้อ่ืนแสวงหำผลประโยชน์ในเชิงธุรกิจจำกกำรใช้  
e-mail ผ่ำนระบบเครือข่ำยของ สศค.  

18.10 ไม่ระบุควำมส ำคัญของข้อมูลลงบนหัวข้อไปรษณีย์อิเล็กทรอนิกส์ กรณีที่ต้องกำรส่งข้อมูล 
ที่เป็นควำมลับ 

18.11 การแนบไฟล์ข้อมูล สามารถแนบไฟล์ได้ไม่เกิน 15 เมกะไบท์ 
18.12 ตรวจสอบไฟล์เอกสำรแนบที่มำจำก e-mail โดยใช้โปรแกรมป้องกันไวรัสทุกครั้งก่อนเปิดไฟล์ 

ที่เป็น Executable File (ไฟล์นำมสกุล .exe, .com)  
18.13 ไม่เปิดหรือส่งต่อ e-mail หรือข้อควำมที่ได้รับจำกผู้ส่งที่ไม่รู้จัก 
18.14 ตรวจสอบ e-mail ของตนเองทุกวัน จัดเก็บแฟ้มข้อมูลและ e-mail ของตนให้เหลือจ ำนวน 

น้อยที่สุด และลบ e-mail ที่ไม่ต้องกำรออกจำกระบบเพ่ือลดปริมำณกำรใช้พื้นที่ในระบบ 
18.15 หลังจำกกำรใช้งำน e-mail เสร็จสิ้น ต้องท ำกำร Logout ออกจำกระบบทุกครั้ง เพ่ือป้องกัน 

บุคคลอื่นเข้ำใช้งำนไปรษณีย์อิเล็กทรอนิกส์ของตน 

19. นโยบายการรักษาความม่ันคงปลอดภัยของอินเทอร์เน็ต (Internet Security Policy) 

วัตถุประสงค์ 
เพ่ือก าหนดมาตรการการใช้งานอินเทอร์เน็ตของ สศค. ซึ่งผู้ใช้งำนจะต้องให้ความส าคัญและตระหนัก 

ถึงปัญหาที่ เกิดขึ้นจากการใช้งานอินเทอร์ เน็ต และเครือข่ำยสังคมออนไลน์  (Social Network: LINE,  
Facebook, Twitter) ต้องเข้าใจกฎเกณฑ์ต่าง ๆ ที่ผู้ดูแลระบบเครือข่ายวางไว้และไม่ละเมิดสิทธิ์กระท าการใด ๆ  
ที่อำจจะสร้างปัญหาหรือไม่เคารพกฎเกณฑ์ที่วางไว้ และต้องปฏิบัติตามค าแนะน าของผู้ดูแลระบบเครือข่ายนั้น  
อย่างเคร่งครัดเพ่ือให้การใช้งานอินเทอร์เน็ตเป็นไปอย่างปลอดภัยและมีประสิทธิภำพ 

19.1 ผู้ใช้งำนที่ต้องกำรใช้ระบบอินเทอร์เน็ตของ สศค. จ ำเป็นต้องท ำกำรลงทะเบียนบัญชีผู้ใช้งาน  
โดยกรอกข้อมูลค าขอใช้บริการเครือข่ายอินเทอร์เน็ตของ สศค. โดยยื่นค าขอกับเจ้าหน้าที่ 
ศูนย์เทคโนโลยีสำรสนเทศ สศค. โดยผู้ใช้งานต้องเป็นบุคลากรสังกัด สศค. ส าหรับบุคคลภายนอก 
จะต้องได้รับอนุญาตจากผู้อ านวยการศูนย์เทคโนโลยีสำรสนเทศ หรือผู้ที่ได้รับมอบหมาย 

19.2 ผู้ใช้งานต้องไม่ใช้ระบบอินเทอร์เน็ตของ สศค. เพ่ือหาประโยชน์ในเชิงพาณิชย์เป็นการส่วนบุคคล  
และท าการเข้าสู่เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเนื้อหาอันอาจ 
กระทบกระเทือนหรือเป็นภัยต่อความม่ันคงต่อชาติ ศาสนา พระมหากษัตริย์ หรือเว็บไซต์ท่ีเป็นภัย 
ต่อสังคม หรือละเมิดสิทธิ์ของผู้อื่น หรือข้อมูลที่อาจก่อให้เกิดความเสียหายกับ สศค.  

 
 

/19.3 พึงใช้ ... 



24  

แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ (Information Security Policy)  
ส ำนักงำนเศรษฐกิจกำรคลัง พ.ศ. 2568  

19.3 พึงใช้ข้อความท่ีสุภาพตามธรรมเนียมปฏิบัติในการใช้บริการ และต้องรับผิดชอบต่อข้อมูลของตนเอง  
ทั้งท่ีเก็บไว้บนเครื่องคอมพิวเตอร์ส่วนบุคคล เครื่องแม่ข่าย หรือข้อมูลที่ส่งผ่านระบบเครือข่าย 

19.4 ผู้ใช้งานต้องไม่ให้ผู้อ่ืนใช้งานผ่านบัญชีของตนโดยเด็ดขาด หากเกิดปัญหา เช่น การละเมิดลิขสิทธ์ิ  
หรือการเก็บข้อมูลที่ผิดกฎหมาย เจ้าของบัญชีผู้ใช้นั้นต้องเป็นผู้รับผิดชอบ 

19.5 ผู้ใช้งำนมีหน้ำที่ตรวจสอบควำมถูกต้องและควำมน่ำเชื่อถือของข้อมูลคอมพิวเตอร์ที่อยู่บนระบบ 
อินเทอร์เน็ตก่อนน ำข้อมูลไปใช้งำน และห้ามเปิดเผยข้อมูลส าคัญท่ีเป็นความลับเก่ียวกับงานของ  
สศค. ท่ียังไม่ได้ประกาศอย่างเป็นทางการผ่านระบบอินเทอร์เน็ต 

19.6 ระมัดระวังการดาวน์โหลดโปรแกรมใช้งานจากระบบอินเทอร์เน็ต การดาวน์โหลด การอัปเดต  
(Update) โปรแกรมต่าง ๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์ ไม่ดาวน์โหลดไฟล์ขนาดใหญ่  
แต่หากมีความจ าเป็นให้ปฏิบัตินอกเวลาท างาน 

19.7 ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ไม่เปิดเผยข้อมูลที่ส าคัญและข้อมูลที่เป็นความลับ  
ของ สศค. ไม่เสนอความคิดเห็น หรือใช้ข้อความที่ยั่วยุ ให้ร้าย ที่จะท าให้เกิดความเสื่อมเสีย  
ต่อชื่อเสียงของ สศค. การท าลายความสัมพันธ์กับบุคลากรของหน่วยงานอื่น ๆ 

19.8 หลังจากใช้งานระบบอินเทอร์เน็ตเสร็จแล้ว ให้ปิดเว็บเบราเซอร์ท่ีใช้งาน และออกจากการเช่ือมต่อ 
ด้วยการ Logout จากการ Authentication เพ่ือป้องกันการเข้าใช้งานโดยบุคคลอ่ืน 

19.9 ผู้ใช้งำนต้องปฏิบัติตำมพระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐  
อย่ำงเคร่งครัด 

19.10 อนุญำตให้ใช้งำนเครือข่ำยสังคมออนไลน์ (Social Network: LINE, Facebook, Twitter)  
ในรูปแบบและลักษณะตำมที่ สศค. ได้ก ำหนดไว้เท่ำนั้น  

19.11 ต้องตระหนักเรื่องควำมมั่นคงปลอดภัยอยู่เสมอ และต้องรับผิดชอบหำกเกิดควำมเสียหำยใด ๆ  
ที่มีผลกระทบกับ สศค. จำกกำรใช้งำนเครือข่ำยสังคมออนไลน์ ต้องแจ้งต่อศูนย์เทคโนโลยี 
สำรสนเทศโดยเร็วที่สุดเพื่อด ำเนินกำรตำมควำมเหมำะสม 

20. นโยบายบริหารจัดการทรัพย์สินสารสนเทศ (Asset Management Policy) 
วัตถุประสงค์ 

เพ่ือก ำหนดแนวทางในการบริหารจัดการทรัพย์สินสารสนเทศในขอบเขตระบบบริหารจัดการความม่ันคง 
ปลอดภัยสารสนเทศ ตั้งแต่การลงทะเบียนทรัพย์สิน ระบุหน้าที่ความรับผิดชอบอย่างเหมาะสม การป้องกัน  
ข้อมูลและสารสนเทศตามระดับที่ก าหนดไว้ให้สอดคล้องกับระดับความส าคัญของทรัพย์สินนั้น ๆ รวมถึงมี 
การป้องกันการเปิดเผย แก้ไข เคลื่อนย้ายหรือก าจัดข้อมูลและสารสนเทศท่ีเก็บไว้ในสื่อบันทึกโดยไม่ได้รับอนุญาต 

20.1 หน้าที่ความรับผิดชอบต่อทรัพย์สินสารสนเทศของ สศค.  
20.1.1  ทรัพย์สินสารสนเทศของ สศค. ต้องถูกใช้งานเพ่ือการด าเนินภำรกิจของ สศค. เท่านั้น 

การใช้งานทรัพย์สินสารสนเทศของ สศค. เพ่ือวัตถุประสงค์อ่ืนไม่สามารถกระท าได้ 
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20.1.2  การใช้งานทรัพย์สินสารสนเทศของ สศค. ต้องไม่ขัดกับข้อก าหนดของกฎหมาย 
ที่เก่ียวข้องกับทรัพย์สินนั้น ๆ 

20.1.3  สศค. สงวนสิทธิ์ในการจัดเก็บข้อมูล การมอบสิทธิ์การใช้งานทรัพย์สินสารสนเทศ 
ให้แก่บุคลำกรของ สศค. และบุคคลภายนอก หากเกิดเหตุละเมิดนโยบายหรือกฎหมาย 
เนื่องจากการใช้งานทรัพย์สินสารสนเทศนั้น ๆ ไม่ว่าจะกระท าโดยผู้ได้รับมอบสิทธิ์ 
หรือไม่ก็ตาม บุคลำกรของ สศค. หรือบุคคลภายนอกท่ีเป็นผู้ได้รับมอบสิทธิ์การใช้งาน 
จะไม่สามารถปฏิเสธความรับผิดชอบได้ ยกเว้นกรณีที่เหตุละเมิดนั้นมีสาเหตุจาก 
ความผิดพลาดในการบริหารความมั่นคงปลอดภัยสารสนเทศของ  สศค. เอง  
หรือกรณีที่สามารถพิสูจน์ได้แน่ชัดว่าเป็นการกระท าโดยบุคคลอ่ืน 

20.1.4  บุคลำกรของ สศค. และบุคคลภายนอกต้องแจ้งเหตุละเมิดความมั่นคงปลอดภัย 
ที่เกิดขึ้นกับทรัพย์สินสารสนเทศที่ตนได้รับสิทธิ์ใช้งานทันทีที่พบต่อเจ้ำหน้ำที่ของ 
ศูนย์เทคโนโลยีสำรสนเทศ 

20.1.5  สศค. สงวนสิทธิ์ในการจัดเก็บข้อมูลการใช้งานทรัพย์สินสารสนเทศรวมถึงการทบทวน  
และตรวจสอบการใช้งานทรัพย์สินสารสนเทศภายในขอบเขตที่กฎหมายอนุญาต 

20.1.6  บุคลำกรของ สศค. คู่สัญญา หรือผู้ให้บริการภายนอกต้องคืนทรัพย์สินของ สศค.  
ที่ได้รับไปเพ่ือการปฏิบัติงานเมื่อการจ้างงานสิ้นสุดลง 

20.1.7 หัวหน้างานหรือผู้ควบคุมการท างานของบุคลากรนั้น ๆ ต้องควบคุมให้บุคลากร 
ที่การจ้างงานใกล้จะสิ้นสุดลง ถ่ายโอนข้อมูลที่เกี่ยวข้องกับการท างานทั้งหมด 
และข้อมูลที่ถือเป็นทรัพย์สินของ สศค. คืนอย่างครบถ้วน 

21. นโยบายการบริหารจัดการบันทึก (Records Management Policy) 
วัตถุประสงค์ 

เพ่ือก ำหนดมำตรกำรป้องกันบันทึกไม่ให้สูญหาย ถูกท าลาย ปลอมแปลง หรือมีการเข้าถึงโดยไม่ได้รับ 
อนุญาตและปล่อยออกไปโดยไม่ได้รับอนุญาต 

21.1 ผู้ใช้งานต้องเก็บรักษาบันทึกต่าง ๆ ตามระยะเวลาในการเก็บบันทึกที่ สศค. ก าหนด หรือ 
กฎหมาย ระเบียบข้อบังคับท่ีเกี่ยวข้อง 

21.2 ผู้ใช้งานต้องด าเนินการกับบันทึกให้เหมาะสมตามระดับชั้นความลับของข้อมูล และสารสนเทศ  
ตามท่ี สศค. ก าหนดไว้ 

21.3 ผู้ใช้งานต้องด าเนินการตามกระบวนการจัดเก็บบันทึกที ่สศค. ก าหนด 
21.4 ผู้ใช้งานควรพิจารณาสื่อที่น ามาใช้ในการเก็บบันทึกข้อมูลให้มีสภาพทีส่มบูรณ์ พร้อมใช้งาน 
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22. นโยบายการเก็บรักษาและลบท าลายข้อมูล (Data Retention and Disposal Policy)  
วัตถุประสงค์ 

เพ่ือก ำหนดมำตรกำรป้องกันข้อมูลสารสนเทศที่ใช้ในการด าเนินงานที่มีความละเอียดอ่อนถูกเข้าถึง 
หรือถูกเปิดเผยโดยไม่ได ้รับอนุญาต และเพ่ือให้การด าเนินการกับข้อมูลสารสนเทศสอดคล้องกับสัญญา กฎ  
ระเบียบ ข้อบังคับ และ กฎหมาย 

22.1 ควรลบ ท าลายข้อมูลท่ีมีความละเอียดอ่อนเม่ือใช้งานเสร็จส้ิน หรือเม่ือไม่มีความจ าเป็นต้องใช้งาน 
22.2 การลบสารสนเทศบนระบบแอปพลิเคชั่น หรือบริการต่าง ๆ ผู้ใช้งานควรเลือกวิธีการลบท่ีเหมาะสม  

เช่น บันทึกข้อมูลในส่ืออิเล็กทรอนิกส์ ใช้วิธีการลบด้วยการเขียนทับ หรือการเข้ารหัส เป็นต้น 
22.3 ต้องใช้ซอฟต์แวร์ที่มีความน่าเชื่อถือ ปลอดภัย เพื่อให้มั่นใจว่าไม่สามารถกู้ข้อมูลกลับมาได้อีก 
22.4 ควรใช้วิธีการลบ ท าลายที่เหมาะสมกับสื่อบันทึกข้อมูล เพ่ือป้องกันข้อมูลรั่วไหล และกำรน ำ 

กลับมำใช้ใหม่ เจ้ำของข้อมูลต้องปฎิบัติตำมแนวทำงกำรท ำลำยข้อมูลและสื่อบันทึก ดังนี้  
ประเภทสื่อบันทึกข้อมูล วิธีกำรท ำลำย 

Flash Drive  ใช้วิธีกำรทุบหรือบดให้เสียหำย  
กระดำษ  ใช้กำรหั่นด้วยเครื่องหั่นท ำลำยเอกสำร  
แผ่น CD/DVD  ใช้กำรหั่นด้วยเครื่องหั่นท ำลำยเอกสำร  
เทป  ใช้วิธีกำรทุบหรือบดให้เสียหำย หรือเผำท ำลำย  
ฮำร์ดดิสก ์ ใช้กำรท ำลำยข้อมูลบนฮำร์ดดิสก์ด้วยวิธีกำรฟอร์แมต (Format)  

ตำมมำตรฐำนกำรท ำลำยข้อมูลบนฮำร์ดดิสก์ของกระทรวงกลำโหม 
สหรัฐอเมริกำ DOD 5220.33-M  
(ซึ่งมีกำรเขียนทับข้อมูลเดิมเป็นจ ำนวนหลำยรอบ)  

22.5 กรณีที่จะน าอุปกรณ์ สื่อบันทึกต่าง ๆ ที่มีข้อมูลออกไปนอกพ้ืนที่ หรือส่งซ่อม ควรตรวจสอบ  
และพิจารณามาตรกำรป้องกันข้อมูลสารสนเทศท่ีมีความละเอียดอ่อน เพ่ือป้องกันข้อมูลสารสนเทศ 
ถูกเข้าถึง เปิดเผยโดยไม่ได้รับอนุญาต 

22.6 ผู้ใช้งานควรเลือกวิธีการลบ ท าลายที่เหมาะสมกับระดับชั้นความลับของข้อมูล 
22.7 ผู้ใช้งานต้องจัดเก็บบันทึกหลักฐานในการลบ ท าลายข้อมูลสารสนเทศ เพ่ือใช้เป็นหลักฐาน  

ในกรณีท่ีข้อมูลรั่วไหล และใช้เพ่ือวิเคราะห์หาสาเหตุของเหตุการณ์ดังกล่าว 

23. นโยบายโต๊ะท างานปลอดเอกสารส าคัญและการป้องกันหน้าจอคอมพิวเตอร์ (Clear Desk and Clear  
Screen Policy) 

วัตถุประสงค์ 
เพ่ือก ำหนดมำตรกำรป้องกันการเข้าถึงเอกสารและข้อมูลส าคัญทางกายภาพและทางหน้าจอแสดงผล 
23.1  กำรรักษำควำมม่ันคงปลอดภัยส ำหรับเอกสำรระบบ (Security Of System Documentation) 

23.1.1 ไม่วางเอกสาร บันทึก สื่อบันทึกข้อมูล อุปกรณ์คอมพิวเตอร์ ฯลฯ ที่ส าคัญ หรือที่มี 
ความลับทิ้งไว้บนโต๊ะท างานโดยไม่มีผู้ดูแล 

/23.1.2 น าเอกสาร ... 
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23.1.2 น าเอกสารออกจากเครื่องพิมพ์เอกสารทันทีที่พิมพ์งานเสร็จ 
23.1.3  บริหารจัดการเอกสาร บันทึก สื่อบันทึกข้อมูลตามนโยบำยการบริหารจัดการบันทึก 

ข้อมูล  
23.1.4  ท าลายเอกสาร บันทึก สื่อบันทึกข้อมูลตามแนวทำงการท าลายข้อมูลและสื่อบันทึก  
23.1.5. เอกสาร บันทึก สื่อบันทึกข้อมูลที่มีความส าคัญ หรือที่มีความลับ ห้ามเคลื่อนย้าย 

โดยผู้ที่ ไม่มีสิทธิ์ ให้ด าเนินการโดยเจ้าของข้อมูลเท่านั้น เว้นเสียแต่จะได้รับ 
การอนุญาตเป็นลายลักษณ์อักษรจากเจ้าของข้อมูล 

23.1.6  เอกสาร บันทึก สื่อบันทึกข้อมูลที่มีความส าคัญ หรือที่มีความลับ ต้องถูกจัดเก็บใน ตู้ 
เอกสาร หรือโต๊ะท างานที่สามารถควบคุมการเข้าถึงได้ 

23.1.7  จัดเก็บเอกสำรที่เกี่ยวข้องกับระบบเทคโนโลยีสำรสนเทศไว้ในสถำนที่ที่ม่ันคงปลอดภัย 
23.1.8  ควบคุมกำรเข้ำถึงเอกสำรที่เกี่ยวข้องกับระบบเทคโนโลยีสำรสนเทศโดยผู้เป็นเจ้ำของ 

ระบบนั้น 
23.1.9  ควบคุมกำรเข้ำถึงเอกสำรที่เกี่ยวข้องกับระบบเทคโนโลยีสำรสนเทศที่จัดเก็บหรือ 

เผยแพร่อยู่บนเครือข่ำยสำธำรณะ (อินเทอร์เน็ต) เพ่ือป้องกันกำรเข้ำถึงหรือเปลี่ยนแปลง 
แก้ไขเอกสำรนั้น 

23.2 มำตรกำรป้องกันหน้าจอคอมพิวเตอร์ 
23.2.1  ระวัง ป้องกัน ควบคุม ผู้ท่ีไม่ได้รับอนุญาตเห็นข้อมูลสารสนเทศท่ีแสดงผลผ่านทางหน้าจอ 

อุปกรณ์แสดงผล เช่น หน้าจอคอมพิวเตอร์ หน้าจอมือถือ หน้าจอเครื่องพิมพ์ เป็นต้น 
23.2.2  ลงช่ือออกจากระบบงานและระบบปฏิบัติการคอมพิวเตอร์ทันที เม่ือจ าเป็นต้องปล่อยท้ิง 

โดยไม่มีผู้ดูแล 
23.2.3 ก าหนดระยะเวลาในการล็อกหน้าจอคอมพิวเตอร์เมื่อไม่มีการใช้งาน 
23.2.4 ไม่น าไฟล์ข้อมูลส าคัญมาแสดงบนหน้าจอคอมพิวเตอร์ 
23.2.5 ไม่ติด Username และ/หรือ Password ไว้บนหน้าจอคอมพิวเตอร์ หรือบริเวณท่ีผู้อ่ืน 

สามารถมองเห็นได ้
 
 
 
 
 
 
 
 

/หมวดที่ 3 ... 
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หมวดที่ 3 
นโยบายด้านความมั่นคงปลอดภัยสารสนเทศและระบบเครือข่ายส าหรับผู้ดูแลระบบ 

 
24 . นโยบายการรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม (Physical and  

 Environment Security) 
วัตถุประสงค์ 

เพ่ือก าหนดมาตรการควบคุมและป้องกันการรักษาความมั่นคงปลอดภัยที่เกี่ยวข้องกับการเข้าใช้งาน  
หรือการเข้าถึงพ้ืนท่ีใช้งานระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตามความส าคัญของอุปกรณ์ ระบบเทคโนโลยี 
สารสนเทศและข้อมูลซึ่งเป็นทรัพย์สินที่มีค่าและจ าเป็นต้องรักษาความลับ โดยมาตรการนี้จะมีผลบังคับใช้กับ  
ผู้ใช้งำนและหน่วยงานภายนอกซึ่งมีส่วนเกี่ยวข้องกับการใช้งานระบบเทคโนโลยีสารสนเทศและระบบเครือข่ำย 
ของ สศค. ตลอดจนผู้มำเยือน 

24.1  กำรจัดกำรบริเวณล้อมรอบ (Physical Security Management) ให้ศูนย์เทคโนโลยีสำรสนเทศ 
 เป็นผู้ก าหนดพ้ืนที่ใช้งานเฉพำะระบบเทคโนโลยีสารสนเทศและระบบเครือข่ำยให้ชัดเจน พ้ืนท ี่ 
 ให้บริกำรแกผู่้ใช้งำน และจัดท าแผนผังแสดงต าแหน่งของพ้ืนที่ใช้งาน  
 24.1.1  ก ำหนดระดับควำมส ำคัญของพ้ืนที่หรือกำรจ ำแนกพ้ืนที่ใช้งำน โดยแบ่งออกได้เป็น 

พ้ืนที่ท างาน พ้ืนที่ติดตั้งและจัดเก็บอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบ 
เครือข่าย พ้ืนที่ใช้งานระบบเครือข่ายไร้สาย เป็นต้น 

 24.1.2  พ้ืนที่ที่มีระบบเทคโนโลยีสำรสนเทศอยู่ภำยใน (Data Center) ให้ติดตั้งสัญญำณเตือนภัย  
เพ่ือแจ้งเตือนเมื่อมีกำรบุกรุกเกิดข้ึน 

 24.1.3  มีระบบป้องกันกำรบุกรุกที่ติดตั้งครอบคลุมพ้ืนที่หรือบริเวณท่ีมีควำมส ำคัญ 
 24.1.4  ด ำเนินกำรทดสอบระบบป้องกันกำรบุกรุกทำงกำยภำพเพ่ือตรวจสอบว่ำยังใช้ได้ตำมปกติ 

24.2  ให้ศูนย์เทคโนโลยีสำรสนเทศเป็นผู้ก าหนดสิทธิ์ในการเข้าถึงพ้ืนที่ใช้งานเฉพำะระบบเทคโนโลยี 
 สารสนเทศ 

24.3  กำรควบคุมกำรเข้ำ - ออก (Physical Entry Controls) ให้ศูนย์เทคโนโลยีสำรสนเทศก าหนด 
มาตรการควบคุมการเข้า - ออกพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศและระบบเครือข่ำย 
ให้ครอบคลุมเรื่องต่ำง ๆ ดังนี้ 
24.3.1  ให้มีกำรบันทึกวันและเวลำเข้ำ - ออก พ้ืนที่ส ำคัญของผู้มำเยือน (Visitors) 
24.3.2  ดูแลผู้มำเยือนในพ้ืนที่ใช้งำนหรือบริเวณที่มีควำมส ำคัญจนเสร็จสิ้นภำรกิจเพ่ือป้องกัน 

กำรสูญหำยของทรัพย์สินหรือป้องกันกำรเข้ำถึงทำงกำยภำพโดยไม่ได้รับอนุญำต 
24.3.3  มีกลไกกำรอนุญำตกำรเข้ำถึงพ้ืนที่ใช้งำนหรือบริเวณท่ีมีควำมส ำคัญ 
24.3.4  บุคคลภำยนอกต้องแจ้งเหตุผลที่เพียงพอในกำรเข้ำถึงบริเวณท่ีมีควำมส ำคัญ 
24.3.5  สร้ำงควำมตระหนักให้ผู้มำเยือนจำกภำยนอกเข้ำใจในกฎเกณฑ์ หรือข้อก ำหนดต่ำง ๆ  

ที่ต้องปฏิบัติระหว่ำงที่อยู่ในพื้นท่ีใช้งำนหรือบริเวณท่ีมีควำมส ำคัญ 
24.3.6  มีกำรควบคุมกำรเข้ำถึงพ้ืนที่ที่มีข้อมูลส ำคัญจัดเก็บหรือประมวลผลอยู่ 

/24.3.7  ไม่อนุญำต ... 
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24.3.7  ไม่อนุญำตให้ผู้ไม่มีกิจเข้ำพ้ืนที่ใช้งำนหรือบริเวณที่มีควำมส ำคัญเว้นแต่ได้รับกำรอนุญำต 
24.3.8 มีกำรพิสูจน์ตัวตน โดยกำรใช้บัตรรูด และ/หรือกำรใช้รหัสผ่ำน เพ่ือควบคุม 

กำรเข้ำ – ออก ในพ้ืนที่ใช้งำนหรือบริเวณท่ีมีควำมส ำคัญ (Data Center) 
24.3.9  จัดเก็บบันทึกกำรเข้ำ – ออก ส ำหรับพ้ืนที่ใช้งำนหรือบริเวณที่มีควำมส ำคัญ (Data  

Center) เพ่ือใช้ในกำรตรวจสอบภำยหลังเมื่อมีควำมจ ำเป็น 
24.3.10  เจ้ำหน้ำที่ของบริษัทผู้ได้รับกำรว่ำจ้ำงต้องติดบัตรให้เห็นชัดเจนตลอดระยะเวลำ 

กำรปฏิบัติงำนภำนในศูนย์เทคโนโลยีสำรสนเทศ 
24.3.11  ผู้มำเยือนต้องติดบัตรให้เห็นชัดเจนตลอดระยะเวลำที่อยู่ภำยในศูนย์เทคโนโลยี  

สำรสนเทศ 
24.3.12   ต้องจัดให้มีกำรดูแลและเฝ้ำระวังกำรปฏิบัติงำนของบุคคลภำยนอกในขณะที่ปฏิบัติงำน 

ในพ้ืนทีใ่ช้งำนหรือบริเวณท่ีมีควำมส ำคัญ 
24.3.13  จัดให้มีกำรทบทวน หรือยกเลิกสิทธิ์กำรเข้ำถึงพ้ืนที่ใช้งำนหรือบริเวณท่ีมีควำมส ำคัญ 

อย่ำงสม่ ำเสมอ 
24.3.14  กำรจัดบริเวณส ำหรับกำรเข้ำถึง หรือกำรส่งมอบผลิตภัณฑ์โดยบุคคลภำยนอก  

(Public Access, Delivery and Loading Areas) 
(1) จ ำกัดกำรเข้ำถึงพ้ืนที่ใช้งำนหรือบริเวณที่มีกำรส่งมอบหรือขนถ่ำยผลิตภัณฑ์ 

 เพ่ือป้องกันกำรเข้ำถึงโดยไม่ได้รับอนุญำต 
(2) จ ำกัดบุคลำกรซึ่งสำมำรถเข้ำถึงพ้ืนที่ใช้งำนหรือบริเวณส่งมอบนั้น 
(3) จัดพื้นที่หรือบริเวณท่ีส่งมอบไว้เพ่ือหลีกเลี่ยงกำรเข้ำถึงพ้ืนที่อ่ืน ๆ ภำยใน สศค.  
(4) ให้ตรวจสอบวัสดุหรือผลิตภัณฑ์ต่ำง ๆ ที่อำจเป็นอันตรำยก่อนที่จะเคลื่อนย้ำย 

 วัสดุนั้นไปยังพ้ืนที่ที่มีกำรใช้งำน 
(5) ลงทะเบียน ตรวจนับวัสดุหรือผลิตภัณฑ์ที่ส่งมอบโดยผู้ขำยหรือผู้ให้บริกำร 

 ภำยนอกให้สอดคล้องกับระเบียบพัสดุหรือขั้นตอนปฏิบัติส ำหรับกำรบริหำร 
 จัดกำรทรัพย์สินของ สศค.  

24.4  มาตรการควบคุมความมั่นคงปลอดภัยที่ใช้ในพ้ืนที่ต้องเป็นไปตามข้อก าหนดของกฎหมาย  
 ด้านการควบคุมอาคารและกฎหมายอื่นที่เก่ียวข้อง 

24.5  อุปกรณ์ส าคัญต้องถูกติดตั้งในบริเวณที่ยากแก่การเข้าถึงจากบุคคลภายนอก และต้องล็อค และ 
 ปิดประตูหน้ำต่ำงอยู่เสมอ หำกไม่มีผู้ดูแลเพ่ือป้องกันทรัพย์สินของ สศค.  

24.6  ต้องไม่ระบุชื่อพ้ืนที่ใช้งำนหรือข้อมูลอ่ืนที่สื่อให้บุคคลภายนอกทราบความส าคัญหรือกิจกรรม 
 ที่เกิดขึ้นในพ้ืนที่ใช้งำน เช่น ห้องคอมพิวเตอร์ Data Center ห้องเก็บเทปส ารองข้อมูลลงใน 
 ป้ายห้อง ป้ายบอกทางในอาคาร และจุดอ่ืนที่บุคคลภายนอกสามารถเข้าถึงได้ 

24.7  แผนผังของพ้ืนที่ใช้งำน เบอร์ติดต่อภายใน และข้อมูลอื่นที่บ่งบอกที่ตั้งของอุปกรณ์ส าคัญ 
 ต้องถูกควบคุมให้เข้าถึงได้เฉพาะผู้ที่ได้รับอนุญาตเท่านั้น 

 
 

/24.8  ต้องมีกำร ... 
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24.8  ต้องมีการป้องกันอุปกรณ์ที่ทิ้งไว้ในสถานที่หนึ่ง ณ ช่วงเวลาหนึ่งโดยไม่มีผู้ดูแล เช่น ต้องล็อก  
 หน้าจอเคร่ืองคอมพิวเตอร์ส่วนบุคคล และเคร่ืองให้บริการทุกคร้ังท่ีไม่ใช้งาน และต้องมีการต้ังค่า 
 อุปกรณ์ดังกล่าวให้มีการล็อกหน้าจออัตโนมัติเมื่อไม่มีผู้ใช้งาน เครื่องพิมพ์ที่ตั้งไว้และมี  
การ สั่งพิมพ์จากระยะไกลต้องมีการป้องกันการเข้าถึงเอกสารที่พิมพ์ออกมา 

24.9  การป้องกันต่อภัยคุกคามจากภายนอกและสภาพแวดล้อม (Protecting Against External End  
 Environmental Threats) 
 24.9.1  กำรจัดวำงและกำรป้องกันอุปกรณ์ (Equipment Setting and Protection)  

(1) จัดวำงอุปกรณ์ในพ้ืนที่หรือบริเวณที่เหมำะสม เพ่ือหลีกเลี่ยงกำรเข้ำถึงพ้ืนที่ 
 ในห้อง Data Center ให้น้อยที่สุด  

(2) อุปกรณ์ท่ีมีควำมส ำคัญให้แยกเก็บไว้ในพ้ืนที่ที่มีควำมมั่นคงปลอดภัย 
(3) ไม่ให้มีกำรน ำอำหำร เครื่องดื่ม และสูบบุหรี่ภำยในบริเวณหรือพ้ืนที่ที่มีระบบ 

 เทคโนโลยีสำรสนเทศอยู่ภำยในห้อง Data Center 
(4) ด ำเนินกำรตรวจสอบ สอดส่องและดูแลสภำพแวดล้อมภำยในบริเวณหรือ 

 พ้ืนที่ที่มีระบบเทคโนโลยีสำรสนเทศอยู่ภำยใน เพ่ือป้องกันควำมเสียหำย 
 ต่ออุปกรณ์ที่อยู่ในบริเวณดังกล่ำว โดยมีกำรตรวจสอบระดับอุณหภูมิ ควำมชื้น  
 ว่ำอยู่ในระดับปกติหรือไม่ 

 24.9.2  ห้ามน าวัตถุไวไฟ วัตถุมีพิษ และวัตถุอันตรายอ่ืนใดเข้ามาใกล้พ้ืนที่มั่นคงปลอดภัย 
 เกินกว่าระยะปลอดภัย โดยพิจารณาตามความเหมาะสม 

 24.9.3  ที่ตั้งของศูนย์ส ารองต้องมีระยะห่างจาก สศค. เพียงพอที่จะไม่ได้รับผลกระทบจาก 
 ภัยพิบัติขนาดใหญ่พร้อมกัน 

 24.9.4  พ้ืนท่ีติดต้ังอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย (IT Equipment or  
Network Area) หรือพ้ืนท่ีจัดเก็บข้อมูลคอมพิวเตอร์ (Data Storage Area) ต้องต้ังอยู่ 
ในอาคารที่มั่นคงแข็งแรง สามารถทนต่อแรงลม แรงแผ่นดินไหว อย่างน้อยตามที่ 
กฎหมายก าหนด 

 24.9.5  พ้ืนท่ีติดต้ังอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย (IT Equipment or  
Network Area) หรือพ้ืนท่ีจัดเก็บข้อมูลคอมพิวเตอร์ (Data Storage Area) ต้องต้ังอยู่ 
ในระดับที่สูงเพียงพอที่จะไม่ได้รับผลกระทบจากภัยคุกคาม เช่น น้ าท่วม อุบัติเหตุ  
จากรถยนต ์

 24.9.6  ต้องติดตั้งระบบควบคุมเพลิงไหม้ท่ีเหมาะสมกับขนาดของพ้ืนที่และไม่เป็นอันตรายต่อ 
บุคลากร อุปกรณ์ รวมถึงทรัพย์สินส าคัญท่ีอยู่ในพ้ืนที่มั่นคงปลอดภัย 

 
 
 

/24.9.7  ต้องติดตั้ง ... 
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 24.9.7  ต้องติดต้ังระบบตรวจจับและควบคุมภัยคุกคามจากสภาพแวดล้อม เช่น ระบบดับเพลิง  
ระบบตรวจจับน้ ารั่วที่เหมาะสมกับความต้องการของอุปกรณ์ที่ติดตั้งอยู่ในพ้ืนที่มั่นคง 
ปลอดภัย 

24.10 การปฏิบัติงานในพ้ืนที่รักษาความม่ันคงปลอดภัย (Working in Secure Areas) 
24.10.1 ห้ามแสดงรูปภาพ หรือข้อมูลส าคัญต่าง ๆ เช่น แผนผังระบบเครือข่าย และแผนผัง  

ของพ้ืนท่ีติดต้ังอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย (IT Equipment  
or Network Area) หรือพ้ืนที่จัดเก็บข้อมูลคอมพิวเตอร์ (Data Storage Area) 

24.10.2 การให้ข้อมูลแก่บุคคลภายนอกเพ่ือประกอบการปฏิบัติงานต้องพิจารณาให้ข้อมูล 
เท่าท่ีจ าเป็นต่อการปฏิบัติงานตามหน้าที่ของบุคคลนั้น ๆ เท่านั้น 

24.10.3  ต้องท าการปิดล็อกตู้ Rack ตู้เอกสาร ตู้ไฟฟ้า และอุปกรณ์ส าคัญอ่ืน ๆ ทันทีหลังจาก 
ใช้งานเสร็จ 

24.10.4 ห้ามเปิดประตูหรือช่องเปิดใด ๆ บริเวณผนังหรือก าแพงของพ้ืนที่ติดตั้งอุปกรณ์ระบบ 
เทคโนโลยีสารสนเทศหรือระบบเครือข่าย (IT Equipment or Network Area) หรือ 
พ้ืนที่จัดเก็บข้อมูลคอมพิวเตอร์ (Data Storage Area) ค้างไว้โดยไม่มีเหตุอันควร และ 
ต้องตรวจสอบว่าประตูและช่องเปิดเหล่านั้นได้ถูกปิดล็อกอย่างถูกต้องเมื่อเสร็จสิ้น 
กำรปฏิบัติงำน 

24.11 การจัดตั้ง และป้องกันอุปกรณ์ (Equipment Sitting and Protection) 
24.11.1  ต้องมีการจัดต้ัง จัดเก็บ และป้องกันอุปกรณ์เพ่ือลดความเส่ียงจากภัยคุกคาม อันตราย 

ด้านสภาพแวดล้อมและโอกาสในการเข้าถึงโดยไม่ได้รับอนุญาต รวมถึงอุปกรณ์ 
ที่มีความส าคัญต้องได้รับการป้องกันเป็นพิเศษ 

24.11.2  ต้องเฝ้าสังเกตสภาพแวดล้อมในพ้ืนท่ีติดต้ังอุปกรณ์อย่างสม่ าเสมอ หากพบความผิดปกติ  
ต้องด าเนินการปรับปรุงให้สภาพแวดล้อมในพ้ืนที่ติดตั้งอุปกรณ์กลับมาเป็นปกติ 
ภายในระยะเวลาที่ไม่เป็นอันตรายกับอุปกรณ์ในพ้ืนที่นั้น 

24.11.3  ต้องใช้งานระบบและอุปกรณ์สนับสนุนตามข้อก าหนด และค าแนะน าของผู้ผลิตอุปกรณ์ 
24.11.4  ต้องมีการตรวจสอบ และทดสอบระบบ รวมถึงอุปกรณ์สนับสนุนอย่างสม่ าเสมอ 

เพ่ือให้มั่นใจว่าอุปกรณ์ดังกล่าวยังสามารถท างานได้อย่างเหมาะสม 
24.11.5  กำรเดินสำยไฟ สำยสื่อสำร และสำยเคเบิลอ่ืน ๆ (Cabling Security) ต้องได้รับการติดต้ัง 

ด้วยวิธีการที่เป็นมาตรฐานและสามารถป้องกันภัยคุกคามที่อาจเกิดกับสายไฟฟ้า 
และสายสื่อสารได้ 
(1)  ให้มีกำรร้อยท่อสำยสัญญำณต่ำง ๆ เพ่ือป้องกันกำรดักจับสัญญำณ หรือกำรตัด 

สำยสัญญำณเพ่ือท ำให้เกิดควำมเสียหำย หรือป้องกันสัตว์ต่ำง ๆ กัดสำย 
 

/(2)  ให้เดินสำย ... 
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(2)  ให้เดินสำยสัญญำณสื่อสำรและสำยไฟฟ้ำแยกออกจำกกัน เพ่ือป้องกันกำรแทรกแซง 
รบกวนของสัญญำณซึ่งกันและกัน 

(3)  ท ำป้ำยชื่อส ำหรับสำยสัญญำณและบนอุปกรณ์เพ่ือป้องกันกำรตัดต่อสัญญำณ 
ผิดเส้น 

(4)  จัดท ำผังสำยสัญญำณสื่อสำรต่ำง ๆ ให้ครบถ้วนและถูกต้อง 
(5)  ตู้ Rack ที่มีสำยสัญญำณสื่อสำรต่ำง ๆ ปิดใส่สลักให้สนิท เพ่ือป้องกันกำรเข้ำถึง 

ของบุคคลภำยนอก 
24.11.6  ต้องมีการติดป้ายและระบุรายละเอียดของสายและเต้ารับอย่างชัดเจน เพ่ือให้สามารถ 

บริหารจัดการและแก้ไขปัญหาได้อย่างสะดวก 
24.11.7  ต้องมกีำรบ ำรุงรักษำอุปกรณ์ (Equipment Maintenance) อย่างเหมาะสม  

(1)  ก ำหนดกำรบ ำรุงรักษำอุปกรณ์ตำมรอบระยะเวลำที่ก ำหนด 
(2)  ปฏิบัติตำมค ำแนะน ำในกำรบ ำรุงรักษำตำมที่ผู้ผลิตแนะน ำ 
(3)  จัดเก็บบันทึกกิจกรรมกำรบ ำรุงรักษำอุปกรณ์ส ำหรับกำรให้บริกำรทุกครั้ง เพ่ือใช้ 

ในกำรประเมินและปรับปรุงอุปกรณ์ดังกล่ำว 
(4)  จัดเก็บบันทึกปัญหำและข้อบกพร่องของอุปกรณ์ที่พบเพ่ือใช้ในกำรประเมิน  

และปรับปรุงอุปกรณ์ดังกล่ำว 
(5)  ควบคุมสอดส่องดูแลกำรปฏิบัติงำนของผู้รับเหมำบ ำรุงรักษำระบบคอมพิวเตอร์ 

ที่มำท ำกำรบ ำรุงรักษำอุปกรณ์ภำยใน สศค.  
(6)  ควบคุมกำรส่งอุปกรณ์ออกไปซ่อมแซมนอกสถำนที่เพ่ือป้องกันกำรสูญหำยหรือ  

กำรเข้ำถึงข้อมูลโดยไม่ได้รับอนุญำต 
24.11.8  กำรป้องกันอุปกรณ์ที่ใช้งำนอยู่นอก สศค. (Security of Equipment Off - Premises) 

ก ำหนดมำตรกำรรักษำควำมปลอดภัยเพ่ือป้องกันควำมเสี่ยงจำกกำรน ำอุปกรณ์หรือ 
ทรัพย์สินของ สศค. ออกไปใช้งำนข้ำงนอก (Removal of Property)  
(1) ต้องท ำกำรขออนุญำตก่อนน ำอุปกรณ์หรือทรัพย์สินออกนอก สศค.  
(2) บันทึกข้อมูลกำรน ำอุปกรณ์ออกนอก สศค. เพ่ือใช้เป็นหลักฐำนป้องกันกำรสูญหำย 

รวมทั้งบันทึกข้อมูลเพิ่มเติมเม่ือน ำอุปกรณ์ส่งคืน 
(3) ไม่ทิ้งอุปกรณ์หรือทรัพย์สินของ สศค. ไว้ในที่สำธำรณะ 
(4) รับผิดชอบดูแลอุปกรณ์หรือทรัพย์สินเสมือนเป็นทรัพย์สินของตนเอง 

 
 
 
 

/(5) กรณีท่ีจ าเป็นต้อง ... 
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(5) กรณีที่จ าเป็นต้องส่งอุปกรณ์ที่มีข้อมูลอยู่ออกไปด า เนินการซ่อมแซมหรือ 
บ ารุงรักษานอกพ้ืนที่ ต้องท ำกำรส ำรอง ท าลายข้อมูล ลบข้อมูลที่เก็บอยู่ในสื่อ 
บันทึกก่อนส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม รวมถึงซอฟต์แวร์ด้วยวิธีการ 
ท่ีไม่สามารถกู้คืนข้อมูลได้ก่อนส่งออกทุกคร้ัง กรณีท่ีไม่สามารถท าลายข้อมูลได้ 
เน่ืองจากปัญหาด้านเทคนิค ก าหนดให้เจ้าของอุปกรณ์และเจ้าของข้อมูลร่วมกัน 
พิจารณาหาวิธีการท่ีเหมาะสมโดยค านึงถึงความเส่ียงท่ีข้อมูลจะร่ัวไหลเป็นหลัก 

24.11.9  กำรท ำลำยอุปกรณ์หรือกำรน ำอุปกรณ์กลับมำใช้งำนอีกครั้ง (Secure Disposal or  
Reuse of Equipment) 
(1) ให้ท ำลำยข้อมูลส ำคัญในอุปกรณ์ก่อนที่จะท ำลำยอุปกรณ์ดังกล่ำว 
(2) มีมำตรกำรหรือเทคนิคในกำรลบหรือเขียนข้อมูลทับบนข้อมูลที่มีควำมส ำคัญ 

ในอุปกรณ์ส ำหรับจัดเก็บข้อมูลก่อนที่จะอนุญำตให้ผู้อื่นน ำอุปกรณ์นั้นไปใช้งำนต่อ  
เพ่ือป้องกันไม่ให้มีกำรเข้ำถึงข้อมูลส ำคัญนั้นได้ 

24.11.10  ผู้ดูแลระบบต้องปฏิบัติตามเงื่อนไขในการรับประกันอุปกรณ์อย่างเคร่งครัด 
24.11.11  ระบบและอุปกรณส์นับสนุนกำรท ำงำน (Supporting Utilities) 

(1) มีกำรสนับสนุนกำรท ำงำนของระบบเทคโนโลยีสำรสนเทศของ สศค. ที่เพียงพอ 
 ต่อควำมต้องกำรใช้งำนโดยให้มีระบบ ได้แก่ ระบบส ำรองกระแสไฟฟ้ำ (UPS)  
 เครื่องก ำเนิดกระแสไฟฟ้ำส ำรอง  (Generator) ระบบระบำยอำกำศ ระบบ 
 ปรับอำกำศ และควบคุมควำมชื้น เป็นต้น 

(2) ให้มีกำรตรวจสอบหรือทดสอบระบบสนับสนุนเหล่ำนั้นอย่ำงสม่ ำเสมอ เพ่ือให้  
 มั่นใจได้ว่ำระบบท ำงำนตำมปกติและลดควำมเสี่ยงจำกควำมล้มเหลวใน 
 กำรท ำงำนของระบบ 

(3) ติดตั้งระบบแจ้งเตือน เพ่ือแจ้งเตือนกรณีที่ระบบสนับสนุนกำรท ำงำนภำยใน 
 ห้องเครื่องท ำงำนผิดปกติหรือหยุดกำรท ำงำน 

25. นโยบายการรักษาความม่ันคงปลอดภัยของการควบคุมการเข้าถึงระบบ (Access Control Policy) 

วัตถุประสงค์ 
เพ่ือก าหนดมาตรการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศของ สศค. และป้องกันการบุกรุก 

ผ่านระบบเครือข่ายจากผู้บุกรุก หรือจากโปรแกรมประสงค์ร้าย (Malware) ที่จะสร้างความเสียหายแก่ข้อมูล  
หรือการท างานของระบบสารสนเทศและระบบเครือข่ายให้หยุดชะงัก รวมทั้งสามารถตรวจสอบ ติดตามพิสูจน์  
ตัวบุคคลที่เข้าใช้งานระบบสารสนเทศและระบบเครือข่ายของ สศค. ได้อย่างถูกต้อง ด้วยกำรก ำหนดรำยละเอียด 
ที่เก่ียวกับกำรก ำหนดระดับสิทธิ์ กำรควบคุมและจ ำกัดสิทธิ์กำรใช้งำนให้แก่ผู้ใช้งำนในกำรเข้ำถึงระบบสำรสนเทศ 
 

 
/ที่เหมำะสม ... 
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และระบบเครือข่ำยที่เหมำะสมตำมหน้ำที่ควำมรับผิดชอบ และตำมควำมจ ำเป็นในกำรใช้งำน เพ่ือให้สำมำรถ 
เข้ำถึงและใช้งำนระบบสำรสนเทศแต่ละชนิดตำมควำมเหมำะสม  ทั้งนี้รวมถึงกำรมอบหมำยสิทธ ิ์ทั่วไป  
สิทธ ิ์จ ำเพำะ สิทธ ิ์พิเศษ และสิทธ ิ์อ่ืน ๆ ที่เก่ียวข้องกับกำรเข้ำถึง โดยมีกำรบันทึกและจัดเก็บข้อมูลกำรมอบหมำย 
สิทธ ิ์ให้แก่ผู้ใช้งำน  

25.1  การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
 ก ำหนดวัตถุประสงค์กำรใช้งำนสำรสนเทศแต่ละชนิด เพ่ือควบคุมกำรเข้ำถึงข้อมูลและอุปกรณ์ 
 ในกำรประมวลผลข้อมูล โดยค ำนึงถึงกำรใช้งำนและควำมมั่นคงปลอดภัย โดยมีแนวปฏิบัติ 
 กำรเข้ำถึงและกำรใช้งำนสำรสนเทศที่เหมำะสม ดังนี้ 
 25.1.1  กำรลงทะเบียนผู้ใช้งำน (User Registration) 

 (1) กำรลงทะเบียนผู้ใช้งำนทั่วไป ส ำหรับระบบสำรสนเทศที่จ ำเป็นพ้ืนฐำนซึ่งเป็น 
กำรเข้ำใช้งำนบนระบบอินทรำเน็ต  (Intranet) ได้แก่ ระบบกำรลงเวลำ 
กำรปฏิบัติงำน ระบบกำรลำอิเล็กทรอนิกส์ ระบบจองรถยนต์ ระบบกำรจอง 
ห้องประชุม ระบบจัดเก็บเอกสำรอิเล็กทรอนิกส์ ระบบ e-Learning เป็นต้น  
รวมถึงกำรเข้ำใช้งำนบนระบบอินเทอร์เน็ต (Internet) ได้แก่ ระบบเว็บไซต์  
ของ สศค. ระบบไปรษณีย์อิเล็กทรอนิกส์ (e-mail) เป็นต้น ศูนย์เทคโนโลยี 
สำรสนเทศซึ่งเป็นผู้ดูแลบริหำรจัดกำรระบบ จะประสำนกับส่วนบริหำร 
ทรัพยำกรบุคคล ส ำนักงำนเลขำนุกำรกรม เพ่ือด ำเนินกำรลงทะเบียนผู้ใช้งำน 
ทั่วไป รวมถึงกำรตัดออกจำกทะเบียนผู้ใช้งำนทั่วไป 

 (2) กำรลงทะเบียนผู้ใช้งำนระบบสำรสนเทศด้ำนกำรอ ำนวยกำร ได้แก่ ระบบสำรบรรณ 
อิเล็กทรอนิกส์ ระบบบริหำรจัดกำรวัสดุและครุภัณฑ์ ระบบกำรขอจัดซื้อจัดจ้ำง  
ระบบบริหำรจัดกำรงบประมำณ เป็นต้น ศูนย์เทคโนโลยีสำรสนเทศซึ่งเป็นผู้ดูแล 
บริหำรจัดกำรระบบจะประสำนกับส่วนบริหำรทั่วไป ส่วนบริหำรงำนพัสดุ และ 
ส่วนบริหำรงำนคลัง ส ำนักงำนเลขำนุกำรกรม เพ่ือด ำเนินกำรลงทะเบียนผู้ใช้งำน
ระบบ 

(3) กำรลงทะเบียนผู้ใช้งำนระบบสำรสนเทศสนับสนุนภำรกิจหลัก ได้แก่ ระบบ 
สำรสนเทศสถำบันกำรเงิน (FIs Management System: FI) ระบบสำรสนเทศ 
สถำบันกำรเงินเฉพำะกิจ (SFIs Management System: SFI) ศูนย์เทคโนโลยี 
สำรสนเทศซึ่งเป็นผู้ดูแลบริหำรจัดกำรระบบจะประสำนกับหน่วยงำนภำยใน  
(กอง/กลุ่ม/ศูนย์) ที่เป็นเจ้ำของระบบงำน เพ่ือด ำเนินกำรลงทะเบียนผู้ใช้งำนระบบ 
ตำมสิทธิ์กำรเข้ำใช้ระบบอย่ำงถูกต้อง เพียงพอ และเหมำะสมตำมควำมจ ำเป็น  
ในกำรใช้งำน ทั้งนี้ ภำยหลังจำกที่ได้รับแจ้งรำยชื่อ ต ำแหน่งและวัตถุประสงค์  
ในกำรใช้ระบบงำน โดย กอง/กลุ่ม/ศูนย์ ต้องจัดท ำเอกสำรเพ่ือขอสิทธ ิ์ในกำร 
เข้ำสู่ระบบเป็นลำยลักษณ์อักษรส่งให้ผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศ 
อนุมัต ิและเอกสำรดังกล่ำวต้องมีกำรจัดเก็บไว้เป็นหลักฐำน  
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/(4) ผู้ดูแลระบบ ... 
 (4) ผู้ดูแลระบบ มีหน้ำที่ในกำรตรวจสอบกำรอนุมัติ และกำรก ำหนดสิทธ ิ์ในกำรผ่ำน 

เข้ำสู่ระบบให้แก่ผู้ใช้งำน ในกำรขออนุญำตเข้ำระบบงำนนั้นจะต้องมีกำรท ำเป็น 
บันทึกและกรอกแบบฟอร์มที่ศูนย์เทคโนโลยีสำรสนเทศก ำหนด เพ่ือขอสิทธิ์ 
ในกำรเข้ำระบบเฉพำะส่วนที่จ ำเป็น โดยค ำนึงถึงประเภทข้อมูลและชั้นควำมลับ  
และก ำหนดให้มีกำรลงนำมอนุมัติเอกสำรดังกล่ำวโดยผู้อ ำนวยกำรกอง/กลุ่ม/ศูนย์  
เพ่ือกำรจัดเก็บไว้เป็นหลักฐำน 

 (5) หำกบุคลำกรมีกำรโอน/ย้ำย/ลำออก/สิ้นสุดกำรจ้ำง หรือเมื่อเปลี่ยนต ำแหน่งงำน 
ภำยใน สศค. หรือกรณีไปช่วยรำชกำรที่อ่ืน ศูนย์เทคโนโลยีสำรสนเทศจะประสำน 
กับส่วนบริหำรทรัพยำกรบุคคล ส ำนักงำนเลขำนุกำรกรม เพ่ือท ำกำรระงับ 
กำรใช้งำนของรหัสผ่ำนทันทีเมื่อบุคลำกรพ้นจำกภำรกิจ รวมถึงท ำกำรยกเลิก 
และตัดสิทธ ์ิกำรเข้ำใช้งำนระบบสำรสนเทศทุกระบบพร้อมลบชื่อออกจำก 
ทะเบียนผู้ใช้งำนทั่วไปและผู้ใช้งำนระบบภำยใน 30 วัน ทั้งนี้ ภำยหลังจำก 
ที่ได้รับแจ้งรำยชื่อ ต ำแหน่งและวันที่มีผลบังคับใช้ โดยมีหลักฐำนเป็นลำยลักษณ์ 
อักษรจำกส่วนบริหำรทรัพยำกรบุคคล ส ำนักงำนเลขำนุกำรกรม หรือหน่วยงำน 
ที่เก่ียวข้องแล้ว 

 (6) ศูนย์เทคโนโลยีสำรสนเทศจะก ำหนดรหัสชื่อผู้ใช้งำน (Username) และรหัสผ่ำน  
(Password) ในเบื้องต้น โดยใช้ข้อมูลจำกส่วนกลำงที่จัดเก็บใน Active  
Directory (AD) และส่งมอบให้แก่ผู้ ใช้งำนซึ่งระบบงำนอนุญำตให้ผู้ ใช้งำน 
เปลี่ยนรหัสผ่ำนไดด้้วยตนเอง และหำกมีปัญหำ ได้แก ่ผู้ใช้งำนลืมรหัสผ่ำน เป็นต้น  
ศูนย์เทคโนโลยีสำรสนเทศจะเป็นผู้ด ำเนินกำรก ำหนดรหัสผ่ำนใหม่ให้หลังจำก 
ได้รับกำรแจ้งจำกผู้ใช้งำน 

25.1.2  กำรบริหำรจัดกำรสิทธิ์ของผู้ใช้งำน (User Management) 
 ศูนย์เทคโนโลยีสำรสนเทศซึ่งเป็นผู้ดูแลบริหำรจัดกำรระบบ (System Administrator)  
 มีหน้ำที่บริหำรจัดกำรสิทธิ์ของผู้ใช้งำน ควบคุมและจ ำกัดสิทธิ์เพ่ือเข้ำถึงและใช้งำน 
 ระบบสำรสนเทศ  
(1) ก ำหนดรหัสชื่อผู้ใช้งำน (Username) และรหัสผ่ำน (Password) เพ่ือตรวจสอบ 

ตัวตนจริงและควบคุมกำรเข้ำถึงข้อมูลในแต่ละชั้นควำมลับ โดยจ ำแนกผู้ใช้งำน 
ออกเป็นกลุ่มต่ำง ๆ ตำมระดับกำรใช้งำนที่เหมำะสม โดยค ำนึงถึงชั้นควำมลับ 
ของข้อมูลเพ่ือก ำหนดกลุ่มผู้ใช้งำนและระดับกำรใช้ข้อมูลในกำรปฏิบัติงำน  
ได้แก่ กลุ่มผู้ใช้ที่มีสิทธิ์เข้ำถึงระบบฐำนข้อมูลและแฟ้มข้อมูล (Database and  
File System) กลุ่มผู้ใช้ที่มีสิทธิ์เข้ำถึงเฉพำะข้อมูลสำรสนเทศ รวมถึงผู้ใช้ระดับใด 
ควรมีสิทธิ์แก้ไขข้อมูล ระดับใดควรสร้ำง/ลบข้อมูลได้ และระดับใดสำมำรถ 
เรียกดูข้อมูลได้เพียงอย่ำงเดียว เป็นต้น  
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/(2) ก ำหนด ... 
(2) ก ำหนดกฎเกณฑ์ในกำรอนุญำตให้เข้ำถึงกำรใช้งำนสำรสนเทศ โดยกำรก ำหนด 

สิทธิ์ต่ำง ๆ ให้แก่ผู้ใช้งำนในแต่ละกลุ่มที่เกี่ยวข้อง ได้แก่ สิทธิ์ในกำรอ่ำนอย่ำงเดียว  
สิทธิ์ในกำรสร้ำงข้อมูล สิทธิ์ในกำรป้อนข้อมูล สิทธิ์ในกำรแก้ไข สิทธิ์ในกำรอนุมัติ  
รวมถึงกำรไม่มีสิทธิ์ โดยผู้ใช้งำนที่ต้องกำรเข้ำใช้งำนระบบสำรสนเทศของ สศค.  
จะต้องขออนุญำตเป็นลำยลักษณ์อักษรและได้รับกำรพิจำรณำอนุ มัติจำก 
ผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศหรือผู้ดูแลระบบที่ได้รับมอบหมำย  

(3) ก ำหนดสิทธิ์และมอบอ ำนำจกำรใช้งำนสำรสนเทศแต่ละชนิดเพ่ือควบคุมกำรอนุญำต 
ให้เข้ำถึงสำรสนเทศที่ส ำคัญ ควรแบ่งแยกอ ำนำจหน้ำที่ของบุคลำกรในส่วนงำน 
คอมพิวเตอร์ ตำมแนวปฏิบัติที่ดี (Best Practice) ดังนี้ 
• มีหน่วยงำนควบคุมกำรให้สิทธิ์กำรเข้ำถึงและใช้งำนระบบเทคโนโลยีสำรสนเทศ 

ให้สอดคล้องกับอ ำนำจหน้ำที่และควำมจ ำเป็นของผู้ใช้งำนอย่ำงเคร่งครัด 
• แบ่งแยกบุคลำกรที่ปฏิบัติหน้ำที่ในส่วนของกำรพัฒนำระบบงำน (Developer)  

ออกจำกบุคลำกรที่ท ำหน้ำที่บริหำรระบบ  (System Administrator) ที ่
ปฏิบัติงำนอยู่ในส่วนคอมพิวเตอร์ 

• ก ำหนดหน้ำที่รับผิดชอบของงำนในแต่ละหน้ำที่ที่ปฏิบัติอยู่ในศูนย์เทคโนโลยี 
สำรสนเทศอย่ำงชัดเจนเป็นลำยลักษณ์อักษร 

• มีบุคลำกรส ำรองในงำนที่ส ำคัญเพ่ือท ำงำนทดแทนในกรณีจ ำเป็น ได้แก่  
ผู้บริหำรระบบเจ้ำหน้ำที่ปฏิบัติกำรคอมพิวเตอร์ (Computer Operator)  
เป็นต้น 

• ให้สิทธิ์เฉพำะกำรปฏิบัติงำนในหน้ำที่และต้องได้รับควำมเห็นชอบจำก 
ผู้อ ำนวยกำรกอง/กลุ่ม/ศูนย์ เป็นลำยลักษณ์อักษร 

• มีกำรตรวจสอบคุณสมบัติและอ ำนำจหน้ำที่ของผู้ใช้งำนอย่ำงสม่ ำเสมอ  
หำกมีกำรเปลี่ยนแปลงจะต้องยกเลิกหรือเปลี่ยนแปลงสิทธิ์ให้สอดคล้องกับ 
ระดับชั้นกำรเข้ำถึงและใช้งำนระบบเทคโนโลยีสำรสนเทศทันที 

• จัดให้มีกำรอนุมัติสิทธ ิ์กำรเข้ำถึงอุปกรณ์ที่มีข้อมูลส ำคัญของผู้รับจ้ำงที่มำ 
ท ำกำรบ ำรุงรักษำอุปกรณ์เพ่ือป้องกันกำรเข้ำถึงข้อมูลโดยไม่ได้รับอนุญำต 

• ต้องทบทวนสิทธิ์ดังกล่ำวอย่ำงสม่ ำเสมอส ำหรับระบบสำรสนเทศที่ส ำคัญ  
ได้แก่ ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) ไปรษณีย์ 
อิเล็กทรอนิกส์ (e-mail) ระบบอินเทอร์เน็ต ระบบอินทรำเน็ต 

(4) กรณีมีควำมจ ำเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งำน หมำยถึง ผู้ใช้งำนที่มีสิทธิ์สูงสุด 
นอกเหนือจำกผู้ใช้งำนปกติ ได้แก่ ผู้ตรวจสอบภำยใน เป็นต้น ต้องได้รับ 
ควำมเห็นชอบและอนุมัติจำกผู้บังคับบัญชำ เลขำนุกำรกรม หรือผู้อ ำนวยกำรกอง/ 
กลุ่ม/ศูนย์ นั้น ๆ ก่อน และต้องควบคุมผู้ใช้งำนที่มีสิทธ ิ์พิเศษนั้นอย่ำงรัดกุม 
เพียงพอ  
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/ควบคุม ... 
• ควบคุมกำรใช้งำนอย่ำงเข้มงวด โดยก ำหนดให้มีกำรควบคุมกำรใช้งำนเฉพำะ 

กรณีจ ำเป็นเท่ำนั้น 
• ก ำหนดระยะเวลำกำรใช้งำนและระงับกำรใช้งำนทันทีเมื่อพ้นระยะเวลำดังกล่ำว 
• มีกำรเปลี่ยนรหัสผ่ำนอย่ำงเคร่งครัดทุกครั้งหลังหมดควำมจ ำเป็นในกำรใช้งำน 

หรือในกรณีที่มีควำมจ ำเป็นต้องใช้งำนเป็นระยะเวลำนำนก็ต้องเปลี่ยนรหัสผ่ำน 
ทุก ๆ 3 เดือน เป็นต้น 

(5) หน่วยงำนภำยในที่เกี่ยวข้องในกำรจัดท ำข้อมูล (เจ้ำของข้อมูล และ/หรือ เจ้ำของ 
ระบบงำน) จะอนุญำตให้ผู้ใช้งำนเข้ำสู่ระบบเฉพำะในส่วนทีจ่ ำเป็นต้องรู้ตำมภำรกิจ 
และกำรปฏิบัติงำนในหน้ำที่ เท่ำนั้น เนื่องจำกกำรใช้สิทธิ์เกินควำมจ ำเป็นใน 
กำรใช้งำนจะน ำไปสู่ควำมเสี่ยงในกำรใช้งำนเกินอ ำนำจหน้ำที่ ดังนั้นกำรก ำหนดสิทธิ์ 
ในกำรเข้ำถึงระบบงำนต้องก ำหนดตำมควำมจ ำเป็นขั้นต่ ำเท่ำนั้น 

(6) ผู้ดูแลระบบร่วมกับหน่วยงำนภำยในที่เก่ียวข้องในกำรจัดท ำข้อมูล (เจ้ำของข้อมูล  
และ/หรือ เจ้ำของระบบงำน) จะต้องด ำเนินกำรจัดท ำแนวนโยบำยและแนวปฏิบัติ 
เกี่ยวกับข้อมูล สำรสนเทศ และ/หรือระบบงำนที่รับผิดชอบ เพ่ือให้ผู้ใช้งำน 
สำมำรถน ำข้อมูลไปใช้ หรือใช้ระบบงำนได้อย่ำงถูกต้อง มีประสิทธิภำพ และ 
เป็นมำตรฐำนเดียวกัน 

(7) ผู้ดูแลระบบร่วมกับหน่วยงำนภำยในที่เก่ียวข้องในกำรจัดท ำข้อมูล (เจ้ำของข้อมูล  
และ/หรือ เจ้ำของระบบงำน) ต้องก ำหนดชั้นควำมลับของข้อมูล วิธีปฏิบัติ 
ในกำรจัดเก็บข้อมูล ก ำหนดประเภทข้อมูล และควบคุมกำรเข้ำถึงข้อมูล 
แต่ละประเภทชั้นควำมลับ ทั้งกำรเข้ำถึงโดยตรงและกำรเข้ำถึงผ่ำนระบบงำน  
รวมถึงวิธีกำรท ำลำยข้อมูลแต่ละประเภทชั้นควำมลับ 

(8) ระบบงำนสำรสนเทศต้องออกแบบให้มีระบบกำรตรวจสอบ โดยต้องมีกำรเก็บ 
บันทึก (Record) เป็นหลักฐำนที่สำมำรถท ำกำรติดตำมตรวจสอบ (Audit Trial)  
ภำยหลังได้ว่ำ ณ เวลำที่เข้ำถึงระบบของผู้ใช้ (Events Logging) ว่ำผู้ใช้เป็นใคร  
เข้ำระบบท ำอะไร จำกที่ไหน และท ำส ำเร็จหรือไม่ โดยที่แฟ้มข้อมูลของระบบ 
กำรตรวจสอบจะต้องได้รับกำรปกป้องและตรวจสอบไดเ้สมอ  

(9) ระบบฐำนข้อมูลที่ส ำคัญ ได้แก่ ระบบสำรสนเทศที่เกี่ยวข้องกับกำรเงิน เป็นต้น  
ต้องสำมำรถบันทึกรำยละเอียดเกี่ยวกับกำรเข้ำถึงฐำนข้อมูลในแต่ละครั้ง และ 
ต้องมีรำยละเอียดที่เพียงพอเพ่ือประโยชน์ในกำรอ้ำงอิงได้ภำยหลัง ได้แก่  
วัน เวลำที่เข้ำถึง ชื่อเจ้ำหน้ำที่ท่ีเข้ำถึง และวัตถุประสงค์ของกำรเข้ำถึง เป็นต้น  

(10) ต้องจัดให้มีการติดต้ังระบบบันทึก ติดตามการใช้งาน และตรวจสอบการละเมิด 
ความปลอดภัยของระบบเทคโนโลยีสารสนเทศของ สศค.  
 
 
 

/(11) ต้องจัด ... 
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(11) ต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบ การแก้ไขเปลี่ยนแปลง 
สิทธิ์ต่าง ๆ และการผ่านเข้า – ออกสถานที่ตั้งของระบบ ทั้งผู้ที่ได้รับอนุญาต 
และไม่ได้รับอนุญาตเพ่ือเป็นหลักฐานในการตรวจสอบ 

(12) ต้องมีการจ ากัดและควบคุมการเข้าถึง Source Code ของโปรแกรมเพ่ือหลีกเล่ียง 
การเปลี่ยนแปลงโดยไม่เจตนา 

 25.1.3  กำรทบทวนสิทธิ์กำรเข้ำถึงของผู้ใช้งำน (Review Of User Access Rights) 
 ผู้ดูแลระบบร่วมกับหน่วยงำนภำยในที่เกี่ยวข้องในกำรจัดท ำข้อมูล (เจ้ำของข้อมูล  
 และ/หรือ เจ้ำของระบบงำน) ต้องก ำหนดสิทธิ์การเข้าถึงข้อมูลและระบบข้อมูล 
 ให้เหมาะสมกับการเข้าใช้งานของผู้ใช้งานระบบและหน้าที่ความรับผิดชอบของ 
 เจ้าหน้าที่ในการปฏิบัติงานก่อนเข้าใช้ระบบ รวมทั้งมีการทบทวนสิทธิ์การเข้าถึง 
 อย่างสม่ าเสมอ  
(1) ทบทวนสิทธิ์กำรเข้ำใช้งำนและสิทธิ์กำรเข้ำถึงข้อมูลของผู้ใช้งำนและปรับปรุง 

บัญชีผู้ใช้งำนให้มีควำมเหมำะสมอย่ำงสม่ ำเสมอตำมช่วงระยะเวลำที่ก ำหนด  
ทุก ๆ 6 เดือน หรืออย่ำงน้อยปีละ 1 ครั้ง หรือทุกครั้งที่มีกำรปรับเปลี่ยน 
เคลื่อนย้ำยบุคลำกร  เช่น  กำรโอน/ย้ำยหน่วยงำน  กำรเลื่อนต ำแหน่ ง  
กำรเปลี่ยนหน้ำที่รับผิดชอบ ลำออก สิ้นสุด/ยกเลิกกำรจ้ำง เป็นต้น เพ่ือให้มั่นใจ 
ได้ว่ำสิทธิ์ต่ำง ๆ ที่ให้ไว้ยังคงมีควำมเหมำะสม 

(2) กำรให้อ ำนำจส ำหรับสิทธิ์กำรเข้ำถึงพิเศษ ต้องทบทวนบ่อยกว่ำปกติ ทุก ๆ 3 เดือน  
(3) กำรจัดสรรสิทธิ์พิเศษ ต้องได้รับกำรตรวจสอบอย่ำงสม่ ำเสมอตำมช่วงระยะเวลำ 

ที่ก ำหนดเพื่อให้มั่นใจได้ว่ำไม่มีกำรได้สิทธิ์พิเศษกับผู้ใช้งำนที่ไม่ได้รับมอบอ ำนำจ  
(4) กำรเปลี่ยนแปลงของผู้ใช้งำนที่ได้รับสิทธิ์พิเศษต้องถูกบันทึกเพ่ือกำรทบทวน  
(5) กรณีมีปัญหำกำรใช้หรือน ำระบบงำนไปปฏิบัติโดยไม่ได้รับอนุญำต ศูนย์เทคโนโลยี 

สำรสนเทศจะด ำเนินกำรติดตำม ตรวจสอบ และทบทวนกำรใช้งำน หำกมีผล 
ที่คำดว่ำจะกระทบถึงระบบงำนในอนำคต ศูนย์เทคโนโลยีสำรสนเทศสงวนสิทธิ์ 
พิจำรณำยกเลิกกำรใช้งำนนั้น  

25.2  การบริหารจัดการการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
 25.2.1  ผู้ดูแลระบบต้องก าหนดให้มีขั้นตอนปฏิบัติอย่างเป็นทางการเพ่ือให้มีสิทธิ์ต่าง ๆ  

 ในการใช้งานส าหรับการลงทะเบียนบุคลากรใหม่ของ สศค. รวมทั้งขั้นตอนปฏิบัติ 
 ส าหรับการยกเลิกสิทธิ์การใช้งาน เช่น กำรโอน/ย้ำยหน่วยงำน กำรเลื่อนต ำแหน่ง  
กำรเปลี่ยนหน้ำที่รับผิดชอบ ลำออก สิ้นสุด/ยกเลิกกำรจ้ำง เป็นต้น 

 
 
 

/25.2.2  ผู้ดูแล ... 
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 25.2.2  ผู้ดูแลระบบต้องก าหนดวิธีการใช้งานระบบเทคโนโลยีสารสนเทศที่ส าคัญ เช่น ระบบ 
 คอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (e-mail)  
 ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบอินเทอร์เน็ต (Internet) เป็นต้น  
 โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานในหน้าที่และต้องได้รับความเห็นชอบและอนุมัติ 
 จากผู้บังคับบัญชาเป็นลายลักษณ์อักษรรวมท้ังต้องทบทวนสิทธ์ิดังกล่าวอย่างสม่ าเสมอ 

 25.2.3  ผู้ดูแลระบบต้องบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่านของบุคลากร ดังนี้ 
 (1) ก าหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานระบบ  

มีกำรโอน/ย้ำยหน่วยงำน เลื่อนต ำแหน่ง เปลี่ยนหน้ำที่รับผิดชอบ ลำออก  
สิ้นสุด/ยกเลิกกำรจ้ำง เป็นต้น 

(2) ส่งมอบรหัสผ่านช่ัวคราวให้กับผู้ใช้งานด้วยวิธีการท่ีปลอดภัย ควรหลีกเล่ียงการใช้ 
บุคคลอ่ืนหรือการส่งจดหมายอิเล็กทรอนิกส์ (e-mail) ที่ไม่มีการป้องกันใน 
การส่งรหัสผ่าน 

 (3) ควรก าหนดให้ผู้ใช้งานตอบกลับหลังจากได้รับรหัสผ่าน 
 (4) ควรก าหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่านไว้ในระบบคอมพิวเตอร์ในรูปแบบ 

ที่ไม่ได้ป้องกันการเข้าถึง 
 (5) ควรก าหนดให้ชื่อผู้ใช้และรหัสผ่านต้องไม่ซ้ ากัน 
 (5) กรณีมีความจ าเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งานที่มีสิทธิ์สูงสุด ผู้ใช้งานนั้นจะต้อง 

ได้รับความเห็นชอบและอนุมัติจากผู้บังคับบัญชา โดยมีการก าหนดระยะเวลา  
การใช้งาน และระงับการใช้งานทันทีเม่ือพ้นระยะเวลาดังกล่าวหรือพ้นจากต าแหน่ง  
รวมถึงควรมีการก าหนดสิทธิ์พิเศษที่ได้รับนั้นว่าสำมำรถเข้าถึงได้จนถึงระดับใด 
ได้บ้าง และต้องก าหนดให้รหัสผู้ใช้งานนั้นต่างจากรหัสผู้ใช้งานตามปกติ 

 25.2.4  กรณีที่จ าเป็นต้องใช้สิทธิ์พิเศษในการบริหารจัดการระบบ ผู้ใช้งานหรือผู้ร้องขอ 
ต้องบันทึกเหตุผลควำมจ ำเป็นและระบุรายละเอียดการใช้งานสิทธ์ิพิเศษในการบริหาร 
จัดการระบบทุกคร้ัง 

 25.2.5  ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับในการควบคุม 
การเข้าถึงข้อมูลแต่ละประเภททั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน  
รวมถึงวิธีการท าลายข้อมูลแต่ละประเภท ดังต่อไปนี้ 
(1) ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและ  

 การเข้าถึงผ่านระบบงาน 
(2) ต้องก าหนดรายชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) เพ่ือใช้ใน 

 การพิสูจน์ตัวตนของผู้ใช้ข้อมูลในแต่ละชั้นความลับของข้อมูล 
 

/(3) ควรก าหนด ... 
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(3) ควรก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเม่ือพ้นระยะเวลาดังกล่าว 
(4) การรับส่งข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส  

 (Encryption) ที่เป็นมาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption  
 เป็นต้น 

(5) ควรก าหนดการเปลี่ยนรหัสผ่านตามระยะเวลาที่ก าหนดของระดับความส าคัญ 
 ของข้อมูล 

(5) ควรก าหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่น าเครื่อง 
 คอมพิวเตอร์ออกนอกพ้ืนที่ของ สศค. เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม  
 ควรส ารองและลบข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อนจัดส่ง เป็นต้น 

25.3  การควบคุมการเข้าถึงระบบเครือข่าย 
 25.3.1  ผู้ดูแลระบบต้องมีวิธีการจ ากัดสิทธิ์การใช้งานเพ่ือควบคุมผู้ใช้บริการให้สามารถใช้งาน 

เฉพาะระบบเครือข่ายที่ได้รับอนุญาตเท่านั้น ต้องมีวิธีการจ ากัดเส้นทางการเข้าถึง 
ระบบเครือข่ายที่มีการใช้งานร่วมกัน หรือวิธีกำรทำงเทคนิคอ่ืน ๆ ที่เหมำะสมและ 
ปลอดภัย 

 25.3.2  ผู้ดูแลระบบต้องก าหนดให้มีวิธีจ ากัดการใช้เส้นทางบนเครือข่ายจากเคร่ืองคอมพิวเตอร์ 
ไปยังเครื่องคอมพิวเตอร์แม่ข่ายเพ่ือไม่ให้ผู้ใช้บริการสามารถใช้เส้นทางอ่ืน ๆ ได้ 

 25.3.3  ระบบเครือข่ายท้ังหมดของ สศค. ท่ีมีการเช่ือมต่อไปยังระบบเครือข่ายอ่ืน ๆ ภายนอก  
สศค. ควรเชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุก รวมทั้งต้องมีความสามารถใน 
การตรวจจับโปรแกรมประสงค์ร้าย (Malware) ด้วย 

 25.3.4  ต้องมีการติดตั้ง Firewall เพื่อป้องกันการบุกรุก การเข้าถึงระบบเครือข่ายโดย 
ไม่ได้รับอนุญาตจากบุคคลภายนอกหรือผู้ไม่ประสงค์ด ี

 25.3.5  การเข้าสู่ระบบเครือข่ายภายใน สศค. โดยผ่านทางระบบอินเทอร์เน็ตจ าเป็นต้องมี 
การลงบันทึกเข้า (Login) และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication)  
เพ่ือตรวจสอบความถูกต้องของผู้ใช้บริการ 

 25.3.6  เลขที่อยู่ไอพี (IP Address) ภายในของระบบเครือข่ายภายในของ สศค. จ าเป็นต้องมี 
การป้องกันมิให้หน่วยงานภายนอกที่เชื่อมต่อสามารถมองเห็นได้ 

 25.3.7  ต้องจัดท าแผนผังระบบเครือข่าย (Network Diagram) ซ่ึงมีรายละเอียดเกี่ยวกับ 
ขอบเขตของระบบเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่าง ๆ 
พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 

 25.3.8  การใช้เครื่องมือต่าง ๆ เพ่ือการตรวจสอบระบบเครือข่าย ควรได้รับการอนุมัติจาก  
ผู้ดูแลระบบ และจ ากัดการใช้งานเฉพาะเท่าท่ีจ าเป็น 

 
/25.3.9  ผู้ดูแล ... 
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 25.3.9  ผู้ดูแลระบบต้องบริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) และรับผิดชอบ 
ในการดูแลระบบคอมพิวเตอร์แม่ข่าย รวมถึงก าหนดการแก้ไข หรือเปล่ียนแปลงค่าต่าง ๆ  
ของซอฟต์แวร์ระบบ (Systems Software) 

25.4  การเข้ารหัสข้อมูล (Cryptography) 

 25.4.1  ต้องก าหนดวิธีการและผู้รับผิดชอบในการบริหารจัดการกุญแจ ดังนี้ 
 (1) การสร้างกญุแจรหัส (Key Generation) กุญแจรหัสต้องเป็นรหัสผ่านที่มีคุณภาพ  

และยากต่อการคาดเดา 
 (2) การแจกจ่ายกุญแจรหัส (Key Distribution) กุญแจรหัส หรือรหัสผ่านเป็นข้อมูล 

ที่มีความส าคัญ ดังนั้นการจัดส่งต้องกระท าอย่างระมัดระวังความปลอดภัย และ 
ป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต 

 (3) การส ารองกุญแจรหัส (Key Storage) กุญแจรหัสที่ใช้งานอยู่ต้องจัดเก็บแยกกับ 
ข้อมูลที่เข้ารหัสไว้ 

 (4) การเพิกถอนกุญแจรหัส (Key Revoking) ต้องท าการเพิกถอนกุญแจรหัส  
เมื่อเกิดปัญหากุญแจรหัสสูญหาย หรือช ารุดไม่สามารถใช้งานได้ 

25.5  พิจารณาใช้เทคนิคส าหรับการปิดบังข้อมูล (Data masking) เพ่ือป้องกันไม่ให้ข้อมูลดังกล่าว 
 ถูกมองเห็น หรือถูกเข้าถึงโดยไม่ได้รับอนุญาต โดยข้อมูลนั้นอาจเป็นข้อมูลที่อยู่ในฟิลด์ต่าง  ๆ  
 ของฐานข้อมูลที่มีความส าคัญ ข้อมูลในระบบซึ่งอาจเป็นข้อมูลส่วนบุคคล ข้อมูลลับ หรือข้อมูล 
 ที่อ่อนไหว โดยเทคนิคที่ใช้ควรค านึงถึงความเหมาะสมและข้อจ ากัดของระบบ 

25.6  แนวทำงกำรบริหำรจัดกำรรหัสผ่ำนส ำหรับผู้ใช้งำน (User Password Management) 
 ศูนย์เทคโนโลยีสำรสนเทศเป็นผู้บริหำรจัดกำรรหัสผ่ำนส ำหรับผู้ใช้งำน โดยจัดให้มีกระบวนกำร 
 บริหำรจัดกำรรหัสผ่ำนส ำหรับผู้ใช้งำนอย่ำงรัดกุมและมีควำมมั่นคงปลอดภัย เนื่องจำกรหัสผ่ำน 
 เป็นวิธีพ้ืนฐำนในกำรตรวจสอบตัวตนของผู้ใช้ระบบ ดังนั้นจึงต้องมีกำรควบคุมที่เข้มงวดเพ่ือให้ 
 มั่นใจว่ำ ผู้ที่เข้ำมำใช้ระบบนั้น คือบุคคลที่มสีิทธิ์เข้ำสู่ระบบของ สศค. อย่ำงแท้จริง ก ำหนดขั้นตอน 
 ปฏิบัติส ำหรับกำรตั้งหรือเปลี่ยนรหัสผ่ำนดังนี้ 
 25.6.1  ผู้ใช้ระบบต้องลงนำมยินยอมในสัญญำเรื่องกำรเก็บรักษำรหัสผ่ำนไว้เป็นควำมลับ   

 ซึ่งข้อควำมดังกล่ำวรวมอยู่ในเงื่อนไขกำรจ้ำงงำน เพ่ือป้องกันกำรเปิดเผยข้อมูล 
 รหัสผ่ำนของตนแก่บุคคลอ่ืน 

 25.6.2  ผู้ใช้รำยใหม่จะได้รับรหัสผ่ำนเริ่มแรก (รหัสผ่ำนชั่วครำว) ในกำรใช้ผ่ำนเข้ำสู่ระบบ 
 ในครั้งแรก และระบบต้องบังคับให้ผู้ใช้เปลี่ยนรหัสผ่ำนโดยทันทีเมื่อมีกำรเข้ำสู่ระบบ 
 ในครั้ งแรก  ผู้ ใช้สำมำรถสร้ำงรหัสผ่ำนที่มีคุณภำพและยำกต่อกำรคำดเดำ  
 ตำมแนวปฏิบัติที่ดีในกำรใช้งำนรหัสผ่ำน (Password Use) และกำรเปลี่ยนรหัสผ่ำน  
 (Change Password)  

 
/22.6.3  ไม่เก็บรหัส ... 
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 25.6.3  ไม่เก็บรหัสผ่ำนไว้ในเครื่องคอมพิวเตอร์ในรูปแบบที่สำมำรถอ่ำนได้  
 25.6.4  รหัสผ่ำนชั่วครำวจะมีกำรน ำมำใช้ส ำหรับผู้ใช้ที่ลืมรหัสผ่ำนและมีหลักฐำนพิสูจน์ตน  

 ได้ว่ำเป็นผู้ใช้ที่มีสิทธิ์ใช้งำนระบบได้ ได้แก่ มีรำยชื่อในระบบ Active Directory  
 (AD) เป็นต้น  

 25.6.5  แสดงรหัสผ่ำนในรปูของสัญลักษณ์ หรือตัวอักษร “x” หรือ “o” หรือ “•” ในขณะ 
 พิมพ์รหัสผ่ำนแต่ละตัวอักษร โดยต้องไม่ปรำกฏหรือแสดงรหัสผ่ำนที่แท้จริงออกมำ 

 25.6.6  กำรตั้งรหัสผ่ำน ควรหลีกเลี่ยงกำรใช้ข้อมูลที่เกี่ยวข้องกับ สศค. ข้อมูลส่วนตัว ได้แก่  
 ชื่อ นำมสกุล นำมแฝง วันเดือนปีเกิด ที่อยู่ ทะเบียนยานพาหนะ หมำยเลขโทรศัพท์  
 เลขที่บัตรประชำชน เลขที่บัตรประกันสังคม รหัสบัตรต่ำง ๆ ชื่อบุคคลในครอบครัว  
 เป็นต้น รวมถึงต้องไม่ใช้ชื่อภำพยนตร์ ชื่อสถำนที่หรือชื่อสิ่งลึกลับ ศัพท์ที่มำจำก 
 พจนำนุกรม เนื่องจำกข้อมูลต่ำง ๆ เหล่ำนี้ ง่ำยต่อกำรคำดเดำของผู้โจมตีระบบ  
 (Hackers)  

 25.6.7  ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในกำรจ ำรหัสผ่ำนส่วนบุคคลอัตโนมัติ  (Saved  
 Password) ส ำหรับเครื่องคอมพิวเตอร์ที่เจ้ำหน้ำที่ครอบครองอยู่ รวมถึงไม่จดหรือ 
 บันทึกรหัสผ่ำนไว้ในสถำนที่ที่ง่ำยต่อกำรสังเกตของบุคคลอื่น  

 25.6.8  ควรก ำหนดวิธีกำรส่งมอบรหัสผ่ำนให้แก่ผู้ใช้งำนอย่ำงรัดกุมและปลอดภัย ได้แก ่ใส่ซอง 
ปิดผนึก กำรส่งทำงไปรษณีย์อิเล็กทรอนิกส์ (e-mail) และบังคับให้ใส่วัน เดือน ปีเกิด  
ในกำร เปิด อ่ำนไปรษณีย์ อิ เล็ กทรอนิกส์  และผู้ ใช้ ง ำนควรตอบกลับทันที   
หลังจำกได้รับรหัสผ่ำน กรณีระบบที่ต้องกำรควำมมั่นคงปลอดภัยมำกเป็นพิเศษ  
ก ำหนดให้กำรจัดส่งและกำรส่งมอบรหัสผ่ำนให้กับผู้ใช้งำนต้องเป็นไปอย่ำงปลอดภัย 
มำกยิ่งขึ้น โดยใส่ซองปิดผนึกและประทับตรำ “ลับ” และส่งไปยังผู้ใช้งำน พร้อมแนบ 
เอกสำร “แนวปฏิบัติที่ดีในกำรใช้งำนรหัสผ่ำน (Password Use) และกำรเปลี่ยน 
รหัสผ่ำน (Change Password)” รวมทั้งแจ้งให้ผู้ใช้งำนปฏิบัติตำมระเบียบดังกล่ำว 
โดยเคร่งครัด  

 25.6.9  กำรตั้งรหัสผ่ำน ควรมีส่วนประกอบของอักษร อักขระพิเศษ และ/หรือ ตวัเลขที่ประสมกัน 
ตำมลักษณะดังต่อไปนี้  
-  ควำมยำวอย่ำงน้อย 8 ตัวอักษรหรือตำมท่ีผู้บริหำรจัดกำรระบบก ำหนด  
-  อักษรตัวพิมพ์ใหญ่ ได้แก ่A, B, C, ... เป็นต้น 
-  อักษรตัวพิมพ์เล็ก ได้แก ่a, b, c, … เป็นต้น 
-  ตัวเลข ได้แก่ 0, 1, 2, … เป็นต้น 
-  สัญลักษณ์พิเศษ ได้แก่ !, @, #, $, ... เป็นต้น 

 25.6.10  กำรเปลี่ยนรหัสผำ่นต้องตรวจสอบบัญชีชื่อผู้ใช้งำนและรหัสผ่ำนปัจจุบันให้ถูกต้อง 
ก่อนที่จะอนุญำตให้เปลี่ยนรหัสใหม่  

 25.6.11  ก ำหนดจ ำนวนครั้งที่ยอมให้ผู้ใช้งำนใส่รหัสผ่ำน (Password) ผิดพลำดได้ไม่เกิน 3 ครั้ง 
 
 

/25.6.12  รหสัผ่ำน ... 
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 25.6.12  รหัสผ่ำนเข้ำระบบบริหำรจัดกำรด้ำนเครือข่ำยและระบบงำนที่ส ำคัญ ได้แก่ กำรเข้ำ  
 Root, Enable, NT Admin, Application Admin Account เป็นต้น  จะต้องมี 
 กำรเปลี่ยนรหัสผ่ำนเป็นประจ ำอย่ำงน้อยทุก 3 เดือน  

 25.6.14  รหัสผ่ำนของผู้ใช้งำน ได้แก่ e-mail, Website, Desktop Computer, Notebook  
และระบบเทคโนโลยีสำรสนเทศ เป็นต้น ต้องเปลี่ยนเป็นประจ ำอย่ำงน้อยทุก 6 เดือน  
ทั้งนี้แนะน ำให้เปลี่ยนเป็นประจ ำทุก 3 เดือน จะสร้ำงควำมปลอดภัยได้ดียิ่งขึ้น  

 25.6.15  ไม่อนุญำตให้เจ้ำหน้ำที่ใช้รหัสผ่ำนร่วมกัน ถ้ำรหัสผ่ำนถูกเปิดเผยต้องเปลี่ยน 
 รหัสผ่ำนใหม่โดยทันที  

 25.6.16  ผู้ใช้งำนไม่ควรเปลี่ยนรหัสผ่ำนของผู้อ่ืน ยกเว้นผู้มีหน้ำที่ในกำรบริหำรจัดกำร 
 รำยชื่อผู้ใช้งำนและรหัสผ่ำนเท่ำนั้น 

25.7  กำรควบคุมกำรเข้ำถึงระบบปฏิบัติกำร (Operating System Access Control) 
 เพ่ือป้องกันกำรเข้ำถึงระบบปฏิบัติกำรโดยไม่ได้รับอนุญำต ผู้ดูแลระบบ (System Administrator)  
 ต้องติดตั้งโปรแกรมช่วยบริหำรจัดกำร  (Domain Controller) เพ่ือบริหำรจัดกำรเครื่อง 
 คอมพิวเตอร์ทุกเครื่องของ สศค. เพ่ือควบคุมและจ ำกัดกำรเชื่อมต่อโดยตรงสู่ระบบปฏิบัติกำร 
 ผ่ำนทำง Command Line เนื่องจำกอำจสร้ำงควำมเสียหำยให้กับระบบปฏิบัติกำรได้  
 โดยก ำหนดชื่อผู้ใช้งำน (Username) และรหัสผ่ำน (Password) ให้กับผู้ใช้งำนที่ได้รับมอบหมำย 
 ให้เข้ำใช้ งำนระบบปฏิบัติกำรของเครื่องคอมพิวเตอร์ของ สศค. และแสดงวิธีกำรยืนยันตัวตน 
 ที่มั่นคงปลอดภัย  
 25.7.1  ก ำหนดขั้นตอนปฏิบัติเพื่อกำรเข้ำใช้งำนที่มั่นคงปลอดภัย  

 (1)  ต้องก ำหนดชื่อผู้ใช้งำน (User Name) และรหัสผ่ำน (Password) ในกำรเข้ำ 
ใช้งำนระบบปฏิบัติกำรของเครื่องคอมพิวเตอร์ทุกครั้งที่เข้ำใช้งำนระบบ 

 (2)  ต้องก ำหนดรหัสผ่ำนที่มีคุณภำพดี (Good Password) 
 (3)  ต้องท ำกำรล็อคหน้ำจอเมื่อไม่มีกำรใช้งำนเครื่องคอมพิวเตอร์ หรือไม่อยู่ที่หน้ำจอ 
 (4)  ต้องท ำกำร Logout ออกจำกระบบปฏิบัติกำรทันทีเมื่อเลิกใช้งำนหรือไม่อยู่ 

 ที่หน้ำจอเป็นเวลำนำน 
 25.7.2  กำรระบุและยืนยันตัวตนของผู้ใช้งำน (User Identification and Authentication) 

 ก ำหนดให้ผู้ใช้งำนมีข้อมูลเฉพำะเจำะจงซึ่งสำมำรถระบุตัวตนของผู้ใช้งำน  และ 
 เลือกใช้ขั้นตอนทำงเทคนิคในกำรยืนยันตัวตนที่เหมำะสม 
 (1)  กำรแสดงตัวตน (Identification) ด้วยชื่อผู้ใช้ (Username) 

 
 
 
 

/(2)  กำรพิสูจน ์... 
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 (2)  กำรพิสูจน์ยืนยันตัวตน (Authentication) ด้วยกำรใช้รหัสผ่ำน (Password)  
 โดยระบบมีกำรจ ำกัดระยะเวลำในกำรป้อนรหัสผ่ำน และสำมำรถยุติกำรเชื่อมต่อ 
 จำกเครื่องปลำยทำงได้  เมื่อพบว่ำมีกำรพยำยำมคำดเดำรหัสผ่ำนจำก 
 เครื่องปลำยทำง  

 (3)  สำมำรถใช้อุปกรณ์ควบคุมควำมปลอดภัยเพิ่มเติม ได้แก่ Smart Card ร่วมได้ 
 25.7.3  กำรบริหำรจัดกำรรหัสผ่ำน (Password Management System) มีระบบบริหำร 

 จัดกำรรหัสผ่ำนที่สำมำรถท ำงำนเชิงโต้ตอบ (Interactive) หรือมีกำรท ำงำนในลักษณะ 
 อัตโนมัติซึ่งเอ้ือต่อกำรก ำหนดรหัสผ่ำนที่มีคุณภำพ  
 (1)  มีระบบบริหำรจัดกำรรหัสผ่ำนซึ่งจะติดตั้งบนระบบเครือข่ำยสำรสนเทศของ  

 สศค. โดยระบบจะยกเลิกชื่อผู้ใช้งำนหรือเปลี่ยนรหัสผ่ำนของทุกชื่อผู้ใช้งำน 
 ที่ได้ถูกก ำหนดไว้เริ่มต้นที่มำพร้อมกับกำรติดตั้งระบบโดยทันที  

 (2)  ผู้ใช้งำนต้องเปลี่ยนรหัสผ่ำนของตนเองในครั้งแรกท่ีมีกำรเข้ำสู่ระบบ โดยปฏิบัติ 
ตำมแนวทำงกำรบริหำรจัดกำรรหัสผ่ำนส ำหรับผู้ใช้งำน  (User Password  
Management) ที่ได้ก ำหนดไว้ 

 (3)  มีระบบแจ้งระดับควำมควำมปลอดภัยของรหัสผ่ำน 
 25.7.4  ควบคุมกำรใช้งำนโปรแกรมอรรถประโยชน์ (Utilities Program/Software) 

 เพ่ือป้องกันกำรละเมิดลิขสิทธิ์หรือหลีกเลี่ยงมำตรกำรควำมมั่นคงปลอดภัยที่ได้ 
 ก ำหนดไว้หรือที่มีอยู่แล้ว เนื่องจำกกำรใช้งำนซอฟต์แวร์ที่ได้มำจำกแหล่งภำยนอก 
 หรือโปรแกรมอรรถประโยชน์บำงชนิดสำมำรถท ำให้ผู้ใช้หลีกเลี่ยงมำตรกำรป้องกัน 
 ทำงด้ำนควำมมั่นคงปลอดภัยของระบบได้ซึ่งอำจก่อให้เกิดควำมเสี่ยงในกำรใช้งำน 
 โปรแกรมไม่ประสงค์ดี จึงต้องจ ำกัดและควบคุมกำรใช้งำนโปรแกรมอรรถประโยชน์ 
 (1)  จ ำกัดสิทธิ์กำรเข้ำถึงและก ำหนดสิทธิ์อย่ำงรัดกุมในกำรอนุญำตให้ใช้โปรแกรม 

 อรรถประโยชน์  
 (2)  ก ำหนดให้อนุญำตใช้งำนโปรแกรมอรรถประโยชน์เป็นรำยครั้ง  
 (3)  จัดเก็บโปรแกรมอรรถประโยชน์ไว้ในสื่อภำยนอก หำกไม่ได้ใช้งำนเป็นประจ ำ  
 (4)  มีกำรเก็บบันทึกกำรเรียกใช้งำนโปรแกรมอรรถประโยชน์ 
 (5)  ก ำหนดให้มีกำรถอดถอนโปรแกรมอรรถประโยชน์ที่ไม่จ ำเป็นออกจำกระบบ 
 (6)  ห้ำมติดตั้งซอฟต์แวร์อ่ืน ๆ หรือซอฟต์แวร์ที่ได้มำจำกแหล่งภำยนอก สศค.  

 ที่ไม่มีลิขสิทธิ์ รวมทั้งกำรใช้ไฟล์อื่น ๆ ที่ไม่อนุญำตให้ใช้งำน 
 (7)  ให้มีกำรตรวจสอบซอฟต์แวร์หรือข้อมูลในระบบงำนส ำคัญอย่ำงสม่ ำเสมอ  

 เพ่ือป้องกันกำรติดตั้งซอฟต์แวร์หรือข้อมูลในระบบงำนนั้นโดยไม่ได้รับอนุญำต 
 

/ (8)  ให้ติดตั้ง ... 



45  

แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ (Information Security Policy)  
ส ำนักงำนเศรษฐกิจกำรคลัง พ.ศ. 2568  

 (8)  ให้ติดตั้งซอฟต์แวร์เพ่ือป้องกันโปรแกรมไม่ประสงค์ดีให้กับระบบเทคโนโลยี 
 สำรสนเทศ 

 (9)  ก ำหนดหน้ำที่ควำมรับผิดชอบ ขั้นตอนปฏิบัติส ำหรับกำรจัดกำรกับโปรแกรม 
 ไม่ประสงค์ดี ได้แก่ กำรรำยงำนกำรเกิดขึ้นของโปรแกรมไม่ประสงค์ดี   
 กำรวิเครำะห์ กำรจัดกำร กำรกู้คืนระบบจำกควำมเสียหำยที่ตรวจพบ 

 (10)  ติดตำมข้อมูลข่ำวสำรเกี่ยวกับโปรแกรมไม่ประสงค์ดีอย่ำงสม่ ำเสมอ 
 (11)  สร้ำงควำมตระหนักเกี่ยวกับโปรแกรมไม่ประสงค์ดีเพ่ือให้เจ้ำหน้ำที่มีควำมรู้ 

 ควำมเข้ำใจและสำมำรถป้องกันตนเองได้และให้รับทรำบขั้นตอนปฏิบัติ 
 เมื่อพบเหตุโปรแกรมไม่ประสงค์ดีว่ำต้องด ำเนินกำรอย่ำงไร 

 25.7.5  กำรก ำหนดระยะเวลำเพ่ือยุติกำรใช้งำนเมื่อว่ำงเวน้จำกกำรใช้งำน (Session Time - out) 
 (1)  ก ำหนดหลักเกณฑ์กำรยุติกำรใช้งำนระบบสำรสนเทศเมื่อว่ำงเว้นจำกกำรใช้งำน 

 เป็นเวลำ 30 นำทีเป็นอย่ำงน้อย หำกเป็นระบบที่มีควำมเสี่ยงหรือควำมส ำคัญสูง  
 ให้ก ำหนดระยะเวลำยุติกำรใช้งำนระบบเมื่อว่ำงเว้นจำกกำรใช้งำนให้สั้นขึ้น  
 หรือเป็นเวลำ 15 นำที หรือตำมควำมเหมำะสม เพ่ือป้องกันกำรเข้ำถึงข้อมูล 
 ส ำคัญโดยไม่ได้รับอนุญำต  

 (2)  ก ำหนดให้ระบบเทคโนโลยีสำรสนเทศ ระบบงำน อุปกรณ์เครือข่ำย มีกำรยกเลิก  
 และหมดเวลำกำรใช้งำน รวมทั้งปิดกำรใช้งำนด้วย หลังจำกที่ไม่มีกิจกรรม 
 กำรใช้งำนช่วงระยะเวลำหนึ่งที่ก ำหนดไว้ 

 (3)  ก ำหนดให้ระบบเทคโนโลยีสำรสนเทศมีกำรตัดและหมดเวลำกำรใช้งำนที่สั้นขึ้น 
 ส ำหรับระบบเทคโนโลยีสำรสนเทศที่มีควำมเสี่ยงสูง โดยเฉพำะระบบงำน 
 ที่มีข้อมูลส ำคญั เพ่ือป้องกันกำรเข้ำถึงข้อมูลโดยไม่ได้รับอนุญำต 

 (4)  ถ้ำไม่มีกำรใช้งำนระบบ ต้องท ำกำรยกเลิกกำรใช้โปรแกรมประยุกต์และ 
 กำรเชื่อมต่อเข้ำสู่ระบบโดยอัตโนมัติ  

 (5)  เครื่องปลำยทำงที่ตั้งอยู่ในพ้ืนที่ที่มีควำมเสี่ยงสูงต้องมีกำรก ำหนดระยะเวลำ 
 ให้ท ำกำรปิดเครื่องโดยอัตโนมัติหลังจำกที่ไม่มีกำรใช้งำนเป็นระยะเวลำตำม 
ที่ก ำหนด  

 25.7.6  กำรจ ำกัดระยะเวลำกำรเชื่อมต่อระบบสำรสนเทศ (Limitation of Connection Time) 
 ต้องจ ำกัดระยะเวลำในกำรเชื่อมต่อเพ่ือให้มีควำมมั่นคงปลอดภัยมำกยิ่งขึ้นส ำหรับ 
 ระบบสำรสนเทศหรือแอปพลิเคชั่นที่มีควำมเสี่ยงหรือมีควำมส ำคัญสูง  
 (1)  ก ำหนดหลักเกณฑ์ในกำรจ ำกัดระยะเวลำกำรเชื่อมต่อระบบเทคโนโลยีสำรสนเทศ 

 ส ำหรับระบบสำรสนเทศหรือแอปพลิเคชั่นที่มีควำมเสี่ยงหรือมีควำมส ำคัญสูง  
 

/เพ่ือให้ ... 
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 เพ่ือให้ผู้ใช้งำนสำมำรถใช้งำนได้นำนที่สุดภำยในระยะเวลำที่ก ำหนดเท่ำนั้น  
 โดยก ำหนดให้ใช้งำนได้ 3 ชั่วโมงต่อกำรเชื่อมต่อหนึ่งครั้ง หรือก ำหนดให้ใช้งำน 
 ได้เฉพำะในช่วงเวลำกำรท ำงำนของ สศค. ตำมปกติเท่ำนั้น และก ำหนดให้ 
 ระบบยกเลิกกำรเชื่อมต่อหำกผู้ใช้งำนไม่มีกำรใช้งำนเกิน 30 นำที 

 (2)  ก ำหนดให้ระบบเทคโนโลยีสำรสนเทศ หรือระบบงำนที่มีควำมส ำคัญสูง หรือ 
 ระบบงำนที่มีกำรใช้งำนในสถำนที่ที่มีควำมเสี่ยง  (ในที่สำธำรณะหรือพ้ืนที่ 
 ภำยนอก สศค.) มีกำรจ ำกัดช่วงระยะเวลำกำรเชื่อมต่อ 

 (3)  กำรก ำหนดช่วงเวลำส ำหรับกำรเชื่อมต่อระบบเครือข่ำยจำกเครื่องปลำยทำง  
 จะต้องพิจำรณำถึงระดับควำมเสี่ยงของที่ตั้งของเครื่องปลำยทำงด้วย  

26. นโยบายการรักษาความม่ันคงปลอดภัยของเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย  (Network and  
Server Policy) 

วัตถุประสงค์ 
เพ่ือให้ผู้ใช้บริการได้รับทราบถึงหน้าที่และความรับผิดชอบในการใช้ระบบคอมพิวเตอร์และระบบ  

เครือข่าย รวมทั้งท าความเข้าใจตลอดจนปฏิบัติตามเพ่ือเป็นการป้องกันทรัพยากรและข้อมูลของ  สศค. ให้มี 
ความลับ ความถูกต้องและมีความพร้อมใช้งานอยู่เสมอ โดยศูนย์เทคโนโลยีสำรสนเทศในฐำนะผู้ดูแลระบบ
เครือข่ำยของ สศค. ด ำเนินกำรตำมแนวทำงดังต่อไปนี้ 

26.1  ต้องจัดท าเอกสารคู่มือ ข้ันตอนปฏิบัติหรือส่ิงอ่ืนใดท่ีจ าเป็นต่อการบริหารจัดการระบบสารสนเทศ 
 เป็นลายลักษณ์อักษร และจัดเก็บไว้อย่างเหมาะสมและสะดวกต่อการน ามาใช้งาน 

26.2  กำรแบ่งแยกเครือข่ำย (Segregation In Networks) 
 มีกำรออกแบบระบบเครือข่ำยตำมกลุ่มของบริกำรระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร  
 ที่มีกำรใช้งำน กลุ่มของผู้ใช้งำน และกลุ่มของระบบสำรสนเทศเพ่ืออ ำนวยควำมสะดวกใน 
 กำรควบคุมและป้องกันกำรบุกรุกได้อย่ำงเป็นระบบ ได้แก่ เครือข่ำยภำยนอก (External Zone)  
 เครือข่ำยสำธำรณะ (Public Zone) เครือข่ำยภำยใน สศค. (Internal Zone) และเครือข่ำย 
 ไร้สำย (Wireless) 

26.3  ต้องควบคุมการเข้าถึงระบบเครือข่ายอย่างเหมาะสมเพ่ือให้การบริหารจัดการระบบเครือข่าย  
 ได้อย่างมีประสิทธิภาพให้สอดคล้องตามนโยบายการรักษาความมั่นคงปลอดภัยของการควบคุม 
 การเข้าถึงระบบ (Access Control Policy) 

26.4  กำรควบคุมกำรจัดเส้นทำงบนเครือข่ำย (Network Routing Control) 
 ก ำหนดให้ผู้ดูแลระบบเครือข่ำยเป็นผู้บริหำรจัดกำรสิทธิ์ให้แก่ผู้ใช้งำนในกำรเข้ำถึงระบบเครือข่ำย 
 และทรัพยำกรเครือข่ำยเพ่ือควบคุมผู้ใช้งำนให้สำมำรถใช้งำนเฉพำะเครือข่ำยที่ได้รับอนุญำตเท่ำนั้น 
 

/26.4.1  ผู้ใช้งำน ... 
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 26.4.1  ผู้ใช้งำนมีสิทธิ์ในกำรเข้ำถึงระบบเครือข่ำยและใช้งำนทรัพยำกรเครือข่ำยตำมสิทธิ์  
 ที่ได้รับอนุญำตตำมภำรกิจหน้ำที่ของตนเองเท่ำนั้น 

 26.4.2  ก ำหนดหมำยเลขเครือข่ำย (IP Address) ส ำหรับเครื่องคอมพิวเตอร์ลูกข่ำยและ 
 เครื่องคอมพิวเตอร์แม่ข่ำยเพ่ือแสดงตัวตนและควบคุมกำรจัดเส้นทำงบนเครือข่ำย 
 เพ่ือให้กำรเชื่อมต่อของคอมพิวเตอร์และกำรส่งผ่ำนหรือไหลเวียนของข้อมูลหรือ 
 สำรสนเทศสอดคล้องกับข้อปฏิบัติกำรควบคุมกำรเข้ำถึงหรือกำรประยุกต์ใช้งำน  
 ตำมภำรกิจ โดยผู้ใช้งำนต้องท ำกำรพิสูจน์ตัวตนก่อนกำรเข้ำใช้งำนระบบเครือข่ำย 
 ทุกครั้ง และห้ำมมิให้เปิดเผยหมำยเลขเครือข่ำย (IP Address) แก่บุคคลที่ไม่มีหน้ำที่ 
 เกี่ยวข้องกับกำรใช้หมำยเลขเครือข่ำยดังกล่ำว 

 26.4.3  ก ำหนดผู้รับผิดชอบในกำรก ำหนด หรือแก้ไข หรือเปลี่ยนแปลงค่ำ Parameter ต่ำง ๆ  
 ของระบบเครือข่ำยและอุปกรณ์ต่ำง ๆ ที่เชื่อมต่อกับระบบเครือข่ำยอย่ำงชัดเจน  
 และมีกำรทบทวนกำรก ำหนดค่ำ Parameter ต่ำง ๆ อย่ำงน้อยปีละ 1 ครั้ง นอกจำกนี้  
 กำรก ำหนดแก้ไขหรือเปลี่ยนแปลงค่ำ Parameter ต้องแจ้งผู้ดูแลระบบเครือข่ำย 
 ให้รับทรำบทุกครั้ง 

 26.4.4  มีกำรบริหำรจัดกำรระบบเครือข่ำยโดยกำรแปลงหมำยเลขเครือข่ำยเพ่ือแบ่งแยก 
 เครือข่ำยย่อยเพ่ือจ ำกัดสิทธิ์ในกำรใช้งำนระบบเครือข่ำยร่วมกันภำยใน สศค.  
 (กอง/กลุ่ม/ศูนย์) ที่มีภำรกิจหน้ำที่เดียวกัน ได้แก่ กำรแชร์ไฟล์ แชร์เครื่องพิมพ์ 
 จำกเครือข่ำย เป็นต้น  

26.4.5  ระบบเครือข่ำยที่มีควำมจ ำเป็นต้องเชื่อมต่อไปยังเครือข่ำยภำยนอก สศค. จะต้อง 
 ท ำกำรเชื่อมต่อกับอุปกรณ์รักษำควำมปลอดภัย (Firewall) และติดตั้งระบบป้องกัน 
 กำรรุกรำน (Intrusion Prevention System : IPS) 

26.5  ก ำหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย  (Server)  
 โดยกำรบริหำรจัดกำรบัญชีผู้ใช้งำนที่อนุญำตให้สำมำรถเข้ำใช้ระบบเทคโนโลยีสำรสนเทศ 
 จำกระยะไกล 
 26.5.1  กำรระบุอุปกรณ์บนเครือข่ำย (Equipment Identification In Networks) 

มีวิธีกำรหรือกระบวนกำรที่สำมำรถระบุอุปกรณ์บนเครือข่ำยได้  โดยสำมำรถใช้ 
กำรระบุอุปกรณ์บนเครือข่ำยเป็นกำรยืนยันกำรเข้ำถึง  
(1) ก ำหนดวิธีกำรพิสูจน์ตัวตนทุกครั้งที่ใช้อุปกรณ์  

 
 
 
 

/(2) มีกำรควบคุม ... 
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(2) มีกำรควบคุมกำรใช้งำนอย่ำงเหมำะสม  
(1.1)  จัดท ำแผนผังระบบเครือข่ำย (Network Diagram) ซึ่งมีรำยละเอียดเกี่ยวกับ 

 ขอบเขตของเครือข่ำยภำยในและเครือข่ำยภำยนอกและอุปกรณ์ต่ำง ๆ  
 พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 

(1.2)  กำรใช้เครื่องมือต่ำง ๆ (Tools) เพ่ือตรวจสอบระบบเครือข่ำย ต้องได้รับ 
 อนุมัติจำก สศค. และจ ำกัดกำรใช้งำนเฉพำะเท่ำท่ีจ ำเป็น 

(1.3)  กำรติดตั้งและเชื่อมต่ออุปกรณ์เครือข่ำยจะต้องด ำเนินกำรโดยเจ้ำหน้ำที่  
 ศูนย์เทคโนโลยีสำรสนเทศเท่ำนั้น ห้ำมผู้ใช้งำนน ำอุปกรณ์เครือข่ำย 
 มำติดตั้งโดยมิได้รับอนุญำตจำกผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศ  

(1.4)  ก ำหนดให้มีกำรบันทึกกำรท ำงำนของระบบป้องกันกำรบุกรุก โดยบันทึก  
 กำรเข้ำ/ออกระบบ บันทึกกำรพยำยำมเข้ำสู่ระบบ บันทึกกำรใช้งำน  
 Command Line และ Firewall Log เพ่ือประโยชน์ในกำรใช้ตรวจสอบ 
และต้องเก็บบันทึกดังกล่ำวไว้อย่ำงน้อย 3 เดือน 

(1.5)  มีกำรบันทึกข้อมูลพฤติกรรมกำรใช้งำน (เก็บ Log) ของอุปกรณ์เครือข่ำย 
 เพ่ือใช้ในกำรตรวจสอบอย่ำงสม่ ำเสมอ 

 26.5.2  กำรควบคุมกำรเชื่อมต่อทำงเครือข่ำย (Network Connection Control) 
(1) ระบบเครือข่ำยทั้งหมดของ สศค. ที่มีกำรเชื่อมต่อไปยังระบบเครือข่ำยอ่ืน ๆ  ภำยนอก  

 สศค. ต้องเชื่อมต่อผ่ำนอุปกรณ์ป้องกันกำรบุกรุกหรือโปรแกรมในกำรท ำ Packet  
 Filtering ได้แก่ กำรใช้ Firewall หรือ Hardware อ่ืน ๆ เป็นต้น 

(2) ก ำหนดเส้นทำงกำรเชื่อมต่อระบบคอมพิวเตอร์เพ่ือกำรเข้ำใช้งำนระบบอินเทอร์เน็ต 
 ที่ต้องเชื่อมต่อผ่ำนระบบรักษำควำมปลอดภัย  ได้แก่ Proxy, Firewall, และ  
 IPS/IDS เป็นต้น 

(3) กำรควบคุมกำรเข้ำถึงระบบเครือข่ำยภำยในของ สศค.  
 (3.1) กำรเข้ำสู่ระบบเครือข่ำยภำยในของ สศค. โดยผ่ำนทำงระบบอินเทอร์เน็ต  

 ต้องได้รับการอนุมัติจำกผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือได้รับ 
 อนุญาตจากผู้อ านวยการศูนย์เทคโนโลยีสำรสนเทศ หรือบุคคลที่ได้รับ 
 มอบหมำยก่อนทุกครั้ง 

 (3.2) กำรเข้ำสู่ระบบเครือข่ำยภำยใน สศค. ผ่ำนทำงระบบอินเทอร์เน็ตต้องมี 
กำร Login และต้องมีกำรพิสูจน์ยืนยันตัวตน (Authentication) เพ่ือตรวจสอบ 
ควำมถูกต้อง 

 
 

/(4) ควบคุม ... 
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(4) ควบคุมกำรเข้ำใช้งำนระบบเครือข่ำยจำกภำยนอก (Remote Access)  
 (4.1) ต้องมีกำรควบคุมอย่ำงเข้มงวด โดยใช้มำตรกำรรักษำควำมมั่นคงปลอดภัย 

 ที่เหมำะสมเพ่ิมข้ึนจำกมำตรฐำนกำรเข้ำสู่ระบบภำยใน และต้องตรวจสอบ 
 ให้แน่ใจว่าการเชื่อมต่อระยะไกลทั้งหมดมายังบริการที่ส าคัญของ สศค.  
 มีมาตรการรักษาความมั่นคงปลอดภัยไซเบอร์ที่มีประสิทธิภำพเพ่ือป้องกัน 
 และตรวจจับการเข้าถึงโดยไม่ได้รับอนุญาต 

 (4.2) บังคับใช้เส้นทำงเครือข่ำย (Enforced Path) จำกเครื่องคอมพิวเตอร์ลูกข่ำย 
 ไปยังเครื่องคอมพิวเตอร์แม่ข่ำยเพ่ือจ ำกัดกำรใช้เส้นทำงบนเครือข่ำย  
 โดยท ำกำรเชื่อมเครือข่ำยปลำยทำงผ่ำนช่องทำงที่ก ำหนดไว้  

 (4.3) กำรอนุญำตให้ผู้ใช้งำนหรือผู้ให้บริกำรภำยนอกเข้ำสู่ระบบเครือข่ำยจำก 
 ระยะไกลต้องอยู่บนพ้ืนฐำนของควำมจ ำเป็นเท่ำนั้น หากมีความจ าเป็น 
 ต้องเข้าถึงข้อมูลโดยเข้ำสู่ระบบเครือข่ำยจากระยะไกลด้วยวิธีการใด ๆ  
 จะต้องขอสิทธิ์ในกำรเข้ำสู่ระบบเครือข่ำยจำกระยะไกลพร้อมระบุเหตุผล 
 หรือความจ าเป็นในการด าเนินงานกับ สศค. อย่ำงเพียงพอและต้องได้รับ 
 การอนุมัติจำกผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือได้รับอนุญาต 
 จากผู้อ านวยการศูนย์เทคโนโลยีสำรสนเทศ หรือบุคคลที่ได้รับมอบหมำย 
 ก่อนทุกครั้ง และต้องแสดงหลักฐานการได้รับอนุญาตให้เข้าสู่ระบบ 
 จากระยะไกลต่อผู้บริหำรสิทธิ์  

 (4.4) จ ำกัดผู้ใช้งำนที่สำมำรถเข้ำใช้อุปกรณ์ได้ โดยก ำหนดบุคลำกรผู้มีหน้ำที่ 
 ควำมรับผิดชอบ และขั้นตอนปฏิบัติส ำหรับกำรบริหำรจัดกำรอุปกรณ์ 
 เครือข่ำยที่ใช้ในกำรเข้ำถึงจำกระยะไกล และต้องมีกำรตรวจสอบบันทึก 
 กำรปฏิบัติงำนของผู้ใช้งำนอย่ำงสม่ ำเสมอ 

 (4.5) ต้องมีการควบคุมสิทธิ์การใช้งานและการเข้าถึงข้อมูลสารสนเทศอย่ำง 
 เหมาะสมด้วยวิธีกำรยืนยันตัวบุคคลส ำหรับผู้ใช้งำนที่อยู่ภำยนอก สศค.  
 (User Authentication for External Connections)  
 (4.5.1) กำรแสดงตัวตน (Identification) ด้วยชื่อผู้ใช้ (Username) และ 

 พิสูจน์ยืนยันตัวตน (Authentication) ด้วยกำรใช้รหัสผ่ำน 
 (4.5.2) กำรเข้ำสู่ระบบสำรสนเทศของ สศค. จำกระบบอินเทอร์เน็ตนั้น  

 ต้องได้รับการอนุมัติจำกผู้บริหารเทคโนโลยีสารสนเทศระดับสูง  
 หรือได้รับอนุญาตจากผู้อ านวยการศูนย์เทคโนโลยีสำรสนเทศ  
 หรือบุคคลที่ได้รับมอบหมำย 

 
/(4.5 3) กำรใช้งำน ... 
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 (4.5 3) กำรใช้งำนระบบอินเทอร์เน็ตเพ่ือเข้ำมำยังระบบสำรสนเทศ 
  ของ สศค. ต้องมีกำรเข้ำรหัส (Encryption) ที่เป็นมำตรฐำน 
  สำกล ได้แก่ SSL หรือ VPN เป็นต้น 

 (4.5.4) ก ำหนดมำตรกำรพิเศษเพ่ือป้องกันควำมลับและควำมถูกต้อง 
  ของข้อมูลส ำคัญเมื่อต้องส่งผ่ำนข้อมูลนั้นทำงเครือข่ำยสำธำรณะ  
  หรือเครือข่ำยระบบอินเทอร์เน็ต หรือเครือข่ำยไร้สำย 

 (4.5.5) ก ำหนดมำตรกำรเพ่ือป้องกันระบบเทคโนโลยีสำรสนเทศที่มี 
  กำรเชื่อมโยงกับเครือข่ำยสำธำรณะ 

 (4.5.6) ก ำหนดมำตรกำรเพ่ือเฝ้ำระวังสภำพควำมพร้อมใช้ของระบบ 
  เทคโนโลยีสำรเทศต่ำง ๆ เพื่อให้สำมำรถใช้งำนได้อย่ำงต่อเนื่อง 

 (4.6) มีกำรควบคุมช่องทำง (Port) ที่ใช้เชื่อมต่อเข้ำสู่ระบบเครือข่ำยอย่ำงรัดกุม  
 ไม่เปิด Port ทิ้งไว้โดยไม่จ ำเป็น และให้ตัดกำรเชื่อมต่อเมื่อไม่ได้ใช้งำนแล้ว  
และจะเปิดให้ใช้ได้เมื่อมีกำรร้องขอที่จ ำเป็นเท่ำนั้น 

 (4.7) การเช่ือมต่อระยะไกลกับบริการท่ีส าคัญของ สศค.  

• ให้เปิดใช้งานการเช่ือมต่อไปยัง หรือจากไซต์ระยะไกลเม่ือมีควำมจ าเป็น 
เท่านั้น 

• ใช้เทคนิคการพิสูจน์ตัวตน (Authentication Techniques) ที่ม ี
ความม่ันคงปลอดภัยในการส่ง (Transmission Security) และความสมบูรณ์ 
ของข้อความ (Message Integrity) ที่แข็งแกร่ง 

• ใช้การเข้ารหัสส าหรับการเชื่อมต่อเครือข่ายทั้งหมด เช่น https, ssh, 
scp เป็นต้น 

• ไม่อนุญาตให้เช่ือมต่อระยะไกลจากการใช้ค าส่ังระบบ (Issuing System  
Commands) ที่จะส่งผลกระทบต่อการด าเนินการบริการที่ส าคัญ 
ของ สศค. เว้นแต่จะได้รับอนุญาตอย่างชัดเจนเนื่องจากความต้องการ 
ในการปฏิบัติงาน  

• จ ากัดการไหลของข้อมูลเฉพาะฟังก์ชันข้ันต่ าท่ีจ าเป็นส าหรับการเช่ือมต่อ 
 (4.8) กำรป้องกันพอร์ตที่ใช้ส ำหรับตรวจสอบและปรับแต่งระบบ  (Remote  

 Diagnostic And Configuration Port Protection) เพ่ือควบคุมกำรเข้ำถึง 
 พอร์ตที่ใช้ส ำหรับตรวจสอบและปรับแต่งระบบทั้งกำรเข้ำถึงทำงกำยภำพ 
 และทำงเครือขำ่ย  

 
/(4.8.1) มีกำรติดตั้ง ... 
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 (4.8.1) มีกำรติดตั้งระบบตรวจจับกำรบุกรุก (IPS/IDS) เพ่ือตรวจสอบ 
 กำรใช้งำนของบุคคลที่เข้ำใช้ระบบเครือข่ำยของ สศค. ในลักษณะ 
 ที่ผิดปกติผ่ำนระบบเครือข่ำย และกำรแก้ไขเปลี่ยนแปลงระบบ 
 เครือข่ำยโดยบุคคลที่ไม่มีอ ำนำจหน้ำที่ทีเ่กีย่วข้อง 

 (4.8.2) IP Address ของระบบงำนเครือข่ำยภำยใน สศค. จ ำเป็นต้องมี 
 กำรป้องกันมิให้หน่วยงำนภำยนอกที่เชื่อมต่อสำมำรถมองเห็นได้   
 เพ่ือเป็นกำรป้องกันไม่ให้บุคคลภำยนอกสำมำรถรู้ข้อมูลเกี่ยวกับ 
 โครงสร้ำงของระบบเครือข่ำยและส่วนประกอบของศูนย์เทคโนโลยี 
 สำรสนเทศได้โดยง่ำย 

 (4.8.3) หำกผู้ดูแลบริหำรจัดกำรระบบ (Administrator) จ ำเป็นต้องใช้งำน 
 ผ่ำนพอร์ตจะต้องได้รับอนุญำตจำกศูนย์เทคโนโลยีสำรสนเทศ 

 (4.8.4) แสดงขั้นตอนหรือหลักเกณฑ์ในกำรควบคุมกำรเข้ำถึงพอร์ตที่ใช้ 
 ส ำหรับตรวจสอบและปรับแต่งระบบ ส ำหรับกำรเข้ำถึงทำงกำยภำพ 
 และกำรเข้ำถึงทำงเครือข่ำย  

 (4.8.5) ก ำหนดวิธีกำรป้องกันช่องทำงที่ใช้บ ำรุงรักษำระบบผ่ำนเครือข่ำย  
 (4.8.6) ปิดกำรใช้งำนเพื่อป้องกันพอร์ตที่ไม่มีกำรใช้งำน 
 (4.8.7) ควบคุมกำรเข้ำถึงพอร์ตที่ใช้ส ำหรับตรวจสอบและปรับแต่งระบบ 

 ให้ใช้งำนได้อย่ำงจ ำกัดระยะเวลำเท่ำที่จ ำเป็น โดยต้องได้รับ 
 กำรอนุญำตจำกผู้รับผิดชอบเป็นลำยลักษณ์อักษร  

26.6  ควบคุมการด าเนินการเปลี่ยนแปลงต่าง ๆ ที่ส่งผลกระทบต่อความมั่นคงปลอดภัยต่ออุปกรณ์  
 ประมวลผลสารสนเทศและระบบสารสนเทศ โดยที่ผู้ดูแลระบบต้องปฏิบัติตามนโยบำย 
 ด้ำนกำรบริหำรจัดกำรกำรเปลี่ยนแปลงแก้ไขระบบ (Change Management Policy & Procedure)  
 ทั้งนี้การเปลี่ยนแปลงต่ออุปกรณ์ ซอฟต์แวร์ และขั้นตอนการปฏิบัติงานในระบบเทคโนโลยี 
 สารสนเทศต้องได้รับการควบคุมอย่างเหมาะสม 

26.7  ติดตามและเฝ้าระวังการใช้ทรัพยากรของระบบเพ่ือใช้ปรับปรุงและคาดการณ์ความต้ องการ 
 ทางด้านทรัพยากรของระบบที่อาจจ าเป็นต้องเพ่ิมเติมขีดความสามารถหรือลดความต้องการ 
 ด้านทรัพยากรของระบบ เพ่ือให้ระบบมีประสิทธิภาพตามท่ีต้องการ 

26.8  พิจำรณำแยกสภาพแวดล้อมของระบบที่มีการพัฒนาหรือทดสอบออกจากระบบที่ให้บริการจริง 
 เพ่ือลดความเสี่ยงในการเข้าถึงการเปลี่ยนแปลงโดยไม่ได้รับอนุญาต หรือความล้มเหลว 
 ของการให้บริการ 

 
 

/26.9  นาฬิกา ... 
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26.9  นาฬิกาของอุปกรณ์ประมวลผลสารสนเทศและระบบสารสนเทศ ต้องมีการตั้งให้ตรงและถูกต้อง  
 โดยเทียบกับแหล่งอ้างอิงเวลาที่มีความน่าเชื่อถือ เช่น สถาบันมาตรวิทยา กรมอุทกศาสตร์   
 กองทัพเรือ ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ (NECTEC) 

26.10  ซอฟต์แวร์ที่ได้รับอนุญาตเท่านั้นที่จะสามารถติดตั้งในระบบปฏิบัติการได้เพ่ือลดความเสี่ยง 
 ทีจ่ะท าให้ระบบที่ให้บริการเกิดความเสียหาย ท างานผิดปกติ หรือไม่สามารถใช้งานได้ 

26.11  ติดตามข้อมูลเกี่ยวกับช่องโหว่ทางเทคนิคของระบบที่ใช้งานอย่างสม่ าเสมอและมีการบริหาร 
 จัดการเพ่ือแก้ไขช่องโหว่ดังกล่าว โดยการประเมินความเสี่ยงของช่องโหว่ดังกล่าวและก าหนด 
 มาตรการท่ีเหมาะสมเพ่ือจัดการกับความเส่ียงอันเกิดจากช่องโหว่ทางเทคนิคของระบบสารสนเทศ  
 และปฏิบัติตำมนโยบำยกำรบริหำรจัดกำรช่องโหว่ (Vulnerability Management Policy) 

26.12  ก าหนดหน้าที่ความรับผิดชอบและขั้นตอนการจัดการเหตุการณ์ด้านความมั่นคงปลอดภัย 
 เพ่ือให้มีการตอบสนองได้อย่างรวดเร็ว มีประสิทธิภาพ และตอบสนองเหตุการณ์ดังกล่าว 
 ตามล าดับ 

26.13  ก าหนดช่องทางส าหรับใช้ในการรายงานเหตุการณ์ด้านความมั่นคงปลอดภัย 
26.14  ภายหลังการรับแจ้งเหตุการณ์ด้านความมั่นคงปลอดภัยแล้ว ต้องประเมินสถานการณ์ดังกล่าว 

 เพ่ือตัดสินใจว่าสถานการณ์นั้นเป็นเหตุละเมิดความมั่นคงปลอดภัยสารสนเทศหรือไม่  
 ซึ่งผลการประเมินและการตัดสินใจนั้นจ าเป็นต้องถูกบันทึกรายละเอียดไว้เพ่ือใช้อ้างอิง 
 และทวนสอบต่อไปในอนาคต 

26.15  ต้องมีการตอบสนองต่อเหตุการณ์ด้านความมั่นคงปลอดภัย 
26.16  ต้องรวบรวม จัดหาและจัดเก็บข้อมูลสารสนเทศเพ่ือใช้เป็นหลักฐาน 
26.17  ต้องมีการเก็บรวบรวมข้อมูลความรู้ที่ได้รับจากการวิเคราะห์และแก้ปัญหาของเหตุการณ์ 

 ด้านความมั่นคงปลอดภัยที่เคยเกิดขึ้นเพ่ือน ามาใช้ลดโอกาสที่อาจเกิดขึ้นในอนาคต 
26.18  ต้องจัดเตรียมอุปกรณ์ประมวลผลส ารองให้เพียงพอ และมีความพร้อมใช้ โดยก าหนดให้มี  

 การทดสอบอุปกรณ์ประมวลผลส ารอง เพ่ือให้ม่ันใจว่าเม่ือระบบล้มเหลวแล้วอุปกรณ์ประมวลผล 
 ส ารองยังสามารถใช้งานได้ 

27. นโยบายการรักษาความม่ันคงปลอดภัยของเครือข่ายไร้สาย (Wireless Policy) 

วัตถุประสงค์ 
เพ่ือก าหนดมาตรฐานการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control)  

โดยการก าหนดสิทธิ์ของผู้ใช้งำนในการเข้าถึงระบบให้เหมาะสมตามหน้าที่ความรับผิดชอบในการปฏิบัติงาน  
รวมท้ังมีการทบทวนสิทธ์ิการเข้าถึงอย่างสม่ าเสมอ ท้ังน้ี ผู้ใช้งำนระบบต้องผ่านการพิสูจน์ตัวตนจากระบบว่าได้รับ 
อนุญาตจากผู้ดูแลระบบเพ่ือสร้างความม่ันคงปลอดภัยของการใช้งานระบบเครือข่ายไร้สาย 

 
/27.1  การติดตัง้ ... 
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27.1  การติดตั้งระบบเครือข่ายไร้สาย (Wireless) ต้องได้รับอนุญาตเป็นลายลักษณ์อักษรจำก 
 ผู้บังคับบัญชาในแต่ละระดับ 

27.2  กรณีท่ีหัวหน้าหน่วยงานอนุญาตให้มีการติดตั้ง Wireless ให้ด าเนินการ ดังนี้ 
 27.2.1  ผู้ดูแลระบบต้องวาง Access Point (AP) ในต าแหน่งที่เหมาะสม โดยจะต้องวาง  

 Access Point หน้า Firewall และหากมีความจ าเป็นจริง ๆ ต้องวางในระบบ 
 เครือข่ายภายในที่เป็น Internal Network ต้องมีการพิสูจน์ยืนยันตัวตนและการเข้า 
 รหัส (Authentication, Encryption) 

 27.2.2  ให้ก าหนดรายการ MAC Address ที่สามารถเข้าใช้ Access Point ได้เฉพาะ 
 เครื่องคอมพิวเตอร์ที่อนุญาตเท่านั้น 

 27.2.3  ผู้ดูแลระบบต้องท ำกำรลงทะเบียนก ำหนดสิทธิ์ผู้ใช้งำนในกำรเข้ำถึงระบบเครือข่ำย  
 ไร้สำยให้เหมำะสมกับหน้ำที่ควำมรับผิดชอบในกำรปฏิบัติงำนก่อนเข้ำใช้ระบบ 
 เครือข่ำยไร้สำย โดยก าหนดชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) รวมทั้ง 
 มีกำรทบทวนสิทธิ์กำรเข้ำถึงอย่ำงสม่ ำเสมอ 

 27.2.4  ให้เปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกก าหนดเป็นค่า Default มาจาก 
 โรงงานผลิตทันทีที่น า Access Point มาใช้งาน และต้องปิดคุณสมบัติการ Auto  
 Broadcast SSID ของตัว Access Point ด้วย 

 27.2.5  ผู้ดูแลระบบจะต้องเขียนการติดต้ัง Wireless อย่างถูกวิธีและก าหนดค่า Configuration  
 ให้เหมาะสม รวมทั้งท า Check List เกี่ยวกับ Security Configuration 

 27.2.6  ผู้ดูแลระบบต้องก าหนดค่า WEP (Wired Equivalent Privacy) หรือ WPA (Wi-Fi  
 Protected Access) ในการเข้ารหัสข้อมูลระหว่าง Wireless LAN Client และ 
 อุปกรณ์กระจายสัญญาณ (Access Point) และควรก าหนดค่าไม่ให้แสดงชื่อระบบ 
 เครือข่ายไร้สาย 

 27.2.7  ผู้ดูแลระบบต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอกที่ไม่ได้รับอนุญาต  
 ใช้งานระบบเครือข่ายไร้สายในการเข้าสู่ระบบอินทราเน็ต (Intranet) และฐานข้อมูล 
 ภายในต่าง ๆ ของ สศค.  

 27.2.8  ผู้ดูแลระบบต้องใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบ 
 เครือข่ายไร้สายอย่ำงสม่ ำเสมอเพ่ือตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยที่อำจ 
 เกิดขึ้นในระบบเครือข่ายไร้สาย และจัดส่งรายงานผลการตรวจสอบทุก 3 เดือน  
 กรณีที่ตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายที่ผิดปกติ ให้ผู้ดูแลระบบ 
 รายงานให้ผู้อ านวยการศูนย์เทคโนโลยีสำรสนเทศทราบทันที 

 
/28. นโยบาย ... 
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28. นโยบายการรักษาความม่ันคงปลอดภัยของไฟร์วอลล์ (Firewall Policy) 
วัตถุประสงค์ 

เพ่ือก าหนดมำตรการควบคุมความม่ันคงปลอดภัยของไฟร์วอลล์ โดยการก าหนดค่าต่าง ๆ ให้เหมาะสม 
ตามความต้องการในการปฏิบัติงาน รวมทั้งมีการทบทวนการก าหนดค่าอย่างสม่ าเสมอ ทั้งนี้ ผู้ที่ควบคุมดูแล  
ต้องเป็นผู้ดูแลระบบท่ีมีสิทธ์ิในการเข้าถึงการต้ังค่าของไฟร์วอลล์ตามนโยบายเท่าน้ัน เพ่ือสร้างความม่ันคงปลอดภัย 
ของการใช้งานระบบเทคโนโลยีสารสนเทศและเครือข่ายภายใน สศค.  

28.1  ศูนย์เทคโนโลยีสำรสนเทศมีหน้าที่ในการบริหารจัดการ ติดตั้ง และก าหนดค่าของไฟร์วอลล์ 
 ทั้งหมดของ สศค.  

28.2  การก าหนดค่าเริ่มต้นพ้ืนฐานของทุกเครือข่ายจะต้องเป็นการปฏิเสธทั้งหมด 
28.3  ทุกเส้นทางเชื่อมต่ออินเทอร์เน็ตและบริการอินเทอร์เน็ตที่ไม่ได้รับอนุญาตตามนโยบายจะต้อง  

 ถูกบล็อก (Block) โดยไฟร์วอลล์ 
28.4  ค่าการเปลี่ยนแปลงทั้งหมดในไฟร์วอลล์ เช่น ค่าพารามิเตอร์ การก าหนดค่าใช้บริการ และการ 

 เชื่อมต่อที่อนุญาต ผู้ดูแลระบบจะต้องมีการบันทึกการเปลี่ยนแปลงทุกครั้ง 
28.5  การเข้าถึงตัวอุปกรณ์ไฟร์วอลล์จะต้องสามารถเข้าถึงได้เฉพาะผู้ดูแลระบบที่ได้รับมอบหมาย  

 ให้ดูแลจัดการเท่านั้น 
28.6  ข้อมูลจราจรทางคอมพิวเตอร์ที่เข้าออกอุปกรณ์ไฟร์วอลล์จะต้องส่งค่าไปจัดเก็บที่อุปกรณ์ 

 จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ โดยต้องก ำหนดให้มีกำรจัดเก็บข้อมูลจราจรไม่น้อยกว่า  
 90 วัน 

28.7  การก าหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย จะต้อง  
 ก าหนดค่าอนุญาตเฉพาะพอร์ตการเชื่อมต่อที่จ าเป็นต่อการให้บริการเท่านั้น โดยจะต้องถูกระบุ 
 ให้กับเคร่ืองคอมพิวเตอร์แม่ข่ายเป็นรายเคร่ืองท่ีให้บริการจริง และการก าหนดค่าการให้บริการ 
 ของเครื่องคอมพิวเตอร์แม่ข่ายหรืออุปกรณ์ในเครือข่าย และจะต้องขออนุญาตเป็นลายลักษณ์ 
 อักษรต่อผู้อ านวยการศูนย์เทคโนโลยีสำรสนเทศ โดยต้องระบุข้อมูลอย่ำงน้อยดังนี้ 
 28.7.1 หมายเลข Port ที่ต้องการขอให้เปิด 
 28.7.2 หมายเลข IP Address ของปลายทางท่ีต้องการติดต่อสื่อสาร 
 28.7.3 วัตถุประสงค์หรือชื่อแอปพลิเคชั่นที่ต้องการใช้งานผ่าน Port นั้น ๆ 
 28.7.4 วันที่เริ่มใช้และวันที่สิ้นสุดการขอใช้ 

28.8  เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานสารสนเทศต่าง ๆ จะต้องไม่อนุญาตให้มี  
 การเชื่อมต่อเพ่ือใช้งานอินเทอร์เน็ต เว้นแต่มีความจ าเป็น โดยจะต้องก าหนดเป็นกรณีไป 

 
 

/28.9  การเชื่อมต่อ ... 
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28.9  การเชื่อมต่อในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแม่ข่าย หรืออุปกรณ์ 
 เครือข่ายภายใน ผู้ดูแลระบบจะต้องบันทึกรายการของการด าเนินการตามแบบการขออนุญาต 
 ด าเนินการเก่ียวกับเคร่ืองคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย และจะต้องได้รับการอนุมัติ 
 จำกผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือได้รับอนุญาตจากผู้อ านวยการศูนย์เทคโนโลย ี
 สำรสนเทศ หรือบุคคลที่ได้รับมอบหมำยจำก สศค. ก่อนทุกครั้ง  

29. นโยบายความม่ันคงปลอดภัยของการตรวจจับการบุกรุก (Intrusion Detection System / Intrusion  
Prevention System Policy: IDS/IPS Policy) 

วัตถุประสงค์ 
IDS/IPS Policy เป็นนโยบายการติดตั้งระบบตรวจสอบการบุกรุก และตรวจสอบความปลอดภัย 

ของเครือข่ายเพ่ือป้องกันทรัพยากร ระบบเทคโนโลยีสารสนเทศ และข้อมูลบนเครือข่ายภายใน  สศค. ให้มี 
ความมั่นคงปลอดภัย 

29.1  IDS/IPS Policy ครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของ สศค. และเครือข่ายข้อมูลทั้งหมด  
 รวมถึงเส้นทางที่ข้อมูลอาจเดินทางซ่ึงไม่อยู่ในเครือข่ายอินเทอร์เน็ตทุกเส้นทาง 

29.2  ระบบทั้งหมดที่สามารถเข้าถึงได้จากอินเทอร์เน็ตหรือที่สาธารณะจะต้องผ่านการตรวจสอบจาก 
 ระบบ IDS/IPS 

29.3  ระบบทั้งหมดใน DMZ จะต้องได้รับการตรวจสอบรูปแบบการให้บริการก่อนการติดตั้งและเปิด 
 ให้บริการ 

29.4  โฮสต์และเครือข่ายท้ังหมดท่ีมีการส่งผ่านข้อมูลผ่าน IDS/IPS จะต้องมีการบันทึกผลการตรวจสอบ 
29.5  มีการตรวจสอบและ Update Patch/Signature ของ IDS/IPS อย่างสม่ าเสมอ 
29.6  มีการตรวจสอบเหตุการณ์ ข้อมูลจราจร พฤติกรรมการใช้งาน กิจกรรม และบันทึกปริมาณข้อมูล 

 เข้าใช้งานเครือข่ายเป็นประจ าทุกวันโดยผู้ดูแลระบบ 
29.7  IDS/IPS จะท างานภายใต้กฎควบคุมพ้ืนฐานของไฟร์วอลล์ที่ใช้ในการเข้าถึงเครือข่ายของระบบ 

 เทคโนโลยีสารสนเทศตามปกติ 
29.8  เคร่ืองคอมพิวเตอร์แม่ข่ายท่ีมีการติดต้ัง Host - Based IDS จะต้องมีการตรวจสอบข้อมูลประจ าวัน 
29.9  พฤติกรรมการใช้งาน กิจกรรม หรือเหตุการณ์ท้ังหมดท่ีมีความเส่ียงต่อการบุกรุก การโจมตีระบบ  

 พฤติกรรมท่ีน่าสงสัย กิจกรรมท่ีน่าสงสัย หรือการพยายามเข้าระบบ ท้ังท่ีประสบความส าเร็จและ 
 ไม่ประสบความส าเร็จ รวมถึงระบบมีกำรท างานท่ีผิดปกติ จะต้องมีการรายงานให้ผู้บังคับบัญชา 
 ทราบทันทีหรือภำยใน 1 ชั่วโมงที่ตรวจพบ 

29.10  การตรวจสอบการบุกรุกทั้งหมดจะต้องเก็บบันทึกข้อมูลไว้ไม่น้อยกว่า 90 วัน 
 

/29.11  มีรูปแบบ ... 
29.11  มีรูปแบบการตอบสนองต่อเหตุการณ์ท่ีเกิดข้ึน ได้แก่ รายงานผลการตรวจพบของเหตุการณ์ต่าง ๆ  
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 ด าเนินการตามขั้นตอนเพ่ือลดความเสียหาย ลบซอฟต์แวร์มุ่งร้ายที่ตรวจพบ เพ่ือป้องกัน  
เหตุการณ์ที่อาจเกิดอีกในอนาคต และด าเนินการตามแผน 

29.12  สศค. สงวนสิทธิ์ในการยุติการเชื่อมต่อเครือข่ายของเครื่องคอมพิวเตอร์ที่มีพฤติกรรมเสี่ยง  
 ต่อการบุกรุกระบบ โดยไม่ต้องมีการแจ้งแก่ผู้ใช้งานล่วงหน้า 

29.13  ผู้ที่ถูกตรวจสอบว่าพยายามกระท าการอันใดที่เป็นการละเมิดนโยบายของ สศค. การพยายาม 
 เข้าถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงต่อการท างานของระบบ 
 เทคโนโลยีสารสนเทศ จะถูกระงับการใช้เครือข่ายทันที หากการกระท าดังกล่าวเป็นการกระท า 
 ความผิดที่สอดคล้องกับ พระรำชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  
 พ.ศ. 2550 หรือเป็นการกระท าที่ส่งผลให้เกิดความเสียหายต่อข้อมูลและทรัพยากรระบบ  
 ของ สศค. จะต้องถูกด าเนินคดีตามข้ันตอนของกฎหมาย 

30. นโยบายการบริหารจัดการความต่อเนื่องของระบบสารสนเทศ (Information Security Aspects of  
Business Continuity Management Policy) 

วัตถุประสงค์ 
เพ่ือก าหนดมาตรการบริหำรจัดกำรระบบส ำรองส ำหรับระบบส ารองข้อมูลเครื่องคอมพิวเตอร์แม่ข่าย  

(Server) อุปกรณ์หลักที่ท าหน้าที่เชื่อมโยงระบบเครือข่าย และเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉิน (Incident)  
หรือกรณีเกิดเหตุการณ์ท่ีก่อให้เกิดความเสียหายต่อสารสนเทศให้สามารถกู้กลับคืนได้ภายในระยะเวลาท่ีเหมาะสม  

30.1  ต้องมแีผนส ำรองข้อมูล โดยมีรำยละเอียดอย่ำงน้อยดังต่อไปนี้ 
 30.1.1  คัดเลือกระบบสำรสนเทศที่ส ำคัญและมีควำมจ ำเป็นเพ่ือจัดท ำระบบส ำรอง โดยเก็บ 

 ส ำรองข้อมูลไว้ที่ศูนย์ส ำรองข้อมูล (DR Site) ภำยนอกสถำนที่อย่ำงน้อย 1 ชุด 
 30.1.2  ก ำหนดรำยละเอียดของระบบงำนที่มีควำมจ ำเป็นต้องส ำรองข้อมูลเก็บไว้ ประกอบด้วย  

 ข้อมูลในระบบ ข้อมูลของระบบงำน และข้อมูลส ำหรับตัวระบบ ได้แก่ ซอฟต์แวร์  
 ระบบปฏิบัติกำรและซอฟแวร์อ่ืน ๆ ที่เกี่ยวข้อง เป็นต้น 

 30.1.3  ก ำหนดขั้นตอนกำรจัดท ำส ำรองข้อมูล และกำรกู้คืนข้อมูลอย่ำงถูกต้องทั้งระบบ 
 ซอฟต์แวร์และข้อมูล โดยแยกตามระบบเทคโนโลยีสารสนเทศแต่ละระบบ 

 30.1.4  ก ำหนดวิธีกำรส ำรองที่เหมำะสมกับระบบงำนโดยค ำนึงถึงควำมส ำคัญของระบบงำน 
 และข้อมูลสำรสนเทศของระบบงำนนั้น ได้แก่ ส ำรองแบบทั้งหมด (Full Backup)  
 ส ำรองเพียงบำงส่วน (Incremental Backup) หรือทั้งสองแบบ 

 30.1.5  เตรียมอุปกรณ์ที่จ ำเป็นต่อกำรส ำรองข้อมูล และกำรกู้คืนข้อมูล 
 
 

/30.1.6  ระยะควำมถี่ ... 
 30.1.6  ระยะควำมถี่กำรส ำรองข้อมูลของระบบงำนขึ้นอยู่กับควำมส ำคัญของระบบ และ 
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 สภำพกำรเปลี่ยนแปลงของระบบงำนนั้น ๆ โดยระบบงำนที่มีกำรเปลี่ยนแปลงบ่อย  
 ต้องมีควำมถ่ีในกำรส ำรองข้อมูลมำกข้ึน 

 30.1.7  ส ำรองข้อมูลตำมชนิด ระยะควำมถี่ และวิธีกำรส ำรองที่ได้ก ำหนดไว้ พิมพ์ชื่อบนสื่อ 
 เก็บข้อมูลน้ันให้สามารถแสดงถึงระบบซอฟต์แวร์ วันท่ี เวลาท่ีส ารองข้อมูล ผู้รับผิดชอบ 
 ในการส ารองข้อมูลไว้อย่างชัดเจน  

 30.1.8  ตรวจสอบอย่ำงสม่ ำเสมอว่ำข้อมูลที่ส ำรองไว้นั้นมีควำมครบถ้วน 
30.2  ต้องมีแผนเตรียมควำมพร้อมกรณีฉุกเฉินเพ่ือรองรับภัยพิบัติและสถำนกำรณ์ฉุกเฉินระบบ 

 เทคโนโลยีสำรสนเทศ (IT Contingency Plan) โดยมีรำยละเอียดอย่ำงน้อยดังต่อไปนี้ 
 30.2.1  ระบุวัตถุประสงค์หลักของแผนเตรียมควำมพร้อมกรณีฉุกเฉิน 
 30.2.2  จัดท ำบัญชีรำยชื่อของระบบงำนที่มีควำมส ำคัญรวมทั้งปรับปรุงบัญชีรำยชื่อดังกล่ำว 

 ให้มีควำมทันสมัยอยู่เสมอ 
 30.2.3  ก ำหนดปัจจัยเสี่ยงและภัยพิบัติที่อำจส่งผลกระทบกับระบบงำนที่ส ำคัญและก ำหนด  

 มำตรกำรเพ่ือลดควำมเสี่ยงที่พบในกรณีต่ำง ๆ ได้แก่ ไฟดับเป็นระยะเวลำนำน  
 ไฟไหม้ แผ่นดินไหว กำรชุมนุมประท้วง ท ำให้ไม่สำมำรถเข้ำมำใช้ระบบงำนได้  

 30.2.4  ประเมินสถำนกำรณ์ควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศ 
30.3  ต้องมแีผนกู้คืนระบบเทคโนโลยีสำรสนเทศ (IT Disaster Recovery Plan: IT DRP)  

 เพ่ือรับมือกับสถำนกำรณ์ควำมเสี่ยงที่อำจเกิดขึ้นได้ โดยมีรำยละเอียดอย่ำงน้อยดังต่อไปนี้ 
 30.3.1  ก ำหนดหน้ำที่ควำมรับผิดชอบต่อผู้ที่เก่ียวข้องทั้งหมด 
 30.3.2  ก ำหนดขั้นตอนปฏิบัติในกำรกู้คืนระบบงำน โดยมีแนวทำงและข้อปฏิบัติตำมแผน 

 เตรียมควำมพร้อมกรณีฉุกเฉินเพ่ือรองรับภัยพิบัติและสถำนกำรณ์ฉุกเฉินระบบ 
 เทคโนโลยีสำรสนเทศ (IT Contingency Plan) 

 30.3.3  ก ำหนดช่องทำงกำรติดต่อกับผู้ให้บริกำรภำยนอก หรือผู้ให้บริกำรเครือข่ำย ฮำร์ดแวร์  
 ซอฟต์แวร์ เมื่อเกิดเหตุจ ำเป็นต้องติดต่อ 

 30.3.4  สร้ำงควำมตระหนักรู้หรือให้ควำมรู้แก่เจ้ำหน้ำที่ผู้เกี่ยวข้องกับขั้นตอนกำรปฏิบัติ 
 เมื่อเกิดเหตหุรือสถำนกำรณ์ฉุกเฉิน 

 30.3.5  ปรับปรุงแผนกู้คืนอย่ำงน้อยปีละ 1 ครั้ง 
 30.3.6  จัดประชุมและแจ้งให้ผู้เกี่ยวข้องทั้งหมดได้รับทรำบรำยละเอียดของแผนกู้คืน รวมทั้ง 

 เมื่อมีกำรปรับปรุงแผนกู้คืนใหม่ 
 
 
 
 

/30.4  ก ำหนด ... 
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30.4  ก ำหนดหน้ำที่และควำมรับผิดชอบของบุคลำกรซึ่งดูแลรับผิดชอบระบบสำรสนเทศ ระบบส ำรอง  
 และกำรจัดท ำแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สำมำรถด ำเนินกำรด้วยวิธีกำรทำง 
 อิเล็กทรอนิกส์ ระบุไว้ในแผนบริหำรควำมเสี่ยงเพ่ือควำมมั่นคงปลอดภัยของระบบฐำนข้อมูล 
 และสำรสนเทศ แผนเตรียมควำมพร้อมกรณีฉุกเฉินเพ่ือรองรับภัยพิบัติและสถำนกำรณ์ฉุกเฉิน 
 ระบบเทคโนโลยีสำรสนเทศ (IT Contingency Plan) แผนส ำรองข้อมูลและแผนกู้คืนระบบ 
 เทคโนโลยีสำรสนเทศ (IT Disaster Recovery Plan: IT DRP) 

30.5  ต้องมีกำรทดสอบสภำพพร้อมใช้งำนของระบบสำรสนเทศ ระบบส ำรอง แผนส ำรองข้อมูล  
 แผนกู้คืนระบบเทคโนโลยีสำรสนเทศ และแผนเตรียมควำมพร้อมกรณีฉุกเฉิน  
 30.5.1  ตรวจสอบว่ำระบบส ำรองท่ีเกิดข้ึนนั้นได้กระท ำส ำเร็จครบถ้วนหรือไม่ 
 30.5.2  ทดสอบกู้คืนข้อมูลที่ส ำรองไว้และควำมพร้อมใช้งำน อย่ำงน้อยปีละ 1 ครั้ง  เพ่ือให้ 

 มั่นใจว่ำสำมำรถกู้คืนข้อมูลได้อย่ำงครบถ้วนภายในระยะเวลาที่เหมาะสม หำกพบว่ำ 
 มีปัญหำเกิดขึ้นในระหว่ำงกำรทดสอบกู้คืน ต้องด ำเนินกำรแก้ไข และบันทึกข้อมูล 
 ปัญหำนั้นไว้ พร้อมทั้งวิธีแก้ไขอย่ำงเป็นลำยลักษณ์อักษร 

 30.5.3  ตรวจสอบ ทบทวน ประเมินผล และทดสอบสภำพพร้อมใช้งำนของระบบสำรสนเทศ  
 ระบบส ำรอง แผนส ำรองข้อมูล แผนกู้คืนระบบเทคโนโลยีสำรสนเทศ และแผน 
 เตรียมควำมพร้อมกรณีฉุกเฉิน เพ่ือซักซ้อมกระบวนการในการสร้างความต่อเนื่อง 
 ด้านความมั่นคงปลอดภัยสารสนเทศอย่างน้อยปีละ 1 ครั้ง เพ่ือให้มั่นใจว่ามาตรการ 
 ทีก่ ำหนดสำมำรถใช้ได้ผลและถูกต้องเมื่อมีเหตุการณ์ท่ีท าให้หยุดชะงักเกิดขึ้น  

 30.5.4  ปรับปรุงรำยงำนกำรประเมินควำมเสี่ยงอย่ำงน้อยปีละ 1 ครั้ง 

31. นโยบายความม่ันคงปลอดภัยด้านบุคลากร (Human Security Policy) 
วัตถุประสงค์ 

เพ่ือให้ม่ันใจว่าบุคลากรและบุคคลท่ีเก่ียวข้องกับระบบบริหารจัดการความม่ันคงปลอดภัยมีทักษะ ความรู้  
และความสามารถเพียงพอ รวมถึงมีความตระหนักในการปฏิบัติงานอย่างม่ันคงปลอดภัย 

31.1  ก าหนดและมอบหมายหน้าท่ีความรับผิดชอบด้านความม่ันคงปลอดภัยสารสนเทศ โดยแบ่งแยก 
 หน้าที่ความรับผิดชอบอย่างเหมาะสม 

31.2  จัดท าและปรับปรุงรายชื่อข้อมูลติดต่อหน่วยงานผู้มีอ านาจก ำกับดูแลด้ำนควำมมั่นคงปลอดภัย  
 เครือข่ำยหรือกลุ่มที่มีความเชี่ยวชาญด้านความมั่นคงปลอดภัยสารสนเทศเพ่ือสะดวกใน 
 กำรติดต่อประสำนงำนและรับทรำบข่ำวสำรด้านความมั่นคงปลอดภัยสารสนเทศที่เป็นปัจจุบัน 

 
 
 

/31.3  มีกระบวนกำร ... 
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31.3  มีกระบวนการคัดเลือกและตรวจสอบภูมิหลังของผู้สมัครงานให้สอดคล้องกับกฎหมาย ระเบียบ  
 ข้อบังคับ และจริยธรรมที่เกี่ยวข้อง โดยต้องด าเนินการในระดับที่เหมาะสมกับความต้องการ 
 ของ สศค. ชั้นความลับของข้อมูลที่จะถูกเข้าถึงและความเสี่ยงที่เก่ียวข้อง 

31.4  ในการท าข้อตกลงและเงื่อนไขในสัญญาจ้างกับบุคลำกรและผู้ที่ท าสัญญาจ้างต้องกล่าวถึงหน้าที่  
 ความรับผิดชอบด้านความมั่นคงปลอดภัยสารสนเทศของบุคลำกรของผู้ที่ท าสัญญาจ้าง และ 
 ข้อตกลงการไม่เปิดเผยความลับ 

31.5  เมื่อสิ้นสุดหรือมีการเปลี่ยนหน้าที่ความรับผิดชอบของการจ้างงาน หน้าที่ความรับผิดชอบ 
 ด้านความมั่นคงปลอดภัยสารสนเทศที่ยังต้องคงไว้หลังการสิ้นสุดหรือเปลี่ยนการจ้างงาน  
 รวมถึงต้องคืนทรัพย์สินและสิทธิ์ในการเข้าถึงระบบต่าง ๆ ของ สศค.  

31.6  เผยแพร่และแจ้งเวียนประกำศนโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัย 
 ด้ำนสำรสนเทศของ สศค. รวมถึงนโยบำยอ่ืน ๆ ทีเ่กี่ยวข้องให้แก่บุคลำกรทั้งภำยในและภำยนอก สศค. 

31.7  จัดฝึกอบรมหลักสูตรกำรสร้ำงควำมตระหนักเรื่องควำมมั่ นคงปลอดภัยสำรสนเทศ  
 (Information Security Awareness Training) หรือหลักสูตรอ่ืนที่เกี่ยวข้องเพ่ือเสริมสร้ำง 
 ควำมรู้ควำมเข้ำใจ วิธีกำรใช้งำนระบบสำรสนเทศและระบบคอมพิวเตอร์อย่ำงมั่นคงปลอดภัย 
 ให้กับบุคลำกรผู้ใช้งำนเกิดควำมตระหนัก ควำมเข้ำใจถึงภัย และผลกระทบ รวมถึงกำรป้องกัน 
 กำรกระท ำผิดจำกกำรใช้งำนระบบสำรสนเทศและระบบคอมพิวเตอร์โดยไม่ระมัดระวัง หรือ 
 รู้เท่ำไม่ถึงกำรณ์ หรือกำรกระท ำที่ขัดต่อข้อก ำหนดของกฎหมำย ระเบียบข้อบังคับ และ 
 ข้อก ำหนดของ สศค.  

31.8  จัดฝึกอบรมกำรใช้งำนระบบสำรสนเทศอย่ำงน้อยปีละ 1 ครั้ง หรือทุกครั้งที่มีกำรพัฒนำระบบ 
 สำรสนเทศขึ้นมำใช้งำนหรือมีกำรปรับปรุง/ปรับเปลี่ยนกำรใช้งำนของระบบสำรสนเทศที่มีนัยส ำคัญ  

31.9  จัดฝึกอบรมปฏิบัติตามนโยบำยและแนวปฏิบัติในกำรรักษำควำมม่ันคงปลอดภัยด้ำนสำรสนเทศ 
 ของ สศค. รวมถึงนโยบำยอื่น ๆ ที่เกี่ยวข้องให้แก่บุคลำกรของ สศค. อย่างสม่ าเสมอ โดยอาจใช้ 
 วิธีการเสริมเน้ือหาแนวปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่าง ๆ ตามแผนการฝึกอบรม 
 ประจ ำปีของ สศค.  

31.10  จัดสัมมนาเพ่ือเผยแพร่นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้ำนสารสนเทศ 
 รวมถึงนโยบำยอ่ืน ๆ ที่เกี่ยวข้องเพ่ือสร้างความตระหนักถึงความส าคัญของการปฏิบัติให้กับ 
 บุคลากรของ สศค. โดยการจัดสัมมนาควรจัดปีละไม่น้อยกว่า 1 ครั้ง โดยอาจจัดร่วมกับ 
 การสัมมนาอ่ืนด้วยก็ได้ และอาจเชิญวิทยากรจากภายนอกที่มีประสบการณ์ด้านการรักษา  
 ความมั่นคงปลอดภัยด้านสารสนเทศมาถ่ายทอดความรู้ 

31.11  ประชาสัมพันธ์ให้ความรู้เกี่ยวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู้ หรือข้อระวังในรูปแบบ  
 ที่สามารถเข้าใจและน าไปปฏิบัติได้ง่าย โดยมีการปรับเปลี่ยนเกร็ดความรู้อยู่เสมอ 

31.12  ระดมการมีส่วนร่วมและลงสู่ภาคปฏิบัติด้วยการก ากับ ติดตาม ประเมินผล และส ารวจ 
 ความต้องการของผู้ใช้งาน 

/32. นโยบาย ... 
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32. นโยบายการบริหารจัดการโครงการด้านเทคโนโลยีสารสนเทศ (Project Management Policy) 
วัตถุประสงค์ 

เพ่ือควบคุมการบริหารจัดการโครงการด้านเทคโนโลยีสารสนเทศได้อย่างมั่นคงปลอดภัย ตั้งแต่ก่อนเริ่ม 
จัดท ำโครงการจนกระทั่งโครงการเสร็จสิ้นและลดผลกระทบจากการด าเนินงานโครงการที่อาจส่งผลกระทบ 
ต่อระบบสารสนเทศของ สศค.  

32.1  ระบุวัตถุประสงค์ด้านความมั่นคงปลอดภัยไว้ในแต่ละโครงการ 
32.2  ก าหนดแผนด าเนินการโครงการ 
32.3  ก่อนการจัดท ำโครงการที่เกี่ยวข้องกับระบบเทคโนโลยีสารสนเทศ ผู้รับผิดชอบโครงการ 

 ต้องด าเนินการประเมินความเสี่ยงของโครงการที่มีผลกระทบต่อระบบสารสนเทศของ  สศค.  
 และระบบบริหารจัดการกำรรักษำความม่ันคงปลอดภัยสารสนเทศ รวมท้ังจัดให้มีการบริหารจัดการ 
 ความเสี่ยงที่เกิดขึ้น 

32.4  ผู้รับผิดชอบโครงการพิจารณาเลือกแนวทางตามหลักการวิศวกรรมระบบที่น่ าเชื่อถือและ 
 มีความม่ันคงปลอดภัยตามหลักการวิศวกรรมส าหรับการพัฒนาระบบให้เกิดความม่ันคงปลอดภัย  
 และ/หรือ ข้อก าหนดด้านกำรรักษำความม่ันคงปลอดภัยสารสนเทศ (Security Requirements)  
 รวมถึงแนวคิด Data Protection by Design & Design เพ่ือควบคุมกำรปฏิบัติงำนที่เกี่ยวกับ 
 ข้อมูลส่วนบุคคลให้มีควำมสอดคล้องกับพระรำชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ 2562  
 มาเป็นแนวทางในการด าเนินการประยุกต์เข้ากับโครงการที่เกี่ยวข้องกับระบบเทคโนโลยี 
 สารสนเทศ หากการด าเนินการโครงการดังกล่าวมีการจ้างผู้ให้บริการภายนอกเข้ามา 
 ด าเนินการจะต้องแจ้งผู้ให้บริการภายนอกปฏิบัติตามหลักการวิศวกรรมระบบและแนวคิด  
 Data Protection by Design & Design ส าหรับการพัฒนาระบบให้เกิดความม่ันคงปลอดภัยด้วย 

33. นโยบายบริหารจัดการทรัพย์สินสารสนเทศ (Asset Management Policy) 
วัตถุประสงค์ 

เพ่ือก ำหนดแนวทางบริหารจัดการทรัพย์สินสารสนเทศในขอบเขตระบบบริหารจัดการกำรรักษำความม่ันคง 
ปลอดภัยสารสนเทศตั้งแต่การลงทะเบียนทรัพย์สิน ระบุหน้าที่ความรับผิดชอบอย่างเหมาะสม การป้องกันข้อมูล 
และสารสนเทศตามระดับที่ก าหนดไว้ให้สอดคล้องกับระดับความส าคัญของทรัพย์สินนั้น ๆ รวมถึงมีการป้องกัน  
ไม่ให้มีการเปิดเผย แก้ไข เคลื่อนย้ายหรือก าจัดข้อมูลและสารสนเทศท่ีเก็บไว้ในสื่อบันทึกโดยไม่ได้รับอนุญาต 

33.1  หน้าที่ความรับผิดชอบต่อทรัพย์สินสารสนเทศของ สศค.  
 33.1.1  ศูนย์เทคโนโลยีสำรสนเทศต้องด าเนินการจัดท าทะเบียนทรัพย์สินและมีการปรับปรุง 

 ทะเบียนทรัพย์สินให้ถูกต้อง ทันสมัยอยู่เสมอ ซึ่งทะเบียนทรัพย์สินต้องครอบคลุม 
 ทรัพย์สินแต่ละประเภท คือ ฮาร์ดแวร์ ซอฟต์แวร์ ข้อมูล บริการ บุคลากร Virtual  
 Machine (VM) 

/33.1.2  ทรัพย์สิน ... 
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 33.1.2  ทรัพย์สินต่าง ๆ ที่อยู่ในทะเบียนทรัพย์สินต้องมีการระบุผู้ที่เป็นเจ้าของ เพ่ือก าหนด 
 ความรับผิดชอบในการบริหารจัดการทรัพย์สินอย่างเหมาะสม 

 33.1.3  ต้องมีการตรวจสอบทะเบียนทรัพย์สินอย่างน้อยปีละ 1 คร้ัง และต้องปรับปรุงทะเบียน 
 ทรัพย์สินหากมีการเปลี่ยนแปลงใด ๆ กับทรัพย์สินของบริการที่ส าคัญของ สศค.  

33.2  การจัดชั้นความลับของสารสนเทศ 
 33.2.1  ก ำหนดประเภทของข้อมูลและสำรสนเทศท่ีก ำหนดชั้นควำมลับ (Confidential Data  

 and Information) โดยพิจารณาข้อก าหนดด้านกฎหมาย คุณค่า ระดับความส าคัญ 
 และควำมลับของข้อมูลและสารสนเทศ หำกถูกเปิดเผยออกไปแล้วจะมีควำมเสี่ยง 
 ที่ก่อให้เกิดควำมเสียหำยหรือเกิดผลเสียอ่ืน ๆ ต่อ สศค. ต้องก ำหนดประเภทของข้อมูล  
 จัดแบ่งล ำดับควำมส ำคัญของข้อมูล จัดแบ่งล ำดับชั้นควำมลับของข้อมูล จัดแบ่งระดับ 
 ชั้นกำรเข้ำถึง ก ำหนดเวลำเข้ำถึงได้ และก ำหนดช่องทำงกำรเข้ำถึงส ำหรับสำรสนเทศ 
 รวมถึงก าหนดให้บุคลำกรปฏิบัติตามให้สอดคล้องกับขั้นตอนการจัดชั้นความลับ 
 และการจัดการข้อมูลและสารสนเทศท่ี สศค. ก าหนดไว้ อย่ำงเคร่งครัด 
 (1) ก ำหนดประเภทของข้อมูล ดังนี้ 

(1.1) ข้อมูลและสำรสนเทศด้ำนกำรบริหำร ได้แก่ ข้อมูลนโยบำย ข้อมูล 
ยุทธศำสตร์และค ำรับรอง ข้อมูลบุคลำกร ข้อมูลงบประมำณกำรเงินและ 
บัญชี เป็นต้น  

(1.2) ข้อมูลและสำรสนเทศที่ให้บริกำรหรือเผยแพร่ ได้แก่ ข้อมูลด้ำนเศรษฐกิจ  
กำรเงิน กำรคลัง เป็นต้น  

 (2) จัดแบ่งล ำดับควำมส ำคัญของข้อมูล ดังนี้ 
(2.1) ข้อมูลที่มีระดับควำมส ำคัญมำกท่ีสุด  
(2.2) ข้อมูลที่มีระดับควำมส ำคัญปำนกลำง  
(2.3) ข้อมูลที่มีระดับควำมส ำคัญน้อย  

 (3) จัดแบ่งล ำดับชั้นควำมลับของข้อมูล ดังนี้ 
(3.1) ก ำหนดบุคคลผู้ท ำหน้ำที่เป็นผู้บริหำรจัดกำรสำรสนเทศภำยในหน่วยงำน  

เป็นผู้ท ำหน้ำที่จัดหมวดหมู่ทรัพย์สินสำรสนเทศ ได้แก่ ข้อมูลดิจิทัล  
(Digital Data) หรือสำรสนเทศดิจิทัล (Digital Information) โดยระบุ 
ชนิดลักษณะของข้อมูลให้ชัดเจนว่ำเกี่ยวกับเรื่องใด (Topic) มีควำมส ำคัญ 
อย่ำงไร (Importance) และต้องมีกำรจัดล ำดับชั้นควำมลับเป็นอย่ำงหนึ่ง 
อย่ำงใดต่อไปนี้  

 
 

/(1) “ชั้นลับ ... 
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(1) “ชั้นลับที่สุด”  
(2) “ชั้นลับมำก”  
(3) “ชั้นลับ”  
(4) “ชั้นไม่ลับ หรือ ชั้นเปิดเผย”  

ก ำหนดให้บุคลำกรประจ ำหน่วยงำนเป็นผู้ประสำนกับผู้บริหำร 
จัดกำรสำรสนเทศภำยในหน่วยงำนในกำรจัดเก็บข้อมูลและ 
สำรสนเทศที่อยู่ในชั้นไม่ลับหรือชั้นเปิดเผยนี้ เข้ำสู่ระบบบริหำร 
จัดกำรองค์ควำมรู้  (Knowledge Management System) หรือ 
ระบบจัดเก็บเอกสำร  (Document Image System) ตำมควำม 
เหมำะสม โดยให้เลขำนุกำรกรม ผู้อ ำนวยกำรกอง/กลุ่ม/ศูนย์  
พิจำรณำอนุมัติในแบบฟอร์มกำรจัดเก็บทรัพย์สินสำรสนเทศ 
ก่อนทุกครั้ง  

(3.2) เอกสำรหรือสิ่งตีพิมพ์ ที่พิมพ์หรือท ำซ้ ำขึ้นมำจำกข้อมูลดิจิทัลหรือ 
 สำรสนเทศดิจิทัลซึ่งมีกำรก ำหนดชั้นควำมลับไว้ ทั้งในกรณีทั้งหมดหรือ 
 บำงส่วน ให้ถือว่ำมีชั้นควำมลับเดียวกันกับข้อมูลดิจิทัลหรือสำรสนเทศ 
 ดิจิทัลนั้น ยกเว้นว่ำมีกำรจัดล ำดับชั้นควำมลับใหม่โดยหน่วยงำนผู้ผลิต 
 เอกสำรหรือสิ่งพิมพ์นั้น  

(3.3) ให้บุคลำกรประจ ำหน่วยงำนเป็นผู้ประสำนกับผู้บริหำรจัดกำรสำรสนเทศ 
 ภำยในหน่วยงำนต้องท ำกำรจัดหมวดหมู่ กำรก ำหนดชั้นควำมลับ และ 
 กำรก ำหนดระดับควำมส ำคัญของเอกสำรเพ่ือป้องกันสำรสนเทศของ  
 สศค. ให้มีควำมปลอดภัยด้วยวิธีกำรที่เหมำะสม โดย สศค. จัดให้มี 
 กระบวนกำรในกำรจัดหมวดหมู่ของข้อมูลและทรัพย์สินสำรสนเทศ  
 ก ำหนดให้มีชั้นควำมลับที่สุด ชั้นลับมำก ชั้นลับ และชั้นไม่ลับ หรือ 
 ชั้นเปิดเผย กำรก ำหนดแนวทำงกำรแบ่งชั้นควำมลับของข้อมูลของ  
 สศค.  ต้องอยู่ในกำรควบคุมดูแลและรักษำควำมปลอดภัยที่เหมำะสม 
 ไม่ว่ำจะอยู่ ในรูปแบบใดก็ตำม มีกำรก ำหนดชั้นควำมลับ ดังนี้ 

 
 
 
 
 
 

/(3.3.1) ชั้นลับที่สุด ... 
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 (3.3.1) ชั้นลับที่สุด ก ำหนดให้มีระดับควำมปลอดภัยที่ 4 ส ำหรับข้อมูล 
และสำรสนเทศที่มีควำมส ำคัญต่อ สศค. มำกที่สุด ต้องได้รับ 
กำรรักษำควำมลับของเนื้อหำโดยกำรเข้ำรหัสอย่ำงยำก  
(Strong Encryption) และจ ำกัดกำรเข้ำถึง (Access Control)  
เป็นอย่ำงดี ได้แก่ Private Key ของ สศค. หรือข้อมูลที่ได้จำก
กำรประชุมที่มีมติที่ประชุมก ำหนดให้ เป็นชั้นควำมลับนี้   
ตัวอย่ำงข้อมูลชั้นลับที่สุด ได้แก่ นโยบำยหรือแผนที่ส ำคัญยิ่ง 
ของ สศค. ซึ่งถ้ำเปิดเผยก่อนเวลำอันสมควร อำจก่อให้เกิด 
ผลเสียหำยอย่ำงร้ำยแรงแก่ สศค. แผนยุทธศำสตร์ที่เกี่ยวกับ 
ข้อมูลส ำคัญในกำรปฏิบัติภำรกิจของ สศค. ร่วมกับหน่วยงำนอื่น  
เอกสำรของ สศค. ที่เก่ียวข้องกับควำมมั่นคงปลอดภัย เป็นต้น 

 (3.3.2) ชั้นลับมำก ก ำหนดให้มีระดับควำมปลอดภัยที่ 3 ส ำหรับข้อมูล 
และสำรสนเทศที่มีควำมส ำคัญต่อ สศค. มำก ต้องได้รับกำร 
รักษำควำมลับของเนื้อหำโดยกำรเข้ำรหัส (Encryption) หรือ 
จ ำกัดกำรเข้ำถึง (Access Control) ตัวอย่ำงข้อมูลชั้นลับมำก  
ได้แก่ รำยงำนเสนอกำรแต่งตั้ง ถอดถอนหรือโยกย้ำยพนักงำน 
ในต ำแหน่งที่ส ำคัญมำก กำรเจรจำข้อตกลงที่ส ำคัญกับ 
หน่วยงำนอื่น เทคนิคที่ต้องอำศัยควำมช ำนำญพิเศษ เป็นต้น  

 (3.3.3) ชั้นลับ ก ำหนดให้มีระดับควำมปลอดภัยที่ 2 ส ำหรับข้อมูลและ 
สำรสนเทศที่มีควำมส ำคัญต่อ สศค. โดยจ ำกัดกำรเข้ำถึง  
(Access Control) ตัวอย่ำงข้อมูลชั้นลับ ได้แก่ กำรด ำเนินกำร 
ที่เกี่ยวกับกำรเปลี่ยนแปลงต ำแหน่งที่ส ำคัญใน สศค. ระเบียบ 
วำระกำรประชุมลับ ประกำศหรือค ำสั่งที่ส ำคัญที่อยู่ระหว่ำง 
กำรด ำเนินกำร เป็นต้น  

 (3.3.4) ชั้นไม่ลับ หรือ ชั้นเปิดเผย ก ำหนดให้มีระดับควำมปลอดภัยที่ 1  
ส ำหรับข้อมูลและสำรสนเทศที่ไม่มีควำมลับ สำมำรถเผยแพร่ได้  
ตัวอย่ำงข้อมูลชั้นไม่ลับ หรือชั้นเปิดเผย ประกอบด้วย ข้อมูล 
และสำรสนเทศที่เป็นควำมรู้ของ สศค. ในลักษณะงำนวิจัย  
นโยบำย ข้อกฏหมำย พระรำชบัญญัติ พระรำชกฤษฎีกำ  
พระรำชก ำหนด ข้อมูลและสำรสนเทศที่เป็นประกำศ ค ำสั่ง 
แต่งตั้ง ข่ำวประชำสัมพันธ์ 

 
/(3.4) ข้อมูลที่ ... 
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(3.4) ข้อมูลที่อยู่ในรูปแบบของเอกสำรที่ถูกจัดท ำขึ้นจะต้องมีกำรควบคุมและ 
รักษำควำมปลอดภัยอย่ำงเหมำะสมตั้งแต่กำรเริ่มพิมพ์ กำรเก็บรักษำ  
จนถึงกำรท ำลำยและก ำหนดเป็นระเบียบปฏิบัติให้ข้ำรำชกำรและลูกจ้ำง 
ของ สศค. ต้องปฏิบัติตำมเพ่ือให้มั่นใจว่ำข้อมูลได้รับกำรควบคุมและ
รักษำควำมปลอดภัย 

 (4) จัดแบ่งระดับชั้นกำรเข้ำถึง 
(4.1) ผู้ดูแลบริหำรจัดกำรระบบ (Administrator) ต้องได้รับสิทธิ์ในกำรเข้ำใช้งำน 

จำกศูนย์เทคโนโลยีสำรสนเทศ โดยมีกำรก ำหนด User และ Password  
ในกำรเข้ำใช้งำนโดยผ่ำนทำง  Secure Shell ซึ่ งแยกประเภทตำม 
คว ำมรั บ ผิ ด ช อบ  ไ ด้ แ ก่  Network Admin, System Admin และ  
Database Admin  

(4.2) ผู้ใช้งำนต้องได้รับสิทธิ์ในกำรเข้ำใช้งำนจำกศูนย์เทคโนโลยีสำรสนเทศ  
โดยต้องใช้งำนผ่ำนระบบ Single Sign - On ของ สศค. และต้องใช้ User  
และ Password เป็นอย่ำงน้อย กรณีกำรเข้ำถึงสำรสนเทศหรือข้อมูลที่มี 
ระดับควำมส ำคัญมำกท่ีสุด ต้องเพ่ิมเติมอุปกรณ์พิสูจน์ตัวตน  

 (5) ก ำหนดเวลำเข้ำถึงได้ 
ตลอดเวลำ ๒๔ ชั่วโมง ๗ วัน 

 (6) ก ำหนดช่องทำงกำรเข้ำถึงส ำหรับสำรสนเทศอย่ำงเคร่งครัด 
ผู้ได้รับสิทธิ์ต้องท ำกำร Log In ด้วย User และ Password ผ่ำนระบบ Single  
Sign - On เป็นอย่ำงน้อย กรณีกำรเข้ำถึงสำรสนเทศหรือข้อมูลที่มีระดับ 
ควำมส ำคัญมำกที่สุด ต้องเพ่ิมเติมอุปกรณ์พิสูจน์ตัวตน  

33.3  การจัดการสื่อบันทึกข้อมูล 
 33.3.1  ห้ามใช้งานสื่อบันทึกข้อมูลที่สามารถอ่านเขียนข้อมูลอิเล็กทรอนิกส์และเคลื่อนย้ายได้  

 ยกเว้นสื่อบันทึกท่ีได้รับอนุญาตให้ใช้งานโดยผู้บังคับบัญชาของส่วนงาน 
 33.3.2  ต้องตรวจสอบให้แน่ใจว่ามีการควบคุมอย่างเข้มงวดในการเชื่อมต่อสื่อบันทึกข้อมูล  

 โดยใช้มาตรการอย่างน้อย ดังนี้ 
 -   ปิดใช้งานพอร์ตการเชื่อมต่อภายนอกทั้งหมด เช่น พอร์ต USB ที่รองรับสื่อบันทึก 

 ข้อมูลและอุปกรณ์คอมพิวเตอร์แบบพกพา และเปิดใช้งานเมื่อจ าเป็นเท่านั้น 
 -   ตรวจสอบว่าส่ือบันทึกข้อมูลและอุปกรณ์คอมพิวเตอร์พกพาท้ังหมดไม่มีโปรแกรม 

 ไม่ประสงค์ดีก่อนที่จะเชื่อมต่อกับบริการที่ส าคัญของ สศค.  
 
 

/33.3.3  ข้อมูล ... 
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 33.3.3  ข้อมูลที่บันทึกอยู่ในสื่อบันทึกข้อมูลที่สามารถอ่านเขียนข้อมูลอิเล็กทรอนิกส์และ 
 เคลื่อนย้ายได้ต้องถูกท าลายด้วยวิธีการที่ไม่สามารถกู้คืนได้ทันทีที่ไม่มีความจ าเป็น 
 ต้องใช้งานข้อมูลนั้น 

 33.3.4  ส่ือบันทึกข้อมูลต้องได้รับการจัดเก็บในสภาพแวดล้อมท่ีเหมาะสมตามท่ีผู้ผลิตส่ือก าหนด 
 33.3.5  กรณีสื่อบันทึกที่มีวันหมดอายุ เช่น เทปแม่เหล็ก (Backup tape) ต้องถ่ายโอนข้อมูล 

 ออกสื่อบันทึกเดมิและท าลายสื่อบันทึกดังกล่าวด้วยวิธีการท าลายที่ก าหนดไว้ 
 33.3.6  อุปกรณ์อ่านเขียนหรือช่องทางในการเชื่อมต่อกับสื่อบันทึกข้อมูลที่สามารถอ่านเขียน 

 ข้อมูลอิเล็กทรอนิกส์และเคลื่อนย้ายได้ต้องถูกถอดถอนออกจากเครื่องคอมพิวเตอร์  
 หรือปิดกั้นการใช้งานด้วยวิธีการที่เหมาะสม ยกเว้นกรณีที่มีความจ าเป็นต้องใช้งาน 
 สื่อบันทึกเพ่ือการปฏิบัติงานเท่านั้น 

 33.3.7  สื่อบันทึกที่หมดอายุการใช้งานหรือหมดความจ าเป็นในการใช้งานและต้องการ 
 ก าจัดทิ้ง ต้องถูกท าลายด้วยวิธีการที่เหมำะสมที่ไม่สามารถกู้คืนข้อมูลได้ เพ่ือป้องกัน 
 ข้อมูลรั่วไหล และกำรน ำกลับมำใช้ใหม่ ตำมแนวทำงกำรท ำลำยข้อมูลและสื่อบันทึก  
 ดังนี้  

 

ประเภทสื่อบันทึกข้อมูล วิธีกำรท ำลำย 
Flash Drive  ใช้วิธีกำรทุบหรือบดให้เสียหำย  
กระดำษ  ใช้กำรหั่นด้วยเครื่องหั่นท ำลำยเอกสำร  
แผ่น CD/DVD  ใช้กำรหั่นด้วยเครื่องหั่นท ำลำยเอกสำร  
เทป  ใช้วิธีกำรทุบหรือบดให้เสียหำย หรือเผำท ำลำย  
ฮำร์ดดิสก ์ ใช้กำรท ำลำยข้อมูลบนฮำร์ดดิสก์ด้วยวิธีกำรฟอร์แมต (Format)  

ตำมมำตรฐำนกำรท ำลำยข้อมูลบนฮำร์ดดิสก์ของกระทรวงกลำโหม 
สหรัฐอเมริกำ DOD 5220.33-M  
(ซึ่งมีกำรเขียนทับข้อมูลเดิมเป็นจ ำนวนหลำยรอบ)  

 

 33.3.8  กรณีที่ใช้บริการท าลายสื่อบันทึกจากผู้ให้บริการภายนอกต้องเลือกใช้บริการจาก  
 ผู้ให้บริการที่มีประสบการณ์และมีความน่าเชื่อถือเท่านั้น รวมถึงต้องด าเนินการ 
 ตรวจสอบความเหมาะสมของเครื่องมือและขั้นตอนการด าเนินการของผู้ให้บริการ  
 ก่อนตกลงใช้บริการ 

 33.3.9  สื่อบันทกึข้อมูลส าคัญ ได้แก่ สื่อบันทึกข้อมูลส ารองทุกประเภท เอกสารและสื่อบันทึก 
 ข้อมูลระดับลับ (Confidential) เอกสารที่มีข้อมูลส่วนบุคคล เอกสารสัญญาและ 
 ข้อตกลง เอกสารและข้อมูลที่ถือเป็นทรัพย์สินทางปัญญา และเอกสารหรือสื่อบันทึก 
 ที่มีข้อมูลที่ถูกควบคุมโดยข้อก าหนดของกฎหมายหรือข้อบังคับใด ๆ ต้องถูกบันทึก 
 

/รำยละเอียด ... 
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 รายละเอียดของการท าลายทุกคร้ัง โดยต้องบันทึกข้อมูลอย่างน้อย ได้แก่ รายละเอียด 
 ของส่ือบันทึกและข้อมูลภายใน เหตุผลในการท าลาย วิธีการท าลาย วันเวลาท่ีท าลาย  
 ผู้ด าเนินการและผู้อนุมัติ 

 33.3.10  ในกรณีที่มีการเคลื่อนย้ายสื่อบันทึกข้อมูล สื่อบันทึกที่มีข้อมูลเหล่านั้นต้องได้รับ 
 การป้องกันจากการเข้าถึงโดยไม่ได้รับอนุญาต การน าไปใช้ผิดวัตถุประสงค์หรือ  
 การถูกท าให้เกิดความเสียหายในระหว่างการขนย้าย 

 33.3.11  เข้ารหัสข้อมูลท่ีละเอียดอ่อนท้ังหมดของบริการท่ีส าคัญของ สศค. บนส่ือบันทึกข้อมูล 

34. นโยบายการถ่ายโอนสารสนเทศ (Information Transfer Policy) 

วัตถุประสงค์ 
ก ำหนดแนวทำงและขั้นตอนปฏิบัติส ำหรับกำรแลกเปลี่ยนสำรสนเทศ (Information Exchange Policies  

and Procedures) ส าหรับการถ่ายโอนสารสนเทศของ สศค. เพ่ือให้มีการรักษาความม่ันคงปลอดภัยของสารสนเทศ 
ที่มีการถ่ายโอนภายใน สศค. และถ่ายโอนกับหน่วยงานภายนอก 

34.1  แนวทำงข้อตกลงในกำรแลกเปลี่ยนสำรสนเทศ (Exchange Agreement) ส าหรับการถ่ายโอน 
 สารสนเทศของ สศค. ให้มีความม่ันคงปลอดภัย  
 34.1.1  ก ำหนดขั้นตอนปฏิบัติและมำตรฐำนเพ่ือป้องกันข้อมูลและสื่อบันทึกข้อมูลที่จะ 

 ขนย้ำยหรือส่งไปยังอีกสถำนที่หนึ่ง ซึ่งต้องครอบคลุมมาตรฐานทางเทคนิคส าหรับ 
 การบันทึกและการอ่านข้อมูล มำตรฐำนทำงเทคนิคที่ใช้ในกำรเข้ำถึงข้อมูลหรือ 
 ซอฟต์แวร์ มาตรฐานทางเทคนิคส าหรับการบรรจุและรับส่ง  

 34.1.2  ก ำหนดการบริหารจัดการการควบคุม ก ำหนดขั้นตอนปฏิบัติในกำรแลกเปลี่ยนข้อมูล  
 (กำรรับ - ส่งข้อมูล) รวมถึงหน้ำที่ควำมรับผิดชอบของผู้เกี่ยวข้องในกำรป้องกันข้อมูล 
 การแจ้งรับ - ส่งข้อมูล การจัดส่งข้อมูล และการรับข้อมูลให้ชัดเจน 

 34.1.3  ก ำหนดขั้นตอนการตรวจสอบย้อนกลับส ำหรับตรวจสอบว่ำใครเป็นผู้ส่งข้อมูลและ 
 ใครเป็นผู้รับข้อมูลเพื่อเป็นกำรป้องกันกำรปฏิเสธควำมรับผิดชอบ 

 34.1.4  ก ำหนดควำมรับผิดชอบส ำหรับกรณีที่ข้อมูลที่แลกเปลี่ยนกันเกิดกำรสูญเสียหรือเกิด 
 เหตุกำรณ์ควำมเสียหำยอื่น ๆ กับข้อมูลนั้น 

 34.1.5  ก ำหนดความรับผิดชอบในกรณีท่ีเกิดเหตุการณ์ด้านความม่ันคงปลอดภัยข้อมูลรวมถึง 
 กำรละเมิดข้อมูลส่วนบุคคล 

 34.1.6  ก ำหนดสิทธิ์กำรเข้ำถึงข้อมูลและระดับที่ยอมรับได้ของมาตรการควบคุมการเข้าถึง 
 34.1.7  การใช้งานระบบการติดป้ายส าหรับข้อมูลที่ส าคัญเพ่ือให้มั่นใจว่าวิธีการติดป้าย  

 สามารถเข้าใจได้ในทันทีและข้อมูลต้องมีการป้องกันอย่างเหมาะสม 
 

/34.1.8  ก ำหนด ... 
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 34.1.8  ก ำหนดวิธีกำรทำงเทคนิคหรือมาตรการควบคุมพิเศษใด ๆ ที่จ าเป็นต้องใช้ส ำหรับ 
 ป้องกันเอกสำรที่มีความส าคัญ ข้อมูลลับ ข้อมูลส่วนบุคคล รวมถึงข้อมูลอ่อนไหว  
 ซอฟต์แวร์ หรือข้อมูลอ่ืน ๆ ที่มีควำมส ำคัญจำกกำรถูกเข้ำถึง ถูกเปลี่ยนแปลง  
 ถูกแก้ไข ถูกสวมรอยโดยผู้อ่ืน ถูกเปิดเผยควำมลับโดยไม่ได้รับอนุญำต เช่น กำรใช ้
 กุญแจที่ใช้ในกำรเข้ำรหัส (Token Key) หรือกำรใช้เทคนิคพิเศษในกำรเข้ำรหัสข้อมูล 
 หรือกำรแปลงรหัส 

 34.1.9  การรักษาห่วงโซ่ของการปกป้องข้อมูลในขณะการรับ - ส่งข้อมูล (Chain of Custody)  
 เพ่ือรักษำควำมปลอดภัยและควำมถูกต้องของข้อมูล โดยควบคุมและติดตำมข้อมูล 
 อย่ำงต่อเนื่องตลอดกระบวนกำรรับ – ส่งข้อมูล ให้มั่นใจได้ว่ำข้อมูลได้รับกำรจัดกำร 
 อย่ำงถูกต้องและปลอดภัย ไม่มีกำรบุกรุก สูญหำย หรือเสียหำย หรือถูกเปลี่ยนแปลง 
 ข้อมูลโดยไม่ได้รับอนุญำต 

 34.1.10  ก ำหนดแนวทำงที่เหมำะสมเกี่ยวกับกำรใช้งำนระบบหรืออุปกรณ์ท่ีใช้ในกำรสื่อสำร  
 ข้อมูลระหว่ำง สศค. กับหน่วยงำนภำยนอก โดยห้ำมใช้เพื่อก่อควำมร ำคำญแก่ผู้อ่ืน  
 หรือท ำให้ผู้อ่ืนสูญเสียชื่อเสียง หรือกำรปลอมเป็นบุคคลอื่น 

 34.1.11  ก ำหนดแนวทำงส ำหรับจัดเก็บ กำรท ำลำย และระยะเวลำกำรจัดเก็บส ำหรับข้อมูล 
 หรือเอกสำรตอบโต้ที่สอดคล้องกับกฎหมำย ระเบียบข้อบังคับ รวมถึงนโยบำย 
 ที ่สศค. ก ำหนด 

34.2  กำรบริหำรจัดกำรกำรใช้ข้อมูลร่วมกัน  
 ก ำหนดแนวทำงกำรรักษำควำมมั่นคงปลอดภัยเพ่ือบริหำรจัดกำรและควบคุมกำรใช้ข้อมูล 
 ร่วมกันในระบบงำน หรือระบบเทคโนโลยีสำรสนเทศที่จะเชื่อมโยงเข้ำด้วยกันระหว่ำง  สศค.  
 หรือหน่วยงำนที่ประสงค์จะเชื่อมโยง  
 34.2.1  ก ำหนดมำตรกำรที่เหมำะสมเพ่ือควบคุม ป้องกัน และบริหำรจัดกำรกำรใช้ข้อมูลร่วมกัน 
 34.2.2  พิจำรณำจ ำกัดหรือไมอ่นุญำตกำรเข้ำถึงข้อมูลส่วนบุคคล 
 34.2.3  พิจำรณำว่ำมีบุคลำกรใดบ้ำงที่มีสิทธิ์หรืออนุญำตให้เข้ำใช้งำน 
 34.2.4  พิจำรณำเรื่องกำรลงทะเบียนผู้ใช้งำน 
 34.2.5  ไม่อนุญำตให้ใช้งำนข้อมูลส ำคัญหรือลับร่วมกันในกรณีที่ระบบไม่มีมำตรกำรป้องกัน  

 ทีเ่พียงพอและเหมำะสม 
34.3  กำรบันทึกเหตุกำรณ์ที่เกี่ยวข้องกับกำรใช้งำนสำรสนเทศ (Audit Logging) 

 ก ำหนดให้มีกำรบันทึกข้อมูลพฤติกรรมกำรใช้งำน (Log) กำรเข้ำถึงระบบเทคโนโลยีสำรสนเทศ 
 ที่ส ำคัญ ดังนี้ 
 
 

/34.3.1  ข้อมูล ... 
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 34.3.1  ข้อมูลชื่อบัญชีผู้ใช้ 
 34.3.2  ข้อมูลวันเวลำที่เข้ำถึงระบบ 
 34.3.3  ข้อมูลวันเวลำที่ออกจำกระบบ 
 34.3.4  ข้อมูลเหตุกำรณ์ส ำคัญท่ีเกิดขึ้น 
 34.3.5  ข้อมูลชื่อเทอร์มินัล 
 34.3.6  ข้อมูลกำรล็อกอินทั้งท่ีส ำเร็จและไม่ส ำเร็จ 
 34.3.7  ข้อมูลควำมพยำยำมในกำรเข้ำถึงทรัพยำกรทั้งที่ส ำเร็จและไม่ส ำเร็จ 
 34.3.8  ข้อมูลกำรเปลี่ยนคอนฟิกูเรชัน (Configurations) ของระบบ 
 34.3.9  ข้อมูลแสดงกำรใช้สิทธิ์ของผู้ดูแลระบบ 
 34.3.10  ข้อมูลแสดงกำรใช้งำนแอปพลิเคชั่น 
 34.3.11  ข้อมูลแสดงกำรเข้ำถึงไฟล์และกำรกระท ำกับไฟล์ ได้แก ่เปิด ปิด เขียน อ่ำนไฟล์  
 34.3.12  ข้อมูล IP Address ที่เข้ำถึง 
 34.3.13  ข้อมูลโปรโตคอลเครือข่ำยที่ใช้ 
 34.3.14  ข้อมูลกำรแจ้งเตือนเกี่ยวกับกำรเข้ำถึงระบบ 
 34.3.15  ข้อมูลแสดงกำรหยุดกำรท ำงำนของระบบป้องกันกำรบุกรุก 
 34.3.16  ข้อมูลแสดงกำรหยุดกำรท ำงำนของระบบงำนส ำคัญ ๆ 
 34.3.17  ข้อมูลแสดงกำรส ำรองข้อมูลไม่ส ำเร็จ 

35. นโยบายดา้นการบริหารจดัการการเปลี่ยนแปลงแก้ไขระบบ (Change Management Policy & Procedure) 
วัตถุประสงค์ 

เพ่ือก ำหนดมำตรกำรควบคุมกระบวนกำรจัดหำระบบงำนสำรสนเทศใหม่ที่เกี่ยวข้องกับกำรพัฒนำ 
ระบบงำนสำรสนเทศ และ/หรือ กำรปรับปรุงเปลี่ยนแปลงระบบงำนสำรสนเทศที่ใช้งำนอยู่ ให้มีการรักษา 
ความมั่นคงปลอดภัยของข้อมูลในกระบวนการจัดหาหรือพัฒนาระบบสารสนเทศ รวมถึงให้มีการปกป้องข้อมูล 
ท่ีจะน าไปใช้ในการทดสอบระบบสารสนเทศให้มีควำมถูกต้องและน่ำเชื่อถือ (Integrity) และมีควำมพร้อมใช้งำน  
(Availability)  

35.1  มำตรกำรในกำรบริหำรจัดกำรเพ่ือควบคุมการพัฒนาหรือปรับปรุงระบบสารสนเทศ ก ำหนด 
 แนวทำงดังนี้ 
 35.1.1  ก ำกับดูแล ขั้นตอน กระบวนกำรจัดหำระบบงำนสำรสนเทศใหม่ที่เกี่ยวข้องกับกำรพัฒนำ 

 ระบบงำนสำรสนเทศและกำรปรับปรุงเปลี่ยนแปลงระบบงำนสำรสนเทศ (Change  
 Management Policy & Procedure) ตำมวงจรกำรพัฒนำระบบงำน (System  
 Development Life Cycle: SDLC) ดังนี้ 

 
/(1) กำรค้นหำ ... 

https://www.mindphp.com/%E0%B8%9A%E0%B8%97%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1/31-%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1%E0%B8%A3%E0%B8%B9%E0%B9%89%E0%B8%97%E0%B8%B1%E0%B9%88%E0%B8%A7%E0%B9%84%E0%B8%9B/6853-system-development-life-cycle.html
https://www.mindphp.com/%E0%B8%9A%E0%B8%97%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1/31-%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1%E0%B8%A3%E0%B8%B9%E0%B9%89%E0%B8%97%E0%B8%B1%E0%B9%88%E0%B8%A7%E0%B9%84%E0%B8%9B/6853-system-development-life-cycle.html
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 (1) กำรค้นหำปัญหำของ สศค. (Problem Recognition)  
บุคลำกรของศูนย์เทคโนโลยีสำรสนเทศร่วมกับบุคลำกรของส ำนักงำน/กอง/ 
กลุ่ม/ศูนย์ ในกำรก ำหนดปัญหำ (Problem Definition) ที่เกิดขึ้นและจ ำเป็น 
ต้องพัฒนำระบบงำนเพื่อแก้ปัญหำนั้น 

 (2) กำรศึกษำควำมเหมำะสม (Feasibility Study)  
มีกำรวำงแผนและกำรส ำรวจควำมต้องกำรของผู้ใช้งำน โดยบุคลำกรของศูนย์ 
เทคโนโลยีสำรสนเทศร่วมกับผู้ เกี่ยวข้องท ำกำรศึกษำ และ/หรือ ทดสอบ 
ควำมเป็นไปได้ในกำรน ำเครื่องมือและอุปกรณ์มำประยุกต์ใช้ในกำรพัฒนำ 
ระบบงำนสำรสนเทศให้มีประสิทธิภำพและทันสมัย รวมถึงก ำหนดให้มีกำร 
ด ำเนินกำรและจัดท ำเอกสำรที่ส ำคัญโดยมีรำยละเอียดอย่ำงน้อย ดังต่อไปนี้ 
2.1 มีข้อก ำหนดขอบเขตของงำน (Term of Reference: TOR) ที่ชัดเจน  

ประกอบด้วย หลักกำร เหตุผลควำมจ ำเป็น เป้ำหมำย วัตถุประสงค์  
รำยละเอียดคุณลักษณะเฉพำะของฮำร์ดแวร์ ซอฟต์แวร์ รวมถึงระบบงำน 
ที่จะปรับปรุงหรือพัฒนำขึ้นใหม่ 

2.2 มีแผนกำรด ำเนินงำนโครงกำร (Activity Schedule Plan) ที่ระบุกิจกรรม 
และระยะเวลำเริ่มต้น – สิ้นสุด ในแต่ละกิจกรรม 

2.3 มีกำรส ำรวจเบื้องต้นและจัดท ำเอกสำรสรุปควำมต้องกำรของผู้ใช้ (User  
Requirements) 

2.4 ก ำหนดลักษณะประเภท รูปแบบข้อมูล แหล่งข้อมูล วิธีกำรจัดเก็บและน ำเข้ำ 
ข้อมูล ควำมถี่ในกำรปรับปรุงข้อมูล เงื่อนไขต่ำง ๆ กำรน ำข้อมูลไปใช้งำน 

 (3) กำรวิเครำะห์และกำรออกแบบ (Analysis and Design)  
บุคลำกรของศูนย์เทคโนโลยีสำรสนเทศร่วมกับบุคลำกรของส ำนักงำน/กอง/ 
กลุ่ม/ศูนย์ ในกำรให้ข้อมูลที่จ ำเป็นต้องใช้ส ำหรับกำรวิเครำะห์และออกแบบ 
ระบบงำนแก่ผู้ให้บริกำรภำยนอก (Outsource) ก ำหนดให้มีกำรด ำเนินกำร 
และจัดท ำเอกสำรที่ส ำคัญโดยมีรำยละเอียดอย่ำงน้อย ดังต่อไปนี้ 
3.1 มีกำรส ำรวจควำมต้องกำรของผู้ใช้ และจัดท ำเอกสำรสรุปควำมต้องกำร 

ของผู้ใช้ (User Requirements) เพ่ือให้ครอบคลุมเนื้องำนอีกครั้ง  
3.2 มีกำรจัดท ำเอกสำรกำรวิเครำะห์และออกแบบระบบงำน (System  

Analysis and System Design) ครอบคลุมทุกระบบงำนตำม TOR และ  
User Requirements ล่ำสุด 

3.3 มีกำรจัดท ำ เอกสำรแสดง ER Diagram หรือ Flowchart ที่แสดงถึง 
กระบวนกำรท ำงำน (Procedure) และกำรไหลของข้อมูล (Data Flow) 
ของระบบงำน 

 
 
 

/(4) กำรพัฒนำ ... 
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 (4) กำรพัฒนำและทดสอบ (Development and Testing)  
บุคลำกรของศูนย์เทคโนโลยีสำรสนเทศร่วมกับบุคลำกรของส ำนักงำน/กอง/ 
กลุ่ม/ศูนย์ ในกำรสนับสนุนในกำรพัฒนำและกำรทดสอบระบบงำน ก ำหนดให้มี 
กำรด ำเนินกำรและจัดท ำเอกสำรที่ส ำคัญโดยมีรำยละเอียดอย่ำงน้อย ดังต่อไปนี้ 
4.1 มีกำรจัดท ำระบบต้นแบบ (Prototype) เพ่ือให้ผู้ใช้งำนสำมำรถมองเห็น 

กำรท ำงำนของระบบในภำพรวมก่อนกำรพัฒนำจริง 
4.2 มีกำรรำยงำนผลกำรทดสอบควำมถูกต้องและกำรยอมรับได้ของระบบงำน  

(Acceptance Test) โดยมีกำรทดสอบที่ครอบคลุม Unit Test, System  
Test, System Integrated Test (SIT), User Acceptance Test (UAT),  
Operation Acceptance Test (OAT) หรือเลือกวิธีใดวิธีหนึ่งตำมควำม 
เหมำะสมของระบบ 

4.3 กำรควบคุมกำรทดสอบ 
4.3.1 ต้องก าหนดให้มีการทดสอบหน่วย (Unit Test) ในระหว่างการพัฒนา 

 ระบบเพ่ือทดสอบการท างานของแต่ละส่วนเพ่ือให้ม่ันใจว่าแต่ละส่วน 
 ไม่มีข้อผิดพลาด สามารถใช้งานได้ตามความต้องการ ก่อนท่ีจะท าการ 
 ทดสอบในล าดับถัดไป 

4.3.2 ต้องก าหนดให้มีการทดสอบการท างานของฟังก์ชั่นในการรักษา 
 ความม่ันคงปลอดภัยของระบบสารสนเทศ ข้อมูลส่วนบุคคล รวมถึง 
 ข้อมูลอ่อนไหวตั้งแต่ระบบสารสนเทศนั้นอยู่ระหว่างกำรพัฒนาหรือ 
 อยู่ระหว่างการปรับปรุงเปลี่ยนแปลงเพ่ือให้มั่นใจว่าฟังก์ชั่นใน 
 การรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ ข้อมูลส่วนบุคคล  
 รวมถึงข้อมูลอ่อนไหวสามารถท างานได้ตามความต้องการ 

4.3.3 ต้องก าหนดให้มีการทดสอบระบบก่อนน าไปใช้งาน (System  
 acceptance testing) ทั้งระบบสารสนเทศที่มีการพัฒนาขึ้นใหม่ 
 และที่มีการปรับปรุงเปลี่ยนแปลง โดยน าผลที่ได้จากการทดสอบ  
 มาเทียบกับเกณฑ์ส าหรับใช้ในการทดสอบระบบที่เจ้าหน้าที่ผู้ที่ 
 ควบคุมการจัดหา พัฒนาหรือปรับปรุงระบบสารสนเทศได้เตรียมไว้ 

4.3.4 ต้องก าหนดให้มีการควบคุมการเข้าถึง การใช้งาน การจัดเก็บ และ 
 ท าลายข้อมูลที่ใช้ในการทดสอบเพ่ือป้องกันการรั่วไหลของข้อมูล 
 ทดสอบและความเสี่ยงต่าง ๆ อาจเกิดขึ้นเมื่อข้อมูลทดสอบรั่วไหล 
 และถูกเข้าถึงโดยไม่ได้รับอนุญาต 

 

/(5) กำรติดตั้ง ... 
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 (5) กำรติดตั้งใช้งำน (Implementation)  
บุคลำกรของศูนย์เทคโนโลยีสำรสนเทศให้กำรสนับสนุนในกำรติดตั้งระบบงำน  
ก ำหนดกระบวนกำรควบคุมตำมขั้นตอนโดยให้มีกำรด ำเนินกำรและจัดท ำเอกสำร 
ที่ส ำคัญโดยมีรำยละเอียดอย่ำงน้อย ดังต่อไปนี้ 
5.1  กำรติดตั้งระบบ 

 5.1.1 ติดตั้งซอฟต์แวร์และระบบงำนที่พัฒนำขึ้นทั้งหมด 
 5.1.2 น ำระบบงำนที่พัฒนำสมบูรณ์แล้วทั้งหมดออกปฏิบัติงำนจริง  

(Overall Implementation) 
5.2  กำรควบคุมเชิงป้องกัน (Preventive control) 

 5.2.1 มีแผนกำรฝึกอบรมที่ประกอบด้วยจ ำนวนหลักสูตรที่จ ำเป็นต่อ 
กำรใช้ระบบครอบคลุมทั้งผู้ใช้งำน (User) และผู้ดูแลบริหำรจัดกำร 
ระบบ (Administrator) 

 5.2.2 จัดท ำคู่มือกำรใช้ระบบในกำรปฏิบัติงำนและกำรปรับปรุงคู่มือ 
ให้เป็นปัจจุบัน 

 5.2.3 จัดฝึกอบรมเสร็จสิ้นครบถ้วนตำมหลักสูตรที่บรรจุในแผนกำรฝึก 
อบรมเพ่ือป้องกันควำมผิดพลำดที่เกิดขึ้นในกำรปฏิบัติงำนหรือ 
ควำมเสียหำยในกำรใช้ระบบ 

5.3  ลิขสิทธิ์โปรแกรม 
 5.3.1 จัดเก็บข้อมูลจ ำนวน License ของ Software และโปรแกรม 

ระบบงำนที่พัฒนำเสร็จสมบูรณ์ทุกระบบงำน (Source Code) 
ทั้งหมด 

 5.3.2 มีกำรปรับปรุงเอกสำรให้เป็นปัจจุบัน 
5.4  ควำมพร้อมใช้งำน (Availability) 

 5.4.1 แผนส ำรองข้อมูลและระบบงำน (Backup) 
- ก ำหนดระยะเวลำและควำมถี่ในกำรส ำรองข้อมูลและระบบงำน 

 5.4.2 แผนกู้คืนข้อมูลทั้งระบบรวมฐำนข้อมูล (Recovery) โดยก ำหนด 
ระยะเวลำและควำมถี่ของกำรทดสอบกู้คืนข้อมูลทั้งระบบรวมทั้ง 
ฐำนข้อมูล 

5.5  กำรบริหำรจัดกำรระบบงำน 
 5.5.1 ต้องก าหนดหลักการเขียนโค้ด (Secure Coding) อย่างมั่นคง 

ปลอดภัยในการพัฒนาระบบให้มีความมั่นคงปลอดภัย รวมถึง 
ต้องควบคุมและก าหนดสิทธิ์การเข้าถึง Source Code ของ 
ระบบงานอย่างเหมาะสม ให้สอดคล้องตามบทบาทหน้าที่   
ความรับผิดชอบตามที่ได้รับมอบหมาย 

 
/5.5.2 ก ำหนดค่ำ ... 
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 5.5.2 ก ำหนดค่ำข้อมูลพื้นฐำนและค่ำ configuration ต่ำง ๆ 
 5.5.3 มีกำรสร้ำงบัญชีผู้ใช้งำน และรหัสผ่ำนครั้งแรกแก่ผู้ใช้บริกำร หรือ 

ให้มีกำรใช้ระบบในกำรตั้งรหัสผ่ำนโดยอัตโนมัติ  และรหัสผ่ำน 
ควรยำกต่อกำรคำดเดำ ส ำหรับควบคุมกำรเข้ำใช้งำนอย่ำงถูกต้อง  
และเชื่อถือได้ 

 5.5.4 มีวิธีกำรส ำหรับกำรระบุตัวตน ( Identification) และใช้ ใน 
กำรพิสูจน์ยืนยันตัวตน (Authentication) ที่เคร่งครัด อย่ำงน้อยต้องม ี
กำรก ำหนดชื่อผู้ใช้งำน (Username) และรหัสผ่ำน (Password)  
ให้เหมำะสมเพ่ือ Login เข้ำใช้ระบบงำนตำมสิทธิ์และหน้ำที่ 
ที่ได้รับมอบหมำย 

 5.5.5 มีกำรล๊อคบัญชีผู้ใช้งำนเมื่อใส่รหัสผ่ำนไม่ถูกต้องเกินกว่ำจ ำนวนครั้ง 
ที่ก ำหนด 

 5.5.6 บังคับให้เปลี่ยนชื่อบัญชีผู้ใช้งำนและรหัสผ่ำนเมื่อเข้ำสู่ระบบงำนครั้งแรก 
 5.5.7 มีกำรก ำหนดให้ผู้ใช้บริกำรตั้งค่ำรหัสผ่ำนให้มีควำมซับซ้อนและ 

ยำกต่อกำรคำดเดำ โดยรหัสผ่ำนต้องประกอบด้วย ตัวอักษร ตัวเลข  
และอักขระพิเศษตำมแนวปฏิบัติที่ดี ในกำรใช้งำนรหัสผ่ำน  
(Password Use) และกำรเปลี่ยนรหัสผ่ำน (Change Password)  

 5.5.8 มีกำรแจ้งกำรเข้ำใช้งำนครั้งแรกให้ผู้ใช้บริกำรทรำบ ผ่ำนช่องทำง  
e-mail หรือ SMS 

 5.5.9 มีช่องทำงที่สะดวกและรวดเร็วในกำรรับ – แจ้งข่ำวสำรและปัญหำ 
กำรใช้ระบบ เช่น แจ้งผ่ำน Call Center, Line Official, e-mail,  
SMS เป็นต้น  

5.6  กำรควบคุมระบบงำน Application Control 
 ก ำหนดกำรควบคุมเป็น 4 ประเภทหลัก ประกอบด้วย 
 5.6.1 กำรควบคุมกำรเข้ำถึงระบบข้อมูล 

(1) มีกำรพิสูจน์ยืนยันตัวตน (Authentication) เพ่ือเป็นกำรระบุ 
 ตัวตนและพิสูจน์ตัวตนจริงของผู้ใช้บริกำรในขั้นตอนกำรเข้ำใช ้
 ระบบงำนด้วยวิธีที่มั่นคงปลอดภัย โดยเลือกใช้วิธีใดวิธีหนึ่ง  
 หรือหลำยวิธี ดังนี้ 
 (1.1) กำรระบุตัวตนด้วยชื่อบัญชีผู้ใช้งำน (Username) ควบคู่ 

กับรหัสผ่ำน (Password)  
 (1.2) กำรระบุตัวตนด้วยสิ่ งที่มีทำงกำยภำพ  (Physical  

Possession Identification) เช่น บัตรประจ ำตัว (ID Card)  
 (1.3) กำ ร ร ะบุ ตั ว ตน ด้ ว ย ค่ ำ ท ำ งชี ว ภ ำ พ  (Biometric  

Identification) เช่น ลำยนิ้วมือ ใบหน้ำ 
 

/(2) มกีำรก ำหนด ... 
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(2) มกีำรก ำหนดสิทธิ์ที่เหมำะสมและเพียงพอตำมบทบำท ภำรกิจ 
 และหน้ำที่ 

(3) มีกำรบันทึกกิจกรรมต่ำง ๆ ในระบบเพ่ือกำรตรวจสอบ (Audit  
 Logging) และใช้เป็นหลักฐำนกำรติดตำมตรวจสอบกำรท ำ 
 รำยกำรต่ำง ๆ ที่เกิดขึ้นในระบบสำรสนเทศ 

 5.6.2 กำรควบคุมเก่ียวกับกำรน ำข้อมูลเข้ำ 
(1) มีระบบกำรจัดเตรียมข้อมูล ระบบกำรน ำเข้ำข้อมูล ระบบ 

 กำรตรวจสอบข้อมูล (Validation) และระบบกำร Approve ข้อมูล 
(2)  ระบบต้องมีกำรตรวจสอบข้อมูลที่ เข้ ำสู่ ระบบ  (Input  

 Validation) โดยอนุญำตเฉพำะข้อมูลที่อยู่ในรูปแบบและ 
 เงื่อนไขที่ก ำหนดเท่ำนั้น เพ่ือป้องกันข้อมูลผิดลักษณะ หรือ 
 รูปแบบไม่สมเหตุผล หรือผิดตรรกะทำงคอมพิวเตอร์ (Logic)  
 และระบบต้องไม่อนุญำตให้ผู้ใช้บริกำรข้ำมขั้นตอนจนกว่ำ 
 จะกรอกข้อมูลถูกต้อง 

(3) มีหน้ำจอส ำหรับกำรตรวจสอบควำมครบถ้วนของข้อมูล  
 ซึ่งอย่ำงน้อยต้องมีควำมครบถ้วนของข้อมูลบังคับต้องกรอก  
 (Mandatory Fields) ก่อนที่จะท ำกำรประมวลผลในขั้นตอน 
 ต่อไป หำกข้อมูลใน Mandatory Field ไม่ถูกต้องครบถ้วน  
 ต้องมขี้อควำมแจ้งให้ผู้ใช้ทรำบทันที และระบบต้องไม่อนุญำต 
 ให้ข้ำมขั้นตอนนั้นจนกว่ำจะกรอกข้อมูลทีถู่กต้องครบถ้วน 

(4) ก ำหนดล ำดับกำรอนุมัติข้อมูลที่ เหมำะสมส ำหรับระบบ 
 กำร Approve ข้อมูล 

 5.6.3 กำรควบคุมเก่ียวกับกำรประมวลผล 
(1) มรีะบบกำรประมวลผลข้อมูล (Batch Processing) 
(2) ระบบต้องมีกำรควบคุมกำรประมวลผลข้อมูล ดังนี้ 

 - มีกำรสอบทำนควำมถูกต้องของข้อมูลที่ได้มีกำรบันทึก 
 ในระบบก่อนกำรประมวลผลข้อมูล (Detective Control) 

- หำกข้อมูลมีควำมผิดพลำดต้องด ำเนินกำรปรับปรุงแก้ไข 
 ก่อนกำรประมวลผลข้อมูล  (Corrective Control) 

(3) ในกรณีที่เกิดควำมผิดพลำดกับระบบงำนระหว่ำงที่ระบบ 
 ประมวลผลข้อมูล ให้ระบบมีข้อควำมแจ้งเตือนผู้ใช้งำน (Error  
 Message) ทรำบทันที เพ่ือสื่อสำรให้เกิดควำมเข้ำใจที่ถูกต้อง  
 และต้องไม่แสดงข้อมูลภำยในของระบบ เช่น ยี่ห้อ รุ่น หรือ  
 Application Path เป็นต้น แต่ควรแสดงรหัสที่บอกถึงสำเหตุ 
 ของกำรท ำงำนที่ผิดพลำดที่สำมำรถเข้ำใจได้เฉพำะบุคลำกร 
 ที่มีหน้ำที่รับผิดชอบเท่ำนั้น 

/(4) ในกรณี ... 
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(4) ในกรณีที่เกิดควำมผิดพลำดระหว่ำงกำรประมวลผลข้อมูล  
 ต้องสำมำรถตรวจสอบควำมถูกต้องของข้อมูล (Data Integrity)  
 เพ่ือกลับไปสู่สถำนะก่อนหน้ำได้อย่ำงถูกต้อง 

(5) มีกระบวนกำรที่ท ำให้มั่นใจว่ำข้อมูลในฐำนข้อมูลของระบบงำน 
 เป็นปัจจุบันโดยระบบสำมำรถดึงข้อมูลจำกระบบฐำนข้อมูล 
 ได้อย่ำงถูกต้องและครบถ้วน 

(6) มีหน้ำจอสรุปข้อมูลกำรท ำรำยกำรเพ่ือให้ผู้ใช้ตรวจสอบ 
 ควำมถูกต้องและครบถ้วนก่อนท ำกำรยืนยันรำยกำร 

(7) มีกำรแสดงผลและรำยละเอียดกำรท ำรำยกำรให้ผู้ใช้งำนทรำบ 
 ทันทีหลังจำกที่ระบบประมวลผลแล้วเสร็จ และมีกำรจัดเก็บ 
 ข้อมูลประวัติกำรท ำรำยกำร (Transaction History) เพ่ือให้ 
 สำมำรถท ำกำรตรวจสอบย้อนหลังได้ 

 5.6.4 กำรควบคุมเก่ียวกับกำรน ำเสนอข้อมูลออกแสดงผล 
(1) มีระบบกำรแสดงผลข้อมูล 
(2) ก ำหนดสิทธิ์ที่เพียงพอในกำรเข้ำระบบกำรแสดงผลข้อมูล 

(6) กำรบ ำรุงรักษำระบบงำน (System Maintenance) 
บุคลำกรของศูนย์เทคโนโลยีสำรสนเทศร่วมกับบุคลำกรของส ำนักงำน/กอง/ 
กลุ่ม/ศูนย์ ในกำรพิจำรณำกำรซ่อมบ ำรุงรักษำระบบงำน ก ำหนดกระบวนกำร 
ควบคุมตำมขั้นตอนโดยให้มีกำรด ำเนินกำรและจัดท ำเอกสำรที่ส ำคัญ โดยมี 
รำยละเอียดอย่ำงน้อย ดังนี้ 
(6.1) มีกำรควบคุมดูแลระบบให้มีควำมพร้อมใช้งำน (Availability) และเหมำะสม 

 กับกำรใช้งำนในปัจจุบันอย่ำงต่อเนื่อง ดังนี้ 
 - ตรวจสอบกำรตั้งค่ำระบบ (System Configuration) ให้เหมำะสมกับ 
 กำรใช้งำนในปัจจุบัน 
- ตรวจสอบขีดควำมสำมำรถในกำรรองรับปริมำณข้อมูลและตรวจสอบ 
 ควำมเพียงพอของทรัพยำกรระบบ (System Capacity) โดยด ำเนินกำร 
 ตำมรอบระยะเวลำที่เหมำะสมอย่ำงสม่ ำเสมอ หรือเมื่อมีกำรเปลี่ยนแปลง 
 อย่ำงมีนัยส ำคัญที่อำจส่งผลกระทบต่อระบบงำน 
 - กำรเปลี่ยนแปลงแก้ไข Patch หรือ Software Update 

(6.2) มีกำรบ ำรุงรักษำระบบงำนอย่ำงต่อเนื่อง 
35.1.2  มีมำตรกำรและแนวทำงกำรบริหำรจัดกำรกำรเปลี่ยนแปลงแก้ไขระบบ  (Change  

 Management Policy & Procedure) ดังนี้ 
 (1) ปฏิบัติตำมระเบียบวิธีกำรปฏิบัติในกำรเปลี่ยนแปลงแก้ไขระบบที่เป็นลำยลักษณ์ 

อักษรและมีกำรอนุมัติจำกเจ้ำของระบบงำน 
 (2) มีกำรศึกษำผลกระทบต่ำง ๆ ทั้งผลกระทบงำนด้ำนเทคนิค ผลกระทบที่มีต่อ 

ระบบอ่ืน และควำมเสี่ยงจำกกำรเปลี่ยนแปลง 
/(3) บุคลำกร ... 
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 (3) บุคลำกรของศูนย์เทคโนโลยีสำรสนเทศร่วมกับบุคลำกรของส ำนักงำน/กอง/ 
กลุ่ม/ศูนย์ หรือมีกำรแต่งตั้งคณะกรรมกำรท ำหน้ำที่ก ำกับ ดูแล และควบคุม 
กำรด ำเนินงำนในกำรพัฒนำเปลี่ยนแปลงแก้ไขโปรแกรม และ/หรือ ระบบงำน 

 (4) มีกำรตรวจสอบเอกสำรที่เก่ียวข้องดังนี้ 
- เอกสำรกำรวิเครำะห์และออกแบบระบบงำน (System Analysis and System  
Design) ครอบคลุมทุกระบบงำน 
- เอกสำรแสดง ER Diagram หรือ Flowchart ที่แสดงถึงกระบวนกำรท ำงำน  
(Procedure) และกำรไหลของข้อมูล (Data Flow) ของระบบงำน 

 (5) มีกำรควบคุมกำรเปลี่ยนแปลง Parameter และค่ำ Configuration ต่ำง ๆ  
โดยกำรตรวจเช็คควำมถูกต้องและครบถ้วน 

 (6) มีกำรควบคุมไม่ให้มีกำรแก้ไขข้อมูลจริงบน Production โดยตรง 
 (7) มีกำรควบคุม Version ของกำรออกใช้ Software 
 (8) มีกำรทดสอบควำมถูกต้องและควำมน่ำเชื่อถือของข้อมูลและระบบงำนที่แก้ไขแล้ว  

ก่อนน ำมำใช้งำนจริง 
 (9) จัดท ำเอกสำรคู่มือประกอบกำรแก้ไขเปลี่ยนแปลงทั้งหมด และมีกำรแก้ไขเอกสำร 

ที่เกี่ยวข้อง เช่น คู่มือกำรใช้งำน คู่มือระบบงำน และข้อมูลเกี่ยวกับกำรรักษำ 
ควำมปลอดภัยระบบ เป็นต้น 

 (10) มีกำรประเมินผลและสอบทำนระบบงำนหรือโปรแกรมภำยหลังจำกเริ่มใช้งำน 
ในระยะเวลำหนึ่ง 

35.2  กรณีท่ีระบบสารสนเทศท่ีพัฒนาข้ึนใหม่หรือท่ีได้รับการปรับปรุงเป็นระบบสารสนเทศท่ีให้บริการ 
 ผ่านเครือข่ายสาธารณะ เจ้าหน้าท่ีผู้ท่ีควบคุมการจัดหา พัฒนาหรือปรับปรุงระบบสารสนเทศน้ัน 
 ต้องพิจารณาและก าหนดมาตรการทางเทคนิคในการป้องกันเหตุการณ์อย่างน้อยดังต่อไปนี้ 
 35.2.1 การเข้าใช้บริการระบบสารสนเทศโดยไม่ได้รับอนุญาต 
 35.2.2 การแก้ไขระบบสารสนเทศโดยไม่ได้รับอนุญาต 
 35.2.3 การปลอมแปลงสิทธิ์ในการเข้าใช้งานระบบสารสนเทศ 

35.3  กรณีท่ีระบบสารสนเทศท่ีพัฒนาข้ึนใหม่หรือท่ีได้รับการปรับปรุงเป็นระบบสารสนเทศท่ีให้บริการ 
 ทางด้านธุรกรรมอิเล็กทรอนิกส์ เจ้าหน้าที่ผู้ที่ควบคุมการจัดหา พัฒนาหรือปรับปรุงระบบ 
 สารสนเทศนั้นต้องก าหนดมาตรการทางเทคนิคในการป้องกันเหตุการณ์อย่างน้อยดังต่อไปนี้ 
 35.3.1 การปลอมแปลงสิทธิ์ในการท าธุรกรรมอิเล็กทรอนิกส์ 
 35.3.2 การท ารายการธุรกรรมอิเล็กทรอนิกส์ที่ไม่สมบูรณ์ 
 35.3.3 การส่งข้อมูลธุรกรรมอิเล็กทรอนิกส์ที่ผิดพลาด 
 35.3.4 การเข้าถึงข้อมูลธุรกรรมอิเล็กทรอนิกส์โดยไม่ได้รับอนุญาต 
 35.3.5 การท าส าเนาข้อมูลอิเล็กทรอนิกส์โดยไม่ได้รับอนุญาต 
 

/35.4  เจ้าหน้าที่ ... 
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35.4  เจ้าหน้าที่ผู้ที่ควบคุมการจัดหา พัฒนาหรือปรับปรุงระบบสารสนเทศนั้นต้องควบคุมดูแลให้ 
 การเปล่ียนแปลงท่ีเกิดข้ึนระหว่างการด าเนินงานพัฒนาระบบอย่างเป็นกระบวนการตำมมำตรกำร 
 ที่ก ำหนด 

35.5  เจ้าหน้าที่ผู้ที่ควบคุมการจัดหา พัฒนาหรือปรับปรุงระบบสารสนเทศนั้นต้องควบคุมดูแลไม่ให้มี 
 การเปลี่ยนแปลงแก้ไข Software Package โดยไม่ได้รับอนุญาต และหากจ าเป็นต้องแก้ไข  
 ให้จ ากัดการแก้ไข Software Package นั้น เท่าที่จ าเป็น และต้องท าการส ารอง Software  
 Package นั้น ก่อนด าเนินการแก้ไข 

35.6  เจ้าหน้าท่ีผู้ท่ีควบคุมการจัดหา พัฒนาหรือปรับปรุงระบบสารสนเทศน้ันต้องน าหลักการวิศวกรรม 
 ส าหรับการพัฒนาระบบให้เกิดความมั่นคงปลอดภัยด้ำนเทคโนโลยีสารสนเทศมาประยุกต์ใช้ 
 ในการจัดหาและการพัฒนาระบบสารสนเทศ 

35.7. เจ้าหน้าที่ผู้ที่ควบคุมการจัดหา พัฒนาหรือปรับปรุงระบบสารสนเทศนั้นต้องควบคุมให้ 
 การด าเนินงานพัฒนาระบบสารสนเทศอยู่ในบริเวณท่ีมีความม่ันคงปลอดภัยเพ่ือป้องกันความเส่ียง 
 จากผู้ที่ไม่มีส่วนเกี่ยวข้องกับการพัฒนาระบบเข้าถึงข้อมูล ระบบสนับสนุนและอุปกรณ์ 
 เครื่องมือต่าง ๆ ที่ใช้ในการพัฒนาระบบสารสนเทศโดยไม่ได้รับอนุญาต 

35.8  กรณีท่ีศูนย์เทคโนโลยีสำรสนเทศไม่ได้เป็นผู้พัฒนาระบบสารสนเทศเอง ให้เจ้าหน้าที่ผู้ที่ควบคุม 
 การจัดหา พัฒนาหรือปรับปรุงระบบสารสนเทศนั้น ต้องก ากับและติดตามการด าเนินงานของ 
 ผู้รับจ้างอย่างเหมาะสมตามกิจกรรมและระยะเวลาท่ีถูกก าหนดไว้ในแผนการด าเนินงาน และต้อง 
 ก าหนดให้มีการระบุลิขสิทธ์ิในการพัฒนาระบบสารสนเทศให้ตกเป็นของ สศค. ในสัญญาจ้างด้วย 

36. นโยบายความม่ันคงปลอดภัยด้านบริการที่ได้รับจากผู้ให้บริการ (Supplier Relationships Policy) 
วัตถุประสงค์ 

เพ่ือก ำหนดมำตรกำรควบคุมผู้ให้บริกำรภำยนอก (Outsource) กรณีมีกำรว่ำจ้ำงเหมำผู้ให้บริกำร 
ภำยนอกเข้ำมำด ำเนินกำรพัฒนำระบบสำรสนเทศ บ ำรุงรักษำระบบสำรสนเทศและระบบเครือข่ำยของ สศค.  
เพ่ือป้องกันทรัพย์สินของ สศค. ที่ผู้ให้บริการภายนอกสามารถเข้าถึงได้ ตลอดจนรักษาไว้ซึ่งระดับความมั่นคง  
ปลอดภัยและระดับการให้บริการตามท่ีได้ท าการตกลงกันไว้ในข้อตกลงการให้บริการของผู้ให้บริการภายนอก 

36.1  กำรคัดเลือกผู้ให้บริกำรภำยนอก 
 36.1.1  ก ำหนดเกณฑ์ในกำรคัดเลือกผู้ให้บริกำรภำยนอก และคัดเลือกผู้ให้บริกำรภำยนอก 

 ที่มีข้ันตอนกำรปฏิบัติงำนที่รอบคอบ รัดกุม และเป็นที่น่ำเชื่อถือ 
 36.1.2  สัญญำต้องระบุเกี่ยวกับกำรรักษำควำมลับของข้อมูล  (Data Confidentiality)  

 และขอบเขตงำนและเงื่อนไขในกำรให้บริกำร  (Service Level Agreement)  
 อย่ำงชัดเจน 

 
 

/36.2  กำรควบคุม ... 
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36.2  กำรควบคุมผู้ให้บริกำรภำยนอก 
 36.2.1  ผู้ให้บริกำรภำยนอกที่ต้องกำรสิทธิ์ในกำรเข้ำถึงระบบสำรสนเทศของ สศค. ต้องท ำ 

 เรื่องขออนุญำตเป็นลำยลักษณ์อักษรเพ่ือขออนุมัติจำกผู้อ ำนวยกำรศูนย์เทคโนโลยี 
 สำรสนเทศ 

 36.2.2  กรณีที่ใช้บริกำรด้ำนกำรพัฒนำระบบงำน ก ำหนดให้ผู้ให้บริกำรภำยนอกเข้ำถึง 
 เฉพำะส่วนที่มีไว้ส ำหรับกำรพัฒนำระบบงำน (Develop Environment) เท่ำนั้น  
 หำกจ ำเป็นต้องเข้ำถึงส่วนที่ใช้งำนจริง (Production Environment) ต้องควบคุม 
 หรือตรวจสอบกำรให้บริกำรของผู้ให้บริกำรภำยนอกอย่ำงเข้มงวด เพ่ือให้มั่นใจว่ำ 
 ได้ปฏิบัติตำมขอบเขตที่ได้ก ำหนดไว้ โดยให้เจ้ำหน้ำที่ควบคุมดูแลกำรท ำงำน 
 ของผู้ให้บริกำรภำยนอกอย่ำงใกล้ชิดทั้งในกรณีที่ผู้ให้บริกำรภำยนอกมำปฏิบัติหน้ำที่ 
 ที่  สศค. (Onsite Service) ให้เจ้ำหน้ำที่ตรวจสอบกำรท ำงำนของผู้ ให้บริกำร 
 ภำยนอกอย่ำงละเอียด รวมถึงกรณีกำรให้บริกำรในลักษณะ Remote Access  
 และต้องปิดช่องทำงติดต่อ (Port) และอุปกรณ์เชื่อมต่อระยะไกล เรำเตอร์ (Router)  
 และโมเด็มเรำเตอร์ (Modem Router) ทันทีที่ผู้ให้บริกำรภำยนอกด ำเนินกำรให้บริกำร 
 เสร็จสิ้น  

 36.2.3  กำรอนุญำตให้ผู้ให้บริกำรภำยนอกเข้ำถึงระบบและข้อมูลจำกระยะไกลต้องอยู่บน 
 พ้ืนฐำนของควำมจ ำเป็นเท่ำนั้น และไม่เปิดช่องทำงติดต่อ (Port) และอุปกรณ์ 
 เชื่อมต่อระยะไกล เรำเตอร์ (Router) และโมเด็มเรำเตอร์ (Modem Router) ที่ใช้ 
 ทิ้งไว้โดยไม่จ ำเป็น ช่องทำงดังกล่ำวจะต้องตัดกำรเชื่อมต่อเมื่อไม่ได้ใช้งำน และ 
 จะเปิดให้ใช้ได้เมื่อมีกำรร้องขอเท่ำที่จ ำเป็นเท่ำนั้น 

 36.2.4  เพิกถอนหรือเปลี่ยนสิทธิ์กำรเข้ำถึงระบบงำนของผู้ให้บริกำรภำยนอกที่สิ้นสุด 
 กำรว่ำจ้ำง/เปลี่ยนกำรจ้ำงงำนโดยทันทีภำยในระยะเวลำที่ก ำหนดไว้  

 36.2.5  เพิกถอน ลบ หรือเปลี่ยนรหัสผ่ำนของผู้ให้บริกำรภำยนอกที่สิ้นสุดกำรว่ำจ้ำง/เปลี่ยน 
 กำรจ้ำงงำนโดยทันท ีหรือภำยในระยะเวลำที่ก ำหนดไว้  

 36.2.6  ลบหรือเปลี่ยนชื่อของผู้ให้บริกำรภำยนอกที่สิ้นสุดกำรว่ำจ้ำง/เปลี่ยนกำรจ้ำงงำน  
 ออกจำกเอกสำรต่ำง ๆ ของ สศค. ที่มีชื่อของบุคคลดังกล่ำวอยู่ในนั้น  

 36.2.7  ก ำหนดให้ผู้ให้บริกำรภำยนอกจัดท ำคู่มือกำรปฏิบัติงำนและเอกสำรที่เกี่ยวข้อง  
 รวมทั้งที่ได้มีกำรปรับปรุงให้ทันสมัยอยู่เสมอ 

 36.2.8  ก ำหนดให้ผู้ให้บริกำรภำยนอกรำยงำนกำรปฏิบัติงำน ปัญหำต่ำง ๆ ที่เกิดขึ้น หรือมี 
 โอกำสที่จะเกิดข้ึนได้พร้อมแนวทำงแก้ไข 

 36.2.9  ก ำหนดขั้นตอนในกำรตรวจรับงำนของผู้ให้บริกำรภำยนอก 
36.3  ก าหนดและตกลงเกี่ยวกับความต้องการด้านความมั่นคงปลอดภัยสารสนเทศกับผู้ให้บริการ  

 ภายนอกในเรื่องที่เกี่ยวข้องกับการเข้าถึงการประมวลผล การจัดเก็บ การสื่อสาร และการให้  
 บริการโครงสร้างพื้นฐานของระบบสารสนเทศของ สศค. โดยมีข้อก ำหนดอย่างน้อย ดังต่อไปนี้ 
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 36.3.1  ประเภทของผู้ให้บริการภายนอกท่ีเข้าถึงทรัพย์สินของบริการท่ีส าคัญตามความต้องการ 
 ของ สศค. และโปรไฟล์ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยทำงไซเบอร์ 

 36.3.2  ภาระหน้าที่ของผู้ให้บริการภายนอกในการปกป้องบริการที่ส าคัญของ สศค. จาก 
 ภัยคุกคามทางไซเบอร์ 

 36.3.3  ความเสี่ยงที่เก่ียวข้องกับบริการและห่วงโซ่อุปทานผลิตภัณฑ์  
 36.3.4  สศค. สงวนสิทธิ์ในการตรวจสอบความม่ันคงปลอดภัยทำงไซเบอร์ของผู้ให้บริการภายนอก 

36.4  การจ้างช่วงจะต้องแจ้งให้ สศค. ได้รับทราบหากผู้รับจ้างมีการด าเนินการในลักษณะดังกล่าว 
 อย่างเป็นลายลักษณ์อักษรและต้องระบุในสัญญาเก่ียวกับความรับผิดชอบต่อความเส่ียงท่ีเกิดข้ึน 
 จากการจ้างช่วง ทั้งนี้เพ่ือป้องกันความเสี่ยงต่าง ๆ อันจะส่งผลกระทบที่ส าคัญต่อผลิตภัณฑ์ 
 หรือบริการที่น าเสนอไว้ในข้อตกลงกับผู้ให้บริการภายนอก 

36.5  ต้องมีการติดตาม ทบทวน และตรวจประเมินการให้บริการของผู้ให้บริการภายนอกให้สอดคล้อง 
 กับระยะเวลาในการจ้างผู้ให้บริการภายนอกรายนั้น ๆ เพ่ือให้มั่นใจว่าผู้ให้บริการภายนอกยังคง 
 ปฏิบัติตามข้อตกลงด้านความมั่นคงปลอดภัยสารสนเทศและเงื่อนไขที่ได้ระบุไว้ในข้อตกลง  
 รวมถึงการจัดการเหตุละเมิดความม่ันคงปลอดภัย (Information Security Incident) และปัญหา 
 ที่เกิดขึ้นอย่างเหมาะสม โดยผู้ประสานงานโครงการต้องเป็นผู้ติดตามและทบทวนการให้บริการ 
 ของผู้ให้บริการภายนอก 

36.6  การเปลี่ยนแปลงที่เกี่ยวข้องกับบริการที่ได้รับจากผู้ให้บริการภายนอกทั้งในส่วนที่ร้องขอ 
 การเปลี่ยนแปลงโดย สศค. เอง และส่วนที่ร้องขอการเปลี่ยนแปลงโดยผู้ให้บริการภายนอก 
 ซ่ึงต้องด าเนินการส่ือสารให้ทราบร่วมกันท้ังสองฝ่ายก่อนที่ สศค. พิจำรณำด ำเนินกำรเปลี่ยนแปลง 

36.7  กำรพัฒนำระบบงำนและซอฟต์แวร์โดยผู้รับจ้ำงจำกภำยนอก 
 36.7.1  ให้มีกำรควบคุมโครงกำรพัฒนำซอฟต์แวร์โดยผู้รับจ้ำงจำกภำยนอก  
 36.7.2 ให้ระบุว่ำใครจะเป็นผู้มีสิทธิ์ในทรัพย์สินทำงปัญญำส ำหรับ Source Code ใน 

 กำรพัฒนำซอฟต์แวร์โดยผู้รับจ้ำงหรือผู้ให้บริกำรภำยนอก  
 36.7.3  ก ำหนดเรื่องกำรสงวนสิทธิ์ที่จะตรวจสอบด้ำนคุณภำพและควำมถูกต้องของซอฟต์แวร์ 

 ที่จะมีกำรพัฒนำโดยผู้ให้บริกำรภำยนอกโดยระบุไว้ในสัญญำจ้ำงที่ท ำกับผู้ให้บริกำร 
 ภำยนอกนั้น  

 36.7.4  ให้มีกำรตรวจสอบโปรแกรมไม่ประสงค์ดีในซอฟต์แวร์ต่ำง ๆ ที่จะท ำกำรติดตั้งก่อน 
 ด ำเนินกำรติดตั้ง  

 36.7.5  กำรส ำรองข้อมูลและกำรกู้คืน 
 (๑)  มีกำรส ำรองข้อมูลจำกระบบงำนและซอฟต์แวร์ไว้บนสื่อบันทึกที่เหมำะสม  
 (๒)  เก็บรักษำสื่อข้อมูลส ำรอง (Backup Media) ไว้ในสถำนที่ที่เหมำะสม ไม่เสี่ยง 

 ต่อกำรรั่วไหลของข้อมูลและทดสอบกำรกู้คืนข้อมูลที่ส ำรองไว้อย่ำงสม่ ำเสมอ 
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37. นโยบายการปฏิบัติตามกฎหมาย มาตรฐาน และข้อบังคับ (Compliance Policy) 

วัตถุประสงค์ 
เพ่ือก ำหนดแนวทำงปฏิบัติในกำรป้องกันการละเมิดข้อกฎหมาย ระเบียบข้อบังคับ สัญญาจ้าง รวมถึง 

นโยบายและข้ันตอนปฏิบัติของ สศค. ท่ีเก่ียวข้องกับกำรรักษำความม่ันคงปลอดภัยสารสนเทศ ตลอดจนกำรรักษำ 
ควำมมั่นคงปลอดภัยทำงไซเบอร์  

37.1  ต้องระบุความต้องการทั้งหมดที่สอดคล้องหรือเกี่ยวข้องกับข้อกฎหมาย ระเบียบข้อบังคับ  
 สัญญาจ้าง รวมถึงนโยบายและขั้นตอนปฏิบัติของ สศค. ที่เกี่ยวข้องกับกำรรักษำความมั่นคง 
 ปลอดภัยสารสนเทศ ตลอดจนกำรรักษำควำมมั่นคงปลอดภัยทำงไซเบอร์อย่างชัดเจน  
 และปรับปรุงให้ทันสมัยอยู่เสมอ 

37.2  เพ่ือให้ม่ันใจว่ามีความสอดคล้องกับความต้องการของข้อกฎหมาย ระเบียบข้อบังคับ สัญญาจ้าง  
 รวมถึงนโยบายและข้ันตอนปฏิบัติของ สศค. ท่ีว่าด้วยเร่ืองสิทธิ์ในทรัพย์สินทางปัญญาและการใช้ 
 ผลิตภัณฑ์ซอฟต์แวร์ที่มีกรรมสิทธิ์ บุคลำกรของ สศค. ผู้ให้บริการภายนอก ต้องด าเนินการดังนี้ 
 37.2.1 ตรวจสอบและควบคุมไม่ให้มีการละเมิดทรัพย์สินทางปัญญา 
 37.2.2 ไม่คัดลอก แก้ไข ถอดถอนโปรแกรมมาตรฐานต่าง ๆ ที่ถูกติดต้ังบนเคร่ืองคอมพิวเตอร์  

คอมพิวเตอร์แบบพกพำที่ สศค. จัดสรรให้ใช้งำน หรือเครื่องให้บริการ และไม่น า 
ไปให้ผู้อ่ืนใช้งานแทน 

 37.2.3 ไม่ติดตั้งหรือใช้งานซอฟต์แวร์อ่ืนใดที่ละเมิดทรัพย์สินทางปัญญา 
 37.2.4 ไม่ติดต้ังโปรแกรมคอมพิวเตอร์บนเคร่ืองคอมพิวเตอร์ส่วนตัวเพ่ิมเติมก่อนได้รับอนุญาต 
 37.2.5 ปฏิบัติตามเงือ่นไขการใช้งานหรือข้อก าหนดที่เกี่ยวข้องกับทรัพย์สินทางปัญญาต่าง ๆ  

ที ่สศค. หรือผู้ใช้งานมีไว้ใช้งานหรือครอบครอง 
 37.2.6 ห้ามเปลี่ยนแปลง และ/หรือ แก้ไขซอฟต์แวร์ส าเร็จรูปที่ สศค. จัดหามาใช้งาน เว้นแต่ 

ได้รับอนุญาตให้เปลี่ยนแปลงแก้ไขได้จากเจ้าของลิขสิทธิ์ 
 37.2.7 ไม่น าผลงานของผู้อ่ืน หรือผลงานใด ๆ ที่มีลิขสิทธิ์มาท าการคัดลอก หรือดัดแปลง  

ก่อนได้รับอนุญาตจากเจ้าของลิขสิทธิ์ 
 37.2.8 การจัดซ้ือจัดหาเอกสาร ข้อมูล ซอฟต์แวร์ และทรัพย์สินทางปัญญา ต้องจัดซ้ือกับผู้ผลิต  

หรือตัวแทนจ าหน่ายที่เชื่อถือได้เท่านั้น 
 37.2.9 เอกสาร ข้อมูล ซอฟต์แวร์ และทรัพย์สินทางปัญญาท่ีจัดซ้ือจัดหาเข้ามาต้องถูกบันทึก 

ลงในทะเบียนทรัพย์สินและจัดเก็บเอกสารระบุสิทธ ิ์ในการใช้งาน หรือเอกสารใน 
การซื้อขายที่สามารถใช้ยืนยันสิทธิ์ในการใช้งานเอาไว้อย่างครบถ้วน 

 37.2.10 ต้องเฝ้าติดตามปริมาณการใช้งาน รูปแบบการใช้งาน และรายละเอียดที่เก่ียวข้องกับ 
การใช้งานทรัพย์สินทางปัญญาให้เป็นไปตามที่เจ้าของลิขสิทธิ์ก าหนด 
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 37.2.11 เอกสาร ข้อมูล ซอฟต์แวร์ และทรัพย์สินทางปัญญาที่บุคลำกรของ สศค. และ 
ผู้ให้บริกำรภำยนอกสร้างขึ้นเพ่ือใช้ประกอบการท างานให้กับ สศค. ถือเป็นลิขสิทธิ์ 
ของ สศค. ยกเว้นกรณีท่ีมีการจัดท าข้อตกลงอ่ืนใดท่ีระบุเร่ืองลิขสิทธ์ิของทรัพย์สินเหล่าน้ี 

37.3  ข้อมูลของ สศค. ต้องได้รับการป้องกันจากการสูญหาย การถูกท าลาย การปลอมแปลง การเข้าถึง 
 โดยไม่ได้รับอนุญาต และการเผยแพร่โดยไม่ได้รับอนุญาต โดยต้องสอดคล้องกับความต้องการ 
 ของข้อกฎหมาย ระเบียบข้อบังคับ สัญญาจ้าง รวมถึงนโยบายและข้ันตอนปฏิบัติของ สศค.  

37.4  ความเป็นส่วนตัวและการป้องกันข้อมูลส่วนบุคคล (Privacy and Protection of Personal  
 Identifiable Information) 
 37.4.1 ต้องปฏิบัติตามกฎหมายและระเบียบข้อบังคับที่เกี่ยวข้องความเป็นส่วนตัวและ 

การป้องกันข้อมูลส่วนบุคคล 
 37.4.2 ต้องก าหนดวัตถุประสงค์ที่ชัดเจนในการจัดเก็บและใช้งานข้อมูลส่วนบุคคล โดยต้อง  

ปฏิบัติตามข้อกฎหมายและข้อก าหนดที่เกี่ยวข้อง รวมถึงต้องแจ้งวัตถุประสงค์ใน 
การจัดเก็บให้เจ้าของข้อมูลทราบ ก่อนด าเนินการจัดเก็บข้อมูลส่วนบุคคล 

 37.4.3 ต้องจัดเก็บเฉพาะข้อมูลส่วนท่ีจ าเป็นในการน าไปใช้งานตามวัตถุประสงค์ในการจัดเก็บ 
ทีไ่ดแ้จ้งกับเจ้าของข้อมูลเท่านั้น 

 37.4.4 ข้อมูลส่วนบุคคลท่ีจัดเก็บไว้ต้องถูกน ามาใช้งานตามวัตถุประสงค์ในการจัดเก็บท่ีได้แจ้ง 
กับเจ้าของข้อมูลเท่านั้น 

 37.4.5 เจ้าของข้อมูลมีสิทธิ์ในการเปลี่ยนแปลง แก้ไข และยกเลิกการอนุญาตให้ใช้ข้อมูล 
ส่วนบุคคลของตนเอง 

 37.4.6 ข้อมูลส่วนบุคคลที่จัดเก็บไว้ถือเป็นข้อมูลในระดับชั้นลับ (Confidential) ต้องได้รับ 
การปกป้องจากการเข้าถึงโดยไม่ได้รับอนุญาตโดยมาตรการที่เหมาะสม 

37.5  มาตรการเข้ารหัสข้อมูลต้องมีการใช้ให้สอดคล้องกับข้อตกลง ข้อกฎหมาย ระเบียบข้อบังคับ  
 ทั้งหมดท่ีเกี่ยวข้องรวมถึงนโยบายและข้ันตอนปฏิบัติของ สศค. 

37.6  ต้องมีการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศของ สศค. อย่างน้อยปีละ  
 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลงอย่ำงมีนัยส ำคัญที่ส่งผลกระทบกับระบบบริหารจัดการ 
 ความมั่นคงปลอดภัยสารสนเทศของ สศค.  

37.7  ผู้บังคับบัญชา หรือหัวหน้างานต้องด าเนินการทบทวนความสอดคล้องของการประมวลผล  
 สารสนเทศ และขั้นตอนปฏิบัติที่อยู่ภายใต้ความรับผิดชอบของตนเองอย่าง สม่ าเสมอ  
 โดยเทียบกับนโยบาย มาตรฐาน และความต้องการด้านความม่ันคงปลอดภัยที่เกี่ยวข้อง 
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37.8  ต้องจัดให้มีการตรวจสอบระบบเทคโนโลยีสารสนเทศทางเทคนิคครอบคลุมระบบส าคัญทั้งหมด  
 อย่างน้อยปีละ 1 ครั้ง โดยใช้วิธีการอย่างหนึ่งอย่างใดต่อไปนี้ 
 37.8.1 Security Configuration Review โดยทบทวนค่า Configuration ของอุปกรณ์ 

เทียบกับมาตรฐานหรือค าแนะน าท่ีเป็นที่ยอมรับ 
 37.8.2 Vulnerability Assessment โดยใช้เครื่องมือที่เชื่อถือได้ช่วยตรวจสอบหาช่องโหว่ 

ทางเทคนิคในระบบเทคโนโลยีสารสนเทศ 
 37.8.3 Penetration Test โดยทดสอบเจาะระบบเทคโนโลยีสารสนเทศโดยผู้เชี่ยวชาญ 

37.9  ตรวจสอบระบบเทคโนโลยีสารสนเทศทางเทคนิคต้องด าเนินการโดยผู้ท่ีมีความเช่ียวชาญเพียงพอ  
 และต้องได้รับอนุญาตก่อนด าเนินการ 

37.10  ผลการตรวจสอบระบบเทคโนโลยีสารสนเทศทางเทคนิคถือเป็นข้อมูลในระดับชั้นลับ   
(Confidential) ต้องได้รับการปกป้องจากการเข้าถึงโดยไม่ได้รับอนุญาตโดยมาตรการท่ีเหมาะสม 

38. นโยบายการใช้บริการคลาวด์ (Cloud Services Policy) 
วัตถุประสงค์ 

เพ่ือก าหนดมาตรการในการรักษาความมั่นคงปลอดภัยในการใช้บริการคลาวด์ รวมถึงปกป้องระบบ 
สารสนเทศและแอปพลิเคชั่นที่มีการจัดเก็บไว้ในระบบคลาวด์ให้มีความมั่นคงปลอดภัยไม่ให้ถูกเข้าถึงได้โดยไม่ได้ 
รับอนุญาต 

38.1  ต้องมีการบริหารจัดการระบบบริการคลาวด์อย่างมั่นคงปลอดภัย 
38.2  ต้องมีการก าหนดสิทธิ์ในการเข้าถึงระบบสารสนเทศและแอปพลิเคชั่นให้สามารถเข้าถึงได้เฉพาะ 

 ผู้ที่มีส่วนเกี่ยวข้อง ควรตั้งค่าให้เฉพาะเจาะจง เช่น ผู้ที่มีสิทธิ์แก้ไขข้อมูล ผู้ที่มีสิทธิ์ดูเท่านั้น  
 และผู้ที่ไม่มีสิทธิ์เข้าถึง 

38.3  ก าหนดเกณฑ์การคัดเลือกบริการคลาวด์ โดยผู้ให้บริการคลาวด์ต้องมีมาตรการป้องกันความม่ันคง 
 ปลอดภัยบนโครงสร้างพื้นฐานด้านเทคโนโลยีสารสนเทศ อย่ำงน้อย ดังนี้ 
 38.3.1 ต้องก าหนดให้มีวิธีการพิสูจน์ตัวตนในการเข้าถึงระบบคลำวด์ที่มีความม่ันคงปลอดภัย 
 38.3.2 ต้องมีแนวทางในการรักษาความมั่นคงปลอดภัยให้กับโครงสร้างพ้ืนฐานของการให้  

บริการคลาวด์ 
 38.3.3 ต้องมีวิธีการบริหารจัดการและแก้ไขช่องโหว่เพ่ือให้โครงสร ้างพ้ืนฐานด้านเทคโนโลยี 

สารสนเทศของตนเองมีความม่ันคงปลอดภัยอยู่เสมอ 
 38.3.4 ต้องมีกลไกหรือขั้นตอนปฏิบัติส าหรับการบริหารจัดการการเปลี่ยนแปลงที่จ าเป็น  

ต้องด าเนินการกับโครงสร้างพ้ืนฐานของการให้บริการ และต้องด าเนินการแจ้ง 
การเปลี่ยนแปลงใด ๆ ก็ตามท่ีอำจมีผลกระทบกับ สศค. ให้ได้รับทราบก่อนล่วงหน้า 
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 38.3.5 ต้องมีข้อมูลส าหรับการติดต่อเพ่ือใช้ในการแจ้งและประสานงานการแก้ไขปัญหาต่าง ๆ  
ที่เกิดขึ้นได้อย่างสะดวกและรวดเร็ว 

 38.3.6 ต้องมีโครงสร้างและทีมส าหรับการเฝ้าระวัง ติดตาม และบริหารจัดการเหตุการณ ์
ด้านความมั่นคงปลอดภัย และประสานงานแจ้งให้ สศค. ได้รับทราบตามความจ าเป็น 
และสอดคล้องตำมข้อก ำหนดของกฎหมำยที่เกี่ยวข้อง ระเบียบข้อบังคับ นโยบำย 
และข้อปฏิบัติที่ สศค. ก ำหนด 

 38.3.7 กรณีที่ สศค. มีควำมจ าเป็นต้องใช้หลักฐานข้อมูลด้านคอมพิวเตอร์ที่อยู่ในส่วนของ 
ผู้ให้บริการคลาวด์ ผู้ให้บริการคลาวด์ต้องช่วยเหลือและมอบหลักฐานข้อมูลดังกล่าว  
อย่ำงไม่ชักช้ำ 

38.4  ต้องก าหนดบทบาทและความรับผิดชอบท่ีเก่ียวข้องกับการใช้และการบริหารจัดการบริการคลาวค์ 
38.5  มีการควบคุมการรักษาความปลอดภัยสารสนเทศที่ด าเนินการโดยผู้ให้บริการระบบคลาวด์ 
38.6  มีการบริหารจัดการการควบคุมส่วนต่อประสาน และการเปล่ียนแปลงต่าง ๆ ในบริการ เม่ือ สศค.  

 ใช้บริการคลาวด์หลายรายการ 
38.7  ก าหนดขั้นตอนในการบริหารจัดการเหตุการณ์การรักษาความปลอดภัยสารสนเทศที่เกิดขึ้น  

 เกี่ยวกับการใช้บริการที่คลาวด์สอดคล้องตำมข้อก ำหนดของกฎหมำยที่เกี่ยวข้อง ระเบียบ  
 ข้อบังคับ นโยบำยและข้อปฏิบัติที่ สศค. ก ำหนด 

38.8  ก าหนดแนวทางส าหรับการติดตาม ทบทวน และประเมินการใช้บริการคลาวด์อย่างต่อเนื่อง  
 เพ่ือบริหารจัดการความเสี่ยงด้านการรักษาความปลอดภัย 

39. นโยบายการบริหารจัดการบันทึก (Records Management Policy) 
วัตถุประสงค์ 

เพ่ือก ำหนดแนวทำงป้องกันบันทึกไม่ให้สูญหาย ถูกท าลาย ปลอมแปลง การเข้าถึงโดยไม่ได้รับอนุญาต  
และ/หรือ ปล่อยออกไปโดยไม่ได้รับอนุญาต 

39.1 ก าหนดให้มีการเก็บรักษาบันทึกและก าหนดระยะเวลาในการเก็บบันทึก โดยพิจารณาจาก 
ข้อก ำหนดของกฎหมาย ระเบียบข้อบังคับท่ีเก่ียวข้อง นโยบำยและข้อปฏิบัติที่ สศค. ก ำหนด 

39.2 ก าหนดให้มีการด าเนินการกับบันทึกให้เหมาะสมตามระดับช้ันความลับของข้อมูลและสารสนเทศ 
39.3 กระบวนการเก็บบันทึกควรก าหนดให้สามารถเข้าถึง ค้นหา และคืนบันทึกท่ีจ าเป็นตลอดระยะเวลา 

การเก็บรักษาตามที ่สศค. ก าหนด 
39.4 ก าหนดการบริหารจัดการกุญแจ มีการเก็บรักษากุญแจเพ่ือป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับ 

อนุญาต 
39.5 พิจารณาข้ันตอนการจัดเก็บและการจัดการ ควรด าเนินการตามข้อแนะน าของเจ้าของผลิตภัณฑ์  

รวมถึงพิจารณาการเสื่อมสภาพของสื่อท่ีใช้ในการเก็บบันทึก 
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40. นโยบายการบริหารจัดการช่องโหว่ (Vulnerability Management Policy)  
วัตถุประสงค์ 

เพ่ือก ำหนดแนวทำงการบริหารจัดการช่องโหว่ทางเทคนิคอย่างเหมาะสม โดยก ำหนดแนวทางใน 
การตรวจสอบและแก้ไขช่องโหว่ทางเทคนิคเพ่ือป้องกันสารสนเทศจากช่องโหว่ทางเทคนิค 

40.1  ติดตามและตรวจสอบช่องโหว่ทางเทคนิคที่มีการประกาศจากเว็บไซต์หรือแหล่งข้อมูลของ 
 เจ้าของผลิตภัณฑ์ต่าง ๆ ท่ีมีการใช้งานบนระบบสารสนเทศ หรือจากแหล่งข้อมูลของศูนย์ประสาน 
 การรักษาความม่ันคงปลอดภัยแห่งชาติ ส ำนักงำนพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (ThaiCERT)  
 หรือจากแหล่งอ่ืนที่น่าเชื่อถือ เป็นต้น 

40.2  ประเมินช่องโหว่ของบริการท่ีส าคัญ โดยอ้างอิงตามหลักการบริหารความเส่ียงของ สศค. เพ่ือระบุ 
 จุดอ่อนด้านความม่ันคงปลอดภัยและการควบคุม โดยครอบคลุมบริการที่ส าคัญของ สศค.  

40.3  การตรวจสอบขอบเขตของการประเมินช่องโหว่แต่ละรายการ ประกอบด้วย 
 40.3.1  การประเมินความมั่นคงปลอดภัยของโฮสต์ (Host Security Assessment) 
 40.3.2  การประเมินความมั่นคงปลอดภัยของเครือข่าย (Network Security Assessment) 
 40.3.3  การตรวจสอบความม่ันคงปลอดภัยของสถาปัตยกรรม (Architecture Security Review) 

40.4  การประเมินช่องโหว่ของบริการที่ส าคัญ เพ่ือระบุจุดอ่อนด้านความมั่นคงปลอดภัยและควบคุม 
 ก่อนท่ีจะท าการทดสอบระบบใหม่ใด ๆ ท่ีเช่ือมต่อ หรือด าเนินการเปล่ียนแปลงระบบท่ีส าคัญใด ๆ  
 กับบริการที่ส าคัญ การเปลี่ยนแปลงระบบที่ส าคัญ ได้แก่ การเพ่ิมโมดูลแอปพลิเคชั่น (Adding  
 New Application Module) การปรับปรุงระบบ และการปรับเปลี่ยนเทคโนโลยี เป็นต้น 

40.5  การทดสอบเจาะระบบ (Penetration Testing) ส าหรับบริการที่ส าคัญโดยเฉพาะอย่างยิ่ง 
 ระบบสารสนเทศ (Information Technology: IT) ท่ีเช่ือมต่อกับอินเทอร์เน็ตโดยตรง (Internet  
 Facing) เพ่ือให้สอดคล้องกับระดับของความเส่ียง และพิจารณาผลกระทบหรือความเส่ียงจาก 
 การทดสอบเจาะระบบด้วย 

40.6  ตรวจสอบขอบเขตของการทดสอบเจาะระบบ (Scope of a Penetration Test) รวมถึง 
 การทดสอบเจาะระบบของโฮสต์ เครือข่าย และแอปพลิเคชั่นของบริการท่ีส าคัญ โดยเฉพาะอย่างย่ิง  
 ทุกระบบที่มีการเชื่อมต่ออินเทอร์เน็ตโดยตรง (Internet Facing) 

40.7  ด าเนินการทดสอบเจาะระบบอย่างน้อยปีละ ๑ ครั้ง หรือตามความจ าเป็นเพ่ือตรวจสอบ 
 ความถูกต้องของระบบรักษาความมั่นคงปลอดภัยไซเบอร์ของบริการที่ส าคัญ ก่อนที่จะท า  
 การทดสอบระบบใหม่ หรือการเปล่ียนแปลงระบบท่ีส าคัญ เช่น กำรเพ่ิมโมดูลเสริม การปรับปรุงระบบ  
 และการปรับเปลี่ยนเทคโนโลยี เป็นต้น 
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40.8  การทดสอบเจาะระบบและผู้ให้บริการทดสอบเจาะระบบ (Penetration Testers) ที่ท า 
 การทดสอบเจาะระบบบนโครงสร้างพ้ืนฐานส าคัญสารสนเทศ ต้องมีการรับรองและได้รับ 
 ประกาศนียบัตร (Accreditations and Certifications) ที่เป็นที่ยอมรับในอุตสาหกรรม  
 และเป็นอิสระจากระบบที่ท าการทดสอบเจาะระบบ หรือเป็นไปตามที่กฎหมายก าหนด 

40.9  การทดสอบเจาะระบบทั้งหมดโดยผู้ให้บริการทดสอบเจาะระบบจะต้องด าเนินการภายใต้  
 การควบคุมดแูลของ สศค.  

40.10  ติดตาม ปรับปรุง และแก้ไข ตามข้อเสนอแนะจากผลการทดสอบเจาะระบบ และจัดการกับ  
 ช่องโหว่ที่ระบุในผลการประเมินช่องโหว่ พร้อมทั้งตรวจสอบว่าช่องโหว่ที่ระบุทั้งหมด  
 ได้รับการแก้ไขอย่างเพียงพอแล้ว โดยเฉพาะอย่างยิ่งช่องโหว่ในระดับวิกฤติ และระดับสูง 

41. นโยบายการบริหารจัดการการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Logging Policy)  
วัตถุประสงค์ 

เพ่ือควบคุม ป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต และติดตำมผู้ใช้งำนระบบ โดยใช้ข้อมูลจรำจร 
คอมพิวเตอร์ (Log) ซึ่งเป็นวิธีการบันทึกเหตุการณ์ และสร้างหลักฐานในกิจกรรมต่างๆ สำมำรถน ำมำใช้วิเคราะห์  
และระบุเหตุการณ์ด้านความมั่นคงปลอดภัยต่าง ๆ ที่เกิดข้ึนในระบบ  

41.1  ก าหนดมาตรการควบคุมการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ให้มีความถูกต้อง 
 และสามารถระบุถึงตัวบุคคลได้ตามแนวทางดังนี้ 
 41.1.1 ก ำหนดให้ผู้ดูแลระบบเครือข่ำยมีหน้ำที่ควำมรับผิดชอบในกำรจัดเก็บข้อมูลจรำจร 

คอมพิวเตอร์ (Log) ลงบนสื่อเก็บข้อมูลที่มีกำรรักษำควำมครบถ้วน ถูกต้อง แท้จริง  
โดยข้อมูลสำมำรถระบุถึงตัวบุคคลที่เข้ำถึงสื่อดังกล่ำวได้ โดยก ำหนดชั้นควำมลับ 
ในกำรเข้ำถึงเพ่ือป้องกันและจ ำกัดสิทธิ์กำรเข้ำถึงเฉพำะบุคคลที่เกี่ยวข้องเท่ำนั้น  
ห้ำมแก้ไขหรือเปลี่ยนแปลงข้อมูลที่เก็บรักษำไว้ ยกเว้นผู้ตรวจสอบระบบสำรสนเทศ 
ของ สศค. (IT Auditor) หรือบุคคลที่ สศค. มอบหมำย 

 41.1.2 ก าหนดให้มีการบันทึกการท างานของระบบปฏิบัติงานของผู้ใช้งาน (Application Logs)  
และบันทึกรายละเอียดของระบบป้องกันการบุกรุก เช่น บันทึกการเข้า  - ออก  
ระบบบันทึกการพยายามเข้าสู่ระบบ Firewall Log เป็นต้น เพ่ือประโยชน์ในการใช้  
ตรวจสอบและต้องเก็บบันทึกดังกล่าวไว้อย่างน้อย 90 วัน นับต้ังแต่การใช้บริการส้ินสุดลง 

 41.1.3 ห้ามด าเนินการ ลบ ท าลาย หรือแก้ไขข้อมูล Log ทีเ่ก็บรักษาไว้ 
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41.2  การป้องกัน Log 
 41.2.1 ตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานระบบอย่างสม่ าเสมอ 
 41.2.2 ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่าง ๆ และจ ากัดสิทธิ์การเข้าถึง  

บันทึกเหล่านั้นให้เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น 
41.3  การวิเคราะห์ Log 

 41.3.1 วิเคราะห์ Log ต่าง ๆ จำกข้อมูลที่จัดเก็บ เช่น การเข้าใช้งาน พฤติกรรมและกิจกรรม 
ที่ผิดปกติเพ่ือตรวจสอบความมั่นคงปลอดภัยของระบบ 

 41.3.2 ติดตำมข้อมูลข่าวกรองด้านภัยคุกคามและแนวโน้มการเกิดภัยคุกคามต่าง ๆ ในปัจจุบัน 

42. นโยบายการเก็บรักษาและลบท าลายข้อมูล (Data Retention and Disposal Policy)  
วัตถุประสงค์ 

เพ่ือป้องกันข้อมูลสารสนเทศที่ใช้ในการด าเนินงานที่มีความละเอียดอ่อน ถูกเข้าถึง เปิดเผยโดยไม่ได้ 
รับอนุญาต และเพ่ือให้การด าเนินการกับข้อมูลสารสนเทศมีควำมสอดคล้องกับข้อกฎหมาย ระเบียบข้อบังคับ  
สัญญาจ้าง รวมถึงนโยบายและขั้นตอนปฏิบัติของ สศค. ว่ำด้วยกำรจัดท า จัดเก็บ ดูแลรักษาความม่ันคงปลอดภัย  
รวมถึงกำรก าหนดระยะเวลาการจัดเก็บ และลบท าลายข้อมูลของ สศค. เมื่อสิ้นสุดระยะเวลาในการจัดเก็บ  

42.1  การจ าแนกประเภทของข้อมูล 
 42.1.1 ก าหนดประเภทของข้อมูลที่เป็นเจ้าของและใช้งานภายใน สศค.  

42.2  การจัดท าและดูแลรักษาข้อมูล 
 42.2.1 จัดท าและเก็บรักษาข้อมูลไว้เพ่ือเป็นหลักฐานยืนยันความสอดคล้องกับความต้องการ 

และการด าเนินงานของ สศค.  
 42.2.2 ต้องจัดท าข้อมูลทั้งในรูปของ Hard Copy หรือ Soft Copy หรือทั้งสองรูปแบบ 

ทีส่ามารถอ่านและท าความเข้าใจได้โดยง่าย 
 42 .2.3 ต้องก าหนดมาตรการในการบ่งชี้ข้อมูล จัดเก็บข้อมูล ป้องกันข้อมูล ควบคุม 

การเข้าถึงข้อมูล ก าหนดระยะเวลาการจัดเก็บข้อมูล และการลบท าลายข้อมูล 
 42.2.4 ต้องท าให้ข้อมูลที่ใช้งานสามารถระบุ ID และสามารถบ่งชี้แยกตามเรื่องหรือตามชื่อ 

ของข้อมูลได ้
42.3  การดูแลด้านความมั่นคงปลอดภัยของข้อมูล 

 42.3.1 จัดเก็บข้อมูลไว้ตามระยะเวลาการจัดเก็บข้อมูลที่ได้ก าหนดไว้ 
 42.3.2 จัดเก็บและรักษาข้อมูลไว้ในสถานที่และสภาพแวดล้อมที่มีความปลอดภัย 
 42.3.3 จัดเก็บข้อมูล Hard Copy ไว้ในตู้ส าหรับจัดเก็บเอกสารที่มีความแข็งแรงและมั่นคง 
 42.3.4 จัดเก็บข้อมูล Soft Copy อย่างม่ันคงปลอดภัยเพ่ือป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต 
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42.4 การก าหนดระยะเวลาการจัดเก็บข้อมูล 
 42.4.1 ก าหนดระยะเวลาขั้นต่ าในการจัดเก็บข้อมูลแต่ละประเภท โดยค านึงถึงความต้องการ 

ของ สศค. และความสอดคล้องกับข้อก ำหนดของกฎหมาย ระเบียบข้อบังคับ รวมถึง 
นโยบำยและแนวปฏิบัติที ่สศค. ก ำหนด 

 42.4.2 เมื่อพ้นระยะเวลาการจัดเก็บที่ก าหนดไว้ สศค. สามารถพิจารณาขยายระยะเวลา 
การจัดเก็บข้อมูลเพ่ิมเติมได้ตามความเหมาะสม โดยพิจารณาปฏิบัติให้สอดคล้องกับ 
ข้อก ำหนดของกฎหมาย ระเบียบข้อบังคับ นโยบำยและแนวปฏิบัติที่ สศค. ก ำหนด  
รวมถึงมาตรฐาน และข้อบังคับ (Compliance Policy) 

42.5  การลบท าลายข้อมูล 
 42.5.1  พิจำรณำลบท าลายข้อมูลส าหรับกรณีดังต่อไปนี้ 

 - ข้อมูลนั้นเกินระยะเวลาการจัดเก็บท่ีได้ก าหนดไว้ 
 - ข้อมูลนั้นไม่มีความจ าเป็นหรือความต้องการใช้งำนอีกต่อไป 
 - ข้อมูลนั้นไม่ได้มีความจ าเป็นที่จะต้องน าไปใช้เกี่ยวกับการฟ้องร้องด าเนินคดี  

หรือถูกน าไปใช้ในการสอบสวน 
 - ไม่มีกฎหมาย ระเบียบ ข้อบังคับ หรือสัญญาจ้างท่ีก าหนดให้ต้องจัดเก็บข้อมูลน้ันไว้ 

เพ่ือเป็นหลักฐานหรือเพ่ือการด าเนินการต่าง ๆ 
 42.5.2  ลบท าลายข้อมูลเมื่อพ้นระยะเวลาการจัดเก็บที่ก าหนดไว้หรือไม่มีควำมจ ำเป็น 

 ต่อกำรใช้งำนตามแนวทำงและขั้นตอนปฏิบัติที่ สศค. ก าหนด 
 42.5.3  จัดท าบันทึกเพ่ือขออนุมัติลบท าลายข้อมูลที่พ้นระยะเวลาการจัดเก็บหรือไม่มี 

 ควำมจ ำเป็นต่อกำรใช้งำน 
 42.5.4  กำรลบท ำลำยข้อมูลและสื่อบันทึกข้อมูลประเภทต่ำง ๆ เพ่ือป้องกันข้อมูลรั่วไหล  

 และกำรน ำกลับมำใช้ใหม่ เจ้ำของข้อมูลต้องปฎิบัติตำมแนวทำงกำรลบท ำลำยข้อมูล 
 และสื่อข้อมูล ดังนี้  

 

ประเภทสื่อบันทึกข้อมูล วิธีกำรท ำลำย 
Flash Drive  ใช้วิธีกำรทุบหรือบดให้เสียหำย  
กระดำษ  ใช้กำรหั่นด้วยเครื่องหั่นท ำลำยเอกสำร  
แผ่น CD/DVD  ใช้กำรหั่นด้วยเครื่องหั่นท ำลำยเอกสำร  
เทป  ใช้วิธีกำรทุบหรือบดให้เสียหำย หรือเผำท ำลำย  
ฮำร์ดดิสก์  ใช้กำรท ำลำยข้อมูลบนฮำร์ดดิสก์ด้วยวิธีกำรฟอร์แมต 

(Format) ตำมมำตรฐำนกำรท ำลำยข้อมูลบนฮำร์ดดิสก์
ของกระทรวงกลำโหมสหรัฐอเมริกำ DOD 5220.33-M  
(ซึ่งมีกำรเขียนทับข้อมูลเดิมเป็นจ ำนวนหลำยรอบ)  
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43. นโยบายการก าหนดค่า Configuration อย่างม่ันคงปลอดภัย  
วัตถุประสงค์ 

เพ่ือให้การก าหนดค่า Configuration ของฮาร์ดแวร์ ซอฟต์แวร์ บริการ และเครือข่ายของ สศค.  
มีความมั่นคงปลอดภัยสำมำรถท างานได้อย่างถูกต้อง รวมถึงเมื่อมีการเปลี่ยนแปลงการก าหนดค่าเพ่ือป้องกัน 
ความเสี่ยงต่อข้อมูลสารสนเทศท่ีเกิดจากอุปกรณ์ปลายทางของผู้ใช้งาน 

43.1  กำรก าหนดค่า Configuration ของฮาร์ดแวร์ ซอฟต์แวร์ บริการ และเครือข่ายของ สศค. จะต้อง 
 มีการจัดเก็บค่า Configuration ไว้อย่างมั่นคงปลอดภัย 

43.2  มาตรฐานการก าหนดค่าขั้นต่ าด้านความมั่นคงปลอดภัย (Security Baseline Configuration  
 Standards) ต้องมีหลักการรักษาความม่ันคงปลอดภัย อย่างน้อยดังนี้ 

-  สิทธิ์พิเศษในการเข้าถึงนอ้ยที่สุด (Least Access Privilege) 
-  การแบ่งแยกหน้าที่ (Separation of Duties) 
-  การบังคับใช้นโยบายความซับซ้อนของรหัสผ่าน 
-  การลบบัญชีที่ไม่ได้ใช้งำน 
-  การลบบริการและแอปพลิเคช ั่นท่ีไม่จ าเป็น เช่น การลบคอมไพเลอร์ (Removal of Compiler)  

 และแอปพลิเคช ั่นสนับสนุนผู้ให้บริการภายนอก (Vendor Support Application) 
- การปิดพอร์ตเครือข่ายที่ไม่ได้ใช้งาน 
- การป้องกันมัลแวร์ (Malware)  
- การปรับปรุงซอฟต์แวร์และแพตช์ (Patch) เพ่ือรักษำความมั่นคงปลอดภัยของระบบ 

อย่างทันการณ์และเหมาะสม 
43.3  มีการก าหนดสิทธิ์ในการเข้าถึงคา่ Configuration เท่าท่ีจ าเป็นและสอดคล้องตามต าแหน่งงาน 
43.4  ต้องมีการทบทวน Configuration อย่างน้อยปีละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลงที่ส าคัญ  

 และท าการอัปเดทเมื่อจ าเป็นต้องแก้ไข หรือมีภัยคุกคาม หรือตรวจพบช่องโหว่ใหม่ หรือ 
 เมื่อมีการเริ่มต้นใช้งานซอฟต์แวร์หรือฮาร์ดแวร์เวอร์ชั่นใหม่ 

43.5  ต้องตรวจสอบให้แน่ใจว่ามีการใช้มาตรฐานการก าหนดค่าขั้นต่ าด้านความมั่นคงปลอดภัย  
 (Security Baseline Configuration Standards) ตามท่ีระบุไว้ ก่อนท่ีจะมีทรัพย์สินใด ๆ เช่ือมต่อ 
 หรือเมื่อมีการเปลี่ยนแปลงหรือปรับปรุงบริการที่ส าคัญของ สศค.  

43.6  หากมีการเปล่ียนแปลงค่า Configuration จะต้องด าเนินการตำมนโยบำยด้ำนกำรบริหำรจัดกำร 
 กำรเปลี่ยนแปลงแก้ไขระบบ  (Change Management Policy & Procedure) เ พ่ือให้มี 
 กำรอนุมัติ หรืออนุญาต และมีกำรตรวจสอบความถูกต้องของการเปลี่ยนแปลงระบบทั้งหมด  
 รวมถึงจะต้องจัดเก็บค่า Configuration ไว้อย่างน้อย 1 เวอร์ชั่น พร้อมจัดเก็บหลักฐาน 
 ในการเปลี่ยนแปลง 
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44. นโยบายการป้องกันข้อมูลรั่วไหล  
วัตถุประสงค์ 

เพ่ือก ำหนดแนวทำงในการบริหารจัดการข้อมูล ป้องกันข้อมูลท่ีมีความส าคัญหรือข้อมูลท่ีมีความอ่อนไหว  
ไม่ใหเ้กิดกำรรั่วไหล หรือถูกเข้าถึง หรือถูกเปลี่ยนแปลง แก้ไข หรือถูกท ำให้ไม่เกิดควำมพร้อมใช้งำน โดยไม่ได้รับ 
อนุญาต 

44.1  ก าหนดระดับชั้นความลับของข้อมูลเพ่ือให้สามารถด าเนินการกับข้อมูลได้อย่างเหมาะสม  
 ตามข้ันตอนการจัดช้ันความลับและจัดการข้อมูลและสารสนเทศ (Procedure for Information  
 Classification and Management) ตำมนโยบำยบริหำรจัดกำรทรัพย์สินสำรสนเทศ (Asset  
 Management Policy) 

44.2  ก าหนดหมวดหมู่ของรายการข้อมูลท้ังหมดท่ีต้องการควบคุมการร่ัวไหล โดยข้อมูลแต่ละรายการ 
 ควรมีการจัดเก็บไว้เป็นหมวดหมู่เพ่ือให้ง่ายในการบริหารจัดการข้อมูล 

44.3  ก าหนดสิทธิ์การเข้าถึงข้อมูลแต่ละประเภทให้สามารถเข้าถึงข้อมูลได้ตามความจ าเป็นและเหมาะสม  
 รวมถึงต้องมีการทบทวนสิทธิ์อย่างสม่ าเสมอ 

44.4  บริหารจัดการช่องโหว่ทางเทคนิค เช่น กำรอัพเดทแพทช์และกำรสแกนประเมินควำมเสี่ยง  
 (Update Patch Vulnerability Assessment Scan) ซึ่ ง เป็นกระบวนกำรที่ เกี่ยวข้องกับ 
 กำรรักษำควำมปลอดภัยทำงไซเบอร์เพ่ือตรวจสอบและแก้ไขช่องโหว่ในซอฟต์แวร์หรือระบบ  
 คอมพิวเตอร์ เป ็นต้น ตำมนโยบำยกำรบริหำรจัดกำรช่องโหว่ (Vulnerability Management Policy) 

44.5  เฝ้าระวังและการวิเคราะห์การเข้าใช้งานระบบสารสนเทศ พฤติกรรม และกิจกรรมที่ผิดปกติ  
 เพ่ือตรวจสอบความม่ันคงปลอดภัยของระบบ ตำมนโยบายการบริหารจัดการกำรจัดเก็บข้อมูล 
 จรำจรทำงคอมพิวเตอร์ (Logging Policy) 

44.6  พิจารณาจัดหำและใช้ซอฟต์แวร์ หรือเครื่องมือที่ใช้ในการป้องกันข้อมูลรั่วไหล โดยซอฟต์แวร์  
 หรือเครื่องมือควรมีคุณสมบัติเฉพำะ อย่างน้อยดังนี ้
 44.6.1  สามารถตรวจจับและป้องกันการรั่วไหลข้อมูลที่สามารถเกิดขึ้นผ่านช่องทางต่าง ๆ  

 อย่ำงน้อยดังนี้ 
 - จ ากัดปริมาณการส่งข้อมูลทางอีเมล 
 - จ ากัดการจับภาพหน้าจอ (Screen Capture) ในระบบที่มีข้อมูลส าคัญ 
 - จ ากัดการพิมพ์ข้อมูลส่วนบุคคลทางเครื่องพิมพ์เอกสาร 
 - จ ากัดการจัดเก็บข้อมูลทาง Port USB 

 44.6.2  สำมำรถป้องกันการร่ัวไหลข้อมูลโดยระบุและจ ากัดการถ่ายโอนข้อมูลท่ีไม่ได้รับอนุญาต 
 44.6.3  สามารถแจ้งเตือนและรายงานเหตุการณ์ที่เกี่ยวข้องกับข้อมูลให้ผู้ดูแลระบบทราบ 

เกี่ยวกับความเคลื่อนไหวของข้อมูล 
 

/44.7  กรณีท่ี ... 
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44.7  กรณีที่เกิดเหตุข้อมูลรั่วไหล ต้องมีการด าเนินการตามขั้นตอนกำรจัดการเหตุละเมิดความมั่นคง 
 ปลอดภัยสารสนเทศ (Procedure for Incident Management) และหากเป็นเหตุข้อมูล 
 ส่วนบุคคลรั่วไหล ต้องด าเนินการให้สอดคล้องกับพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล  
 พ.ศ. 2562 

44.8  ผู้ใช้งำนข้อมูลที่เป็นควำมลับ 
 ผู้ใช้งำนอำจน ำกำรเข้ำรหัสมำใช้กับข้อมูลที่เป็นควำมลับโดยให้ปฏิบัติตำมระเบียบกำรรักษำ 
 ควำมลับทำงรำชกำร พ.ศ. ๒๕๔๔ รวมถึงข้อก ำหนดในกำรรับ – ส่งข้อมูลที่เป็นควำมลับหรือ 
 ข้อมูลที่มีควำมอ่อนไหวสูงให้ด ำเนินกำรผ่ำนระบบเชื่อมโยงข้อมูลอิเล็กทรอนิกส์ระหว่ำง สศค.  
 กับหน่วยงำนภำยนอก โดยมีข้อปฏิบัติดังนี้ 
 44.8.1  พิจำรณำใช้เทคโนโลยีโครงสร้ำงพ้ืนฐำนกุญแจสำธำรณะ (Public Key Infrastructure:  

 PKI) เพ่ือเพ่ิมกำรรักษำควำมมั่นคงปลอดภัยของข้อมูลให้เป็นไปตำมมำตรฐำนสำกล  
 โดยใช้อุปกรณ์จัดเก็บที่มีควำมปลอดภัยสูง ได้แก่ Smart Card, Token, Hardware  
 Security Module : HSM เป็นต้น ร่วมกับใบรับรองอิเล็กทรอนิกส์ (Digital Certificate)  
 ที่ออกและรับรองโดยผู้ ให้บริกำรออกใบรับรองอิเล็กทรอนิกส์ (Certification  
 Authority: CA) ที่ ไ ด้ รั บมำตรฐำนสำกล  (Trusted Third-Party Certification  
 Authority) ในกำรเข้ำรหัสข้อมูลที่รับ – ส่งระหว่ำงกันเพ่ือพิสูจน์และยืนยันตัวบุคคล 
 ของผู้ส่งและผู้รับข้อมูลอิเล็กทรอนิกส์ 

 44.8.2  ผู้ใช้งำนข้อมูลที่เป็นควำมลับต้องปฏิบัติตำมระเบียบและเงื่อนไขกำรขอใช้ใบรับรอง 
 อิเล็กทรอนิกส์ของผู้ให้บริกำรออกใบรับรองอิเล็กทรอนิกส์อย่ำงเคร่งครัด โดยต้อง 
 กรอกแบบฟอร์มค ำขอใช้ใบรับรองอิเล็กทรอนิกส์พร้อมยื่นหลักฐำนยืนยันตัวตน  
 ประกอบด้วย ส ำเนำบัตรประจ ำตัวประชำชนของผู้ขอใช้ใบรับรองพร้อมลงลำยมือชื่อ 
 รับรองส ำเนำถูกต้อง กรณีเป็นชำวต่ำงชำติให้ใช้ส ำเนำหนังสือเดินทำง (Passport)  
 พร้อมลงลำยมือชื่อรับรองส ำเนำถูกต้อง 

 44.8.3  กรณีมอบหมำยให้บุคคลอ่ืนท ำหน้ำที่แทนในกำรรับ และ/หรือ ส่งข้อมูลจะต้องมี 
 หนังสือมอบอ ำนำจพร้อมติดอำกรแสตมป์ 30 บำท ตำมจ ำนวนผู้รับมอบอ ำนำจ 
 พร้อมส ำเนำบัตรประจ ำตัวประชำชนของผู้รับมอบอ ำนำจเพิ่มเติม 

 44.8.4  ผู้ขอใช้ใบรับรองอิเล็กทรอนิกส์ต้องลงนำมในแบบตอบรับใบรับรองอิเล็กทรอนิกส์ 
 เพ่ือเปิดใช้งำน (Activate) หลังจำกทีไ่ด้ส่งแบบฟอร์มค ำขอใช้ใบรับรองอิเล็กทรอนิกส์ 
 และได้รับแบบตอบรับ 

 
 
 

/44.8.5  ผู้ขอใช้ ... 
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 44.8.5  ผู้ขอใช้ใบรับรองอิเล็กทรอนิกส์มีหน้ำที่ดูแลและเก็บรักษำรหัสลับ (Private Key)  
 ที่บันทึกอยู่ในอุปกรณ์ตำมข้อ 44.8.1 โดยห้ำมมิให้บุคคลอ่ืนซึ่งไม่มีอ ำนำจหรือ 
 หน้ำที่ที่เกี่ยวข้องใช้รหัสลับดังกล่ำว และหำกกรณี Private Key สูญหำยหรือถูก 
 ล่วงรู้ไปถึงบุคคลอ่ืนซึ่งไม่มีอ ำนำจหรือหน้ำที่ที่เกี่ยวข้อง ผู้ขอใช้ใบรับรองอิเล็กทรอนิกส์ 
 มีหน้ำที่ที่จะต้องแจ้งต่อหน่วยงำนรับลงทะเบียนของผู้ให้บริกำรออกใบรับรอง 
 อิเล็กทรอนิกส์โดยทันที 

 44.8.6  ผู้ขอใบรับรองอิเล็กทรอนิกส์ต้องไม่น ำใบรับรองอิเล็กทรอนิกส์ไปใช้ในทำงที่ขัดต่อ 
 กฏหมำยและควำมสงบเรียบร้อยหรือศีลธรรมอันดีของประชำชน รวมทั้งต้องปฏิบัติ 
 ตำมเอกสำรแนวนโยบำย (Certificate Policy: CP) แนวปฏิบัติ (Certification  
 Practice Statement: CPS) ของผู้ให้บริกำรออกใบรับรองอิเล็กทรอนิกส์ 
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หมวดที่ 4 
แนวปฏิบัติในการใช้คอมพิวเตอร์หรืออุปกรณ์คอมพิวเตอร์แบบพกพา 

มาใช้งานระบบเทคโนโลยีสารสนเทศ 
45. แนวปฏิบัติในการใช้คอมพิวเตอร์หรืออุปกรณ์คอมพิวเตอร์แบบพกพามาใช้งานระบบเทคโนโลยีสารสนเทศ 
วัตถุประสงค์ 

เพ่ือก าหนดมำตรกำรควบคุมกำรใช้คอมพิวเตอร์ (PC) หรืออุปกรณ์คอมพิวเตอร์แบบพกพำ (Notebook,  
Tablet, Surface) มำใช้งำนระบบเทคโนโลยีสำรสนเทศ ทั้งที่ สศค. จัดสรรให้ และส าหรับผู้ที่น ำคอมพิวเตอร์ 
หรืออุปกรณ์คอมพิวเตอร์แบบพกพาส่วนบุคคล หรืออุปกรณ์คอมพิวเตอร์อ่ืนที่สำมำรถเชื่อมต่อเครือข่ายไร้สาย 
แบบพกพาได้ ตลอดจนเครื่องมือสื่อสำรเคลื่อนที่ (Mobile Computing and Teleworking) ซึ่งเป็นกำรใช้ 
อุปกรณ์ที่นอกเหนือจากที่ศูนย์เทคโนโลยีสำรสนเทศจัดเตรียมไว้ให้ เข้ามาใช้งานระบบเทคโนโลยีสารสนเทศ 
ของ สศค. จะต้องปฏิบัติตามข้อก ำหนด ดังตอ่ไปนี้ 

45.1.  มำตรกำรควบคุมกำรใช้งำนคอมพิวเตอร์หรืออุปกรณ์คอมพิวเตอร์แบบพกพำที่ สศค. จัดสรร 
ให้ใช้งำน  

 45.1.1  คอมพิวเตอร์หรืออุปกรณ์คอมพิวเตอร์แบบพกพำ และอุปกรณ์สื่อสำรเคลื่อนที่ 
 ที่ สศค. จัดสรรให้ใช้งำนเป็นทรัพย์สินของ สศค. ดังนั้น ผู้ใช้จึงต้องใช้งำนคอมพิวเตอร ์
 อย่ำงมปีระสิทธิภำพเพ่ืองำนของ สศค.  

 45.1.2. ปฏิบัติตำมแนวทำงกำรบริหำรจัดกำรรหัสผ่ำนส ำหรับผู้ใช้งำน (User Password  
 Management) ที่ได้ก ำหนดไว้ 

 45.1.3  โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์ของ สศค. ต้องเป็นโปรแกรมที่ได้ซื้อ 
 ลิขสิทธิ์ถูกต้องตำมกฎหมำย ดังนั้น ห้ำมผู้ใช้คัดลอกโปรแกรมต่ำง ๆ และไม่อนุญำต 
 ให้น ำไปติดตั้งบนเครื่องคอมพิวเตอร์ส่วนตัว หรือบนเครื่องคอมพิวเตอร์อ่ืนใดที่ไม่ได้ 
 อยู่ในควำมครอบครองของ สศค. รวมถึงห้ำมท ำกำรแก้ไขเปลี่ยนแปลง หรือน ำไปให้ 
 ผู้อื่นใช้งำนโดยผิดกฎหมำย 

 45.1.4  กำรป้องกันโปรแกรมชุดค ำสั่งไม่พึงประสงค์ (Malware) 
(๑) ตรวจสอบหำไวรัสจำกสื่อบันทึกข้อมูลต่ำง ๆ ได้แก่ Hard Disk, Thumb Drive  

 และ Data Storage อ่ืน ๆ ก่อนน ำมำใช้งำนร่วมกับเครื่องคอมพิวเตอร์ 
(2) ตรวจสอบข้อมูลคอมพิวเตอร์ที่มีชุดค ำสั่งไม่พึงประสงค์ซึ่งมีผลท ำ ให้ข้อมูล 

 คอมพิวเตอร์ หรือระบบคอมพิวเตอร์  หรือชุดค ำสั่ง อ่ืนเกิดควำมเสียหำย  
 ถูกท ำลำย ถูกแก้ไข เปลี่ยนแปลง หรือปฏิบัติงำนไม่ตรงตำมค ำสั่งที่ก ำหนด 

 
 
 

/45.1.5  ศึกษำ ... 
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 45.1.5  ศึกษำและปฏิบัติตำมคู่มือกำรใช้งำนอย่ำงละเอียดเพ่ือกำรใช้งำนอย่ำงปลอดภัย 
 มีประสิทธิภำพโดยไม่ดัดแปลงแก้ไขส่วนประกอบต่ำง ๆ ของคอมพิวเตอร์ และต้อง 
 รักษำสภำพของคอมพิวเตอร์ให้มีสภำพเดิม 

 45.1.6  กำรเคลื่อนย้ำยหรือส่งเครื่องคอมพิวเตอร์ตรวจซ่อมจะต้องด ำเนินกำรโดยเจ้ำหน้ำที่  
 ของศูนย์เทคโนโลยีสำรสนเทศ หรือผู้รับจ้ำงเหมำบ ำรุงรักษำเครื่องคอมพิวเตอร์และ 
 อุปกรณ์ท่ีได้ท ำสัญญำกับ สศค. เท่ำนั้น 

 45.1.7  ก่อนกำรใช้งำนสื่อบันทึกพกพำต่ำง ๆ ต้องมีกำรตรวจสอบเพ่ือหำไวรัสโดยโปรแกรม 
 ป้องกันไวรัส 

 45.1.8  ผู้ใช้งำนมีหน้ำที่และรับผิดชอบต่อกำรดูแลรักษำควำมปลอดภัยเครื่องคอมพิวเตอร์ที่  
 สศค. จัดสรรให้ตนเองใช้งำน เช่น ล็อคเครื่องคอมพิวเตอร์ขณะที่ไม่ได้ใช้งำน ไม่วำง 
 เครื่องคอมพิวเตอร์ทิ้งไว้ในที่สำธำรณะหรือในบริเวณที่มีควำมเสี่ยงต่อกำรสูญหำย  
 ไม่เก็บ หรือใช้งำนคอมพิวเตอร์แบบพกพำในสถำนที่ที่มีควำมร้อน ควำมชื้น หรือ 
 ฝุ่นละอองสูง และต้องระวังป้องกันกำรตกกระทบ 

 45.1.9  กรณีต้องกำรเคลื่อนย้ำยคอมพิวเตอร์แบบพกพำและอุปกรณ์สื่อสำรเคลื่อนที่ต้องใส่ 
 กระเป๋ำส ำหรับคอมพิวเตอร์แบบพกพำและอุปกรณ์สื่อสำรเคลื่อนที่เพ่ือป้องกัน 
 อันตรำยที่เกิดจำกกำรกระทบกระเทือน กำรตกจำกโต๊ะท ำงำน หรือหลุดมือ 

 45.1.10  หลีกเลี่ยงกำรใช้นิ้ว หรือของแข็ง หรือปลำยปำกกำน ำไปสัมผัสหน้ำจอ LCD ของ 
 คอมพิวเตอร์แบบพกพำและอุปกรณ์สื่อสำรเคลื่อนที่ของ สศค. ซึ่งอำจท ำใหห้น้ำจอ 
 แตกหักหรือเสียหำยได้ 

 45.1.11  ไม่วำงของทับบนหน้ำจอและแป้นพิมพ์ 
 45.1.12  กำรเช็ดท ำควำมสะอำดหน้ำจอภำพต้องเช็ดอย่ำงเบำมือที่สุด และต้องเช็ ดไป 

 ในแนวทำงเดียวกันห้ำมเช็ดแบบหมุนวนเพรำะจะท ำให้หน้ำจอมีรอยขีดข่วนได้ 
 45.1.13  หำกมีกำรน ำคอมพิวเตอร์แบบพกพำและอุปกรณ์สื่อสำรเคลื่อนที่ซึ่งไม่ใช่ทรัพย์สิน 

 ของ สศค. มำใช้กับระบบเครือข่ำยของ สศค. ต้องได้รับอนุญำตและตรวจสอบ 
 จำกศูนย์เทคโนโลยีสำรสนเทศก่อนกำรใช้งำน 

 45.1.14  ปิดเครื่องคอมพิวเตอร์ที่ตนเองใช้งำนเมื่อใช้งำนเสร็จสิ้นหรือเมื่อมีกำรยุติกำรใช้งำน 
 เกินกว่ำ 1 ชั่วโมง 

 45.1.15  ท ำกำรล็อคหน้ำจอเครื่องคอมพิวเตอร์หลังจำกที่ไม่ได้ใช้งำนเกินกว่ำ 30 นำที  
 เพ่ือป้องกันบุคคลอื่นมำใช้งำนเครื่องคอมพิวเตอร์ 

 45.1.16  ห้ำมน ำเครื่องคอมพิวเตอร์ส่วนตัวที่เจ้ำหน้ำที่เป็นเจ้ำของมำใช้กับระบบเครือข่ำยของ  
สศค. ยกเว้นจะได้รับอนุญำตและตรวจสอบจำกศูนย์เทคโนโลยีสำรสนเทศก่อน 
กำรใช้งำน 
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45.2  มำตรกำรควบคุมกำรใช้งำนคอมพิวเตอร์หรืออุปกรณ์คอมพิวเตอร์แบบพกพำส่วนบุคคลเพ่ือรักษำ 
 ควำมปลอดภัยระบบเครือข่ำยของ สศค. โดยควบคุมกำรน ำอุปกรณ์ส่วนตัวเข้ำมำใช้งำนบน 
 ระบบเครือข่ำยของ สศค. (Bring Your Own Device – BYOD) โดยก ำหนดให้มีกำรยืนยัน 
 ตัวตนและก ำหนดสิทธิ์ให้อุปกรณ์ต่ำง ๆ มีสิทธิ์ในระดับที่แตกต่ำงกัน หรือบำงกรณีอำจห้ำม 
 ไม่ให้มีกำรใช้งำนอุปกรณ์บำงประเภทที่มีควำมเสี่ยงทำงด้ำนควำมปลอดภัยในระดับสูง 
 45.2.1  มีกำรรักษำควำมมั่นคงปลอดภัยระดับเครือข่ำยด้วย Network Access Control  

 (NAC) โดยติดตั้ง Agent แบบชั่วครำวเพื่อตรวจสอบเชิงลึก หรือไม่ติดตั้ง Agent ก็ได้  
 โดยให้สิทธิ์ในกำรเข้ำถึงระบบงำนพ้ืนฐำนของ สศค. และใช้งำน Internet จำก 
 ภำยนอกได้ภำยหลังกำรยืนยันตัวตนแล้ว เช่น ระบบ e-mail, เว็บไซต์ภำยใน หรือ 
 ระบบ Chat 

 45.2.2  ผู้ใช้งานต้องด าเนินการร้องขออนุญาตการใช้งานคอมพิวเตอร์ (PC) หรืออุปกรณ์ 
 คอมพิวเตอร์แบบพกพาส่วนบุคคล โดยด าเนินการร้องขอต่อเจ้าหน้าที่ของศูนย ์
 เทคโนโลยีสำรสนเทศที่ได้รับมอบหมำย หรือท าหนังสือขออนุญำตต่อผู้อ ำนวยกำร 
 ศูนย์เทคโนโลยีสำรสนเทศเป็นลำยลักษรอักษร 

 45.2.3  ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศตามสิทธ ิ์ในการเข้าถึงระบบสารสนเทศ 
 ที่ก าหนดไว้เท่านั้น ในกรณีที่ผู้ใช้งานต้องการเข้าถึงระบบสารสนเทศที่เกินกว่า 
 สิทธ ิ์ที่ได้รับ ให้ด าเนินการกรอกแบบฟอร์มการบริหารจัดการบัญชีรายชื่อและสิทธ  ิ์ 
 โดยให้หัวหน้างานพิจารณาอนุมัติ 

 45.2.4  ผู้ใช้งานต้องพิสูจน์ยืนยันตัวตนในการเข้าถึงระบบสารสนเทศหรือการเข้าถึงเครือข่าย 
 ภายในของ สศค.  

 45.2.5  เจ้าหน้าที่ของศูนย์เทคโนโลยีสำรสนเทศที่ได้รับมอบหมำยต้องตรวจสอบการติดตั้ง  
 และ Activate ซอฟต์แวร์ป้องกันโปรแกรมไม่ประสงค์ดี รวมทั้งตรวจสอบการติดตั้ง 
 ซอฟต์แวร์อันตรายที่ติดตั้งภายในคอมพิวเตอร์ (PC) หรืออุปกรณ์คอมพิวเตอร์ 
 แบบพกพาส่วนบุคคลของผู้ใช้งานก่อน 

 45.2.6  หลังจำกได้รับการอนุญาตให้ใช้งาน หำกตรวจพบซอฟต์แวร์อันตราย เจ้าหน้าที่ของ 
 ศูนย์เทคโนโลยีสำรสนเทศที่ได้รับมอบหมำยจะด าเนินการถอดถอนซอฟต์แวร์ 
 ออกจากคอมพิวเตอร์ของผู้ใช้งาน หรือถอดถอนสิทธิ์การใช้งานคอมพิวเตอร์ (PC)  
 หรืออุปกรณ์คอมพิวเตอร์แบบพกพาส่วนบุคคลเครื่องนั้น 

 45.2.7  ผู้ใช้งานต้องติดตั้งโปรแกรมในอุปกรณ์คอมพิวเตอร์ตามที่ สศค. อนุญาตให้ใช้งานได ้
 เท่านั้น หากต้องการติดตั้งโปรแกรมที่นอกเหนือจากที่ สศค. อนุญาตจะต้องท า 
 การร้องขอต่อเจ้าหน้าที่ของศูนย์เทคโนโลยีสำรสนเทศที่ได้รับมอบหมำยอย่างชัดเจน 
 เป็นลายลักษณ์อักษร 
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 45.2.8  ผู้ใช้งานต้องตั้งรหัสผ่านและล็อคหน้าจอทุกครั้งเมื่อไม่ใช้งานเพ่ือป้องกันการเข้าถึง  
 โดยไม่ได้รับอนุญาต 

 45.2.9  ผู้ใช้งานต้องออกจากระบบและล็อคหน้าจอทุกครั้งเมื่อไม่ใช้งาน 
 45.2.10  ในการรับ - ส่งข้อมูลส าคัญผ่านระบบเครือข่าย ผู้ใช้งานต้องด าเนินการเข้ารหัส 

 ข้อมูล (Encryption) ที่เป็นมาตรฐานสากล เช่น SSL หรือ XML Encryption  
 เป็นต้น 

 45.2.11  ในการจัดเก็บข้อมูลที่มีความส าคัญ ผู้ใช้งานต้องด าเนินการเข้ารหัสข้อมูล 
 45.2.12  ผู้ใช้งานต้องไม่น าอุปกรณ์คอมพิวเตอร์แบบพกพาวางทิ้งไว้ในพ้ืนที่สาธารณะ 

 เพ่ือป้องกันการสูญหายซึ่งอำจท ำให้เกิดข้อมูลรั่วไหล 
 45.2.13  เมื่ออุปกรณ์คอมพิวเตอร์แบบพกพาของผู้ใช้งานสูญหายจะต้องด าเนินแจ้ง 

 ให้เจ้าหน้าที่ของศูนย์เทคโนโลยีสำรสนเทศที่ได้รับมอบหมำยรับทราบภายใน  
 24 ชั่วโมง  

 45.2.14  เมื่อผู้ใช้งานต้องการยกเลิกการใช้งานหรือลาออก เจ้าหน้าที่ของศูนย์เทคโนโลยี 
 สำรสนเทศที่ได้รับมอบหมำยจะต้องด าเนินการลบข้อมูลที่เป็นความลับออกจาก 
 คอมพิวเตอร์ (PC) หรืออุปกรณ์คอมพิวเตอร์แบบพกพาของผู้ใช้งาน 

 45.2.15  เมื่อผู้ใช้งานเจอเหตุการณ์ละเมิดความมั่นคงปลอดภัยสารสนเทศให้ด าเนินการ 
 แจ้งเจ้าหน้าที่ของศูนย์เทคโนโลยีสำรสนเทศที่ได้รับมอบหมำยผ่ำนช่องทาง 
 ที่ศูนย์เทคโนโลยีสำรสนเทศก ำหนด เช่น QR Code หรือแบบฟอร์มการร้องขอ  
 Incident Request เพ่ือให้ เจ้าหน้าที่ของศูนย์เทคโนโลยีสำรสนเทศที่ ได้รับ 
 มอบหมำยด าเนินการประเมินความเร่งด่วนของเหตุการณ์และจัดการกับเหตุการณ์ 
 ละเมิดความม่ันคงปลอดภัยสารสนเทศท่ีเกิดข้ึน 

 45.2.16  ไม่อนุญาตให้น าอุปกรณ์คอมพิวเตอร์แบบพกพาในรูปแบบ Rooted (Android)  
 หรือ jailbroken (iOS) เข้าถึงเครือข่ายและระบบสารสนเทศของ สศค.  

 45.2.17  สศค. ขอสงวนสิทธิ์ในกำรด าเนินการตรวจสอบคอมพิวเตอร์ (PC) หรืออุปกรณ์ 
 คอมพิวเตอร์แบบพกพาของผู้ใช้งานและตัดสิทธิ์การใช้งานเมื่อพบเจอสิ่งผิดปกติ 

 45.2.18  กรณีที่ต้องเข้าถึงข้อมูลหรือระบบจากระยะไกล (Teleworking) ต้องปฏิบัติตาม 
 มาตรการรักษาความมั่นคงปลอดภัยที่ สศค. ก าหนด รวมถึงมำตรกำรควบคุม 
 กำรปฏิบัติงำนจำกภำยนอก สศค.  

 45.2.19  ผู้ใช้งานต้องด าเนินการส ารองข้อมูล (Backup) ของตนเอง 
 45.2.20  ในการใช้บริการเว็บไซต์และเว็บแอปพลิเคชั่นต่าง ๆ ต้องระมัดระวังในการใช้งาน  

 ควรเข้าใช้งานในแหล่งท่ีปลอดภัยและน่าเช่ือถือเพ่ือป้องกันความปลอดภัยของระบบ 
 สารสนเทศ 
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45.3  มำตรกำรควบคุมควำมเสี่ยงจำกกำรใช้อุปกรณ์คอมพิวเตอร์และเครื่องมือสื่อสำรเคลื่อนที่ 
 ในกำรเข้ำถึงโปรแกรมประยุกต์หรือแอปพลิเคชั่นและระบบสำรสนเทศซึ่งไวต่อกำรรบกวน  
 45.3.1  ระบบซึ่งไวต่อกำรรบกวนซึ่งเป็นระบบที่มีผลกระทบและมีควำมส ำคัญสูงต่อ สศค.  

 ได้แก่ ระบบสำรสนเทศสถำบันกำรเงินและสถำบันกำรเงินเฉพำะกิจซึ่งมีกำรแลกเปลี่ยน 
 และรับส่งข้อมูลด้ำนกำรเงินกับธนำคำรแห่งประเทศไทย สถำบันกำรเงินและสถำบัน 
 กำรเงินเฉพำะกิจตำมช่วงระยะเวลำที่ก ำหนดในบันทึกข้อตกลงควำมร่วมมือ (MOU)  
 ระหว่ำง สศค. และหน่วยงำนที่เกี่ยวข้อง เป็นต้น ต้องได้รับกำรแยกออกจำกระบบ 
 อ่ืน ๆ และต้องมีกำรควบคุมสภำพแวดล้อมของตนเองโดยเฉพำะ และหำกจ ำเป็น 
 ต้องมีกำรใช้งำนผ่ำนเครื่องคอมพิวเตอร์หรืออุปกรณ์สื่อสำรเคลื่อนที่ต่ำง  ๆ ต้องมี 
 กำรควบคุมอุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสำรเคลื่อนที่ต่ำง  ๆ รวมถึง 
 กำรปฏิบัติ งำนจำกภำยนอก สศค. (Mobile Computing and Teleworking)  
 มีข้อปฏิบัติดังนี้ 
 (1)  มีกำรบริหำรจัดกำรสภำพแวดล้อมในส่วนของพ้ืนที่ห้องปฏิบัติกำรคอมพิวเตอร์  

 ดังนี้  
 (1.๑)  ก ำหนดระเบียบหรือแนวปฏิบัติในกำรเข้ำ – ออกพ้ืนที่ห้องปฏิบัติกำร 

คอมพิวเตอร์  
 (1.๒)  ควบคุมกำรเข้ำ - ออก ด้วยระบบรักษำควำมปลอดภัย เช่น ระบบ Hand  

Scan ระบบ Finger Print พร้อมระบบ CCTV เป็นต้น 
 (1.๓)  ติดต้ังระบบส ำรองกระแสไฟฟ้ำ (UPS) 
 (1.๔)  จัดหำเครื่องก ำเนิดกระแสไฟฟ้ำส ำรอง (Generator) 
 (1.5)  ติดต้ังระบบระบำยอำกำศ 
 (1.๖)  ติดต้ังระบบปรับอำกำศและควบคุมควำมชื้น 
 (1.๗)  ติดต้ังระบบดับเพลิง ระบบตรวจสอบควันไฟและน้ ำรั่วซึม 

 (2)  มีกำรส ำรองข้อมูลและกู้คืนระบบคอมพิวเตอร์  (Backup And Recovery)  
 ระบุไว้ในแผนส ำรองข้อมูลและระบบสำรสนเทศ  

 (3)  มีแผนฉุกเฉินกรณีระบบคอมพิวเตอร์ขัดข้องและระบุไว้ในแผนรองรับภัยพิบัติ 
 และสถำนกำรณ์ฉุกเฉิน (IT Contingency Plan) 

 (4)  มีแผนฉุกเฉินกรณีเกิดอุทกภัย หรือภัยพิบัติทำงธรรมชำติและระบุไว้ในแผนรองรับ 
 ภัยพิบัติและสถำนกำรณ์ฉุกเฉิน (IT Contingency Plan) 

 (5)  ระบบที่มีผลกระทบและควำมส ำคัญสูงต่อ สศค. หำกต้องมีกำรใช้งำนผ่ำน 
 คอมพิวเตอร์หรืออุปกรณ์สื่อสำรเคลื่อนที่ต่ำง ๆ ซึ่งมิใช่ทรัพย์สินของ สศค.  
 จะต้องได้รับอนุญำตจำกศูนย์เทคโนโลยีสำรสนเทศ 

/45.4  มำตรกำร ... 
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45.4  มำตรกำรควบคุมกำรปฏิบัติงำนจำกภำยนอก สศค. (Teleworking) เพ่ือควบคุมกำรใช้งำน 
 ระบบต่ำง ๆ ที่ผู้ดูแลระบบได้ติดตั้งไว้ภำยใน สศค. และรักษำควำมมั่นคงปลอดภัยให้แก่ 
 ระบบงำนต่ำง ๆ จำกกำรเรียกใช้งำนจำกภำยนอก  
 45.4.1  กำรเข้ำถึงระบบงำนและข้อมูลจำกระยะไกล (Remote Access) เข้ำสู่ระบบเครือข่ำย 

 คอมพิวเตอร์ของ สศค. อำจก่อให้เกิดช่องทำงที่มีควำมเสี่ยงสูงต่อควำมปลอดภัย 
 ของข้อมูลและทรัพยำกรของ สศค. จึงจ ำเป็นต้องมกีำรควบคุมบุคคลที่จะเข้ำถึงระบบ 
 และข้อมูลของ สศค. จำกระยะไกล โดยก ำหนดมำตรกำรรักษำควำมปลอดภัยที่เพ่ิมขึ้น 
 จำกมำตรฐำนกำรเข้ำถึงปกติท่ัวไป 

 45.4.2  ต้องก ำหนดแนวทำง แผนงำน และขั้นตอนปฏิบัติเพ่ือปรับใช้ส ำหรับกำรปฏิบัติงำน 
 ของหน่วยงำนจำกภำยนอก สศค.  

 45.4.3  วิธีกำรใด ๆ ก็ตำมที่สำมำรถเข้ำถึงระบบงำนและข้อมูลได้จำกระยะไกลจะต้องได้รับ 
 กำรอนุมัติจำกผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศก่อน โดยก ำหนดขั้นตอน 
 กำรควบคุมอย่ำงเข้มงวดก่อนน ำมำใช้ และต้องปฏิบัติตำมข้อก ำหนดของกำรเข้ำถึง 
 ระบบงำนและข้อมูลอย่ำงเคร่งครัด 

 45.4.4  ก่อนท ำกำรให้สิทธิ์ในกำรเข้ำถึงระบบงำนและข้อมูลจำกระยะไกล ผู้ประสงค์จะเข้ำถึง 
 ระบบงำนและข้อมูลจำกระยะไกลต้องแสดงหลักฐำนระบุเหตุผลหรือควำมจ ำเป็น 
 ในกำรด ำเนินงำนกับ สศค. อย่ำงเพียงพอและต้องได้รับการอนุมัติจำกผู้บริหาร 
 เทคโนโลยีสารสนเทศระดับสูง หรือได้รับอนุญาตจากผู้อ านวยการศูนย์เทคโนโลยี 
 สำรสนเทศ หรือบุคคลที่ได้รับมอบหมำย 

 45.4.5  มีกำรควบคุมพอร์ต (Port) ที่ใช้ในกำรเข้ำถึงระบบงำนและข้อมูลจำกระยะไกล 
 อย่ำงรัดกุม  

 45.4.6  กำรอนุญำตให้ผู้ประสงค์จะเข้ำถึงระบบงำนและข้อมูลจำกระยะไกลต้องอยู่บนพื้นฐำน 
ของควำมจ ำเป็นเท่ำนั้น และไม่เปิดช่องทำงติดต่อ (Port) อุปกรณ์เชื่อมต่อระยะไกล  
 เรำเตอร์ (Router) และโมเด็มเรำเตอร์ (Modem Router) ที่ใช้ทิ้งเอำไว้โดยไม่จ ำเป็น  
 หรือไม่มีกำรใช้งำน ช่องทำงดังกล่ำวต้องมีกำรตัดกำรเชื่อมต่อเมื่อไม่ได้ใช้งำนแล้ว 
 และจะเปิดให้ใช้ได้ต่อเมื่อมีกำรร้องขอเท่ำที่จ ำเป็นเท่ำนั้น 

 
 
 
 
 
 

/หมวดที่ 5 ... 
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หมวดที่ 5  
แนวปฏิบัติในการรักษาความปลอดภัยข้อมูลส่วนบุคคล 
ส าหรับการใช้งานระบบอินทราเน็ต (Intranet) สศค. 

46. แนวปฏิบัติในการรักษาความปลอดภัยข้อมูลส่วนบุคคลส าหรับการใช้งานระบบอินทราเน็ต (Intranet) สศค.  
วัตถุประสงค์ 

สศค. ในฐำนะผู้ควบคุมข้อมูลส่วนบุคคล โดยมีศูนย์เทคโนโลยีสำรสนเทศ (ศทส.) เป็นผู้ดูแลและ 
บริหำรจัดกำรข้อมูลส่วนบุคคล ขอแจ้งให้บุคลำกรของ สศค. ซึ่งเป็นผู้ใช้บริกำรของ สศค. รับทรำบถึงวิธีกำรเก็บ  
รวบรวม ใช้ และเปิดเผย โดยจะปกป้องดูแลข้อมูลส่วนบุคคลของบุคลำกรของ สศค. อย่ำงโปร่งใส เป็นธรรม  
และเป็นไปตำมข้อก ำหนดของกฎหมำยคุ้มครองข้อมูลส่วนบุคคล รวมถึงกฎหมำยอื่นท่ีเกี่ยวข้อง 

46.1 ข้อมูลส่วนบุคคลของบุคลำกรของ สศค. 
46.1.1  ข้อมูลส่วนบุคคล คือ ข้อมูลเกี่ยวกับบุคคลซึ่งท ำให้สำมำรถระบุตัวบุคคลนั้นได้ ไม่ว่ำ  

ทำงตรงหรือทำงอ้อม เช่น ชื่อ นำมสกุล หมำยเลขบัตรประจ ำตัวประชำชน หมำยเลข 
โทรศัพท์ วันเดือนปีเกิด รูปภำพ รวมถึงข้อมูลทำงชีวมิติ (Biometric) เช่น ใบหน้ำ  
ลำยนิ้วมือ เป็นต้น แต่ไม่รวมถึงข้อมูลของผู้ถึงแก่กรรม 

46.1.2  สศค. จะเก็บรวบรวมข้อมูลส่วนบุคคลจำกบุคลำกรของ สศค. ซึ่งเป็นผู้ให้ข้อมูลนั้น 
โดยตรงจำกกำรกรอกข้อมูลบนแบบฟอร์มแสดงข้อมูลผู้ขอลงทะเบียนเข้ำใช้ระบบ 
อินทรำเน็ต (Intranet) และระบบลงเวลำ Finger Print และเก็บข้อมูลลำยนิ้วมือ  
ข้อมูลสแกนใบหน้ำ เป็นต้น โดยเก็บรวบรวมข้อมูลส่วนบุคคลเท่ำที่จ ำเป็น และใช้ 
ข้อมูลดังกล่ำวตำมวัตถุประสงค์ที่ก ำหนด ซึ่งเป็นวัตถุประสงค์ที่ชอบด้วยกฎหมำย  
หรือเป็นกำรด ำเนินกำรตำมข้อก ำหนดของกฎหมำยที่ให้ ศทส. ต้องจัดเก็บข้อมูล  
ดังกล่ำว 

46.1.3  กำรจัดเก็บข้อมูลอ่อนไหว กฎหมำยคุ้มครองข้อมูลส่วนบุคคลได้มีกำรก ำหนดข้อมูล 
บำงประเภทให้เป็นข้อมูลอ่อนไหว เช่น เชื้อชำติ ศำสนำ พฤติกรรมทำงเพศ  
ควำมคิดเห็นทำงกำรเมือง ควำมพิกำร ข้อมูลพันธุกรรม ข้อมูลชีวภำพ ข้อมูลสุขภำพ  
เป็นต้น และกำรเก็บรวบรวมจะท ำได้ต้องเป็นไปตำมที่กฎหมำยก ำหนด ซึ่งรวมถึง 
อำจต้องได้รับควำมยินยอมจำกบุคลำกรของ สศค. ดังนั้น สศค. จะด ำเนินกำรเก็บ 
รวบรวมข้อมูลอ่อนไหวเฉพำะในกรณีท่ีจ ำเป็นเท่ำนั้น โดยจะแจ้งให้บุคลำกรของ สศค.  
ทรำบอย่ำงชัดแจ้งถึงเหตุผลควำมจ ำเป็น รวมถึงอำจด ำเนินกำรขอควำมยินยอม 
จำกบุคลำกรของ สศค. เพ่ือเก็บรวบรวมข้อมูลอ่อนไหวดังกล่ำวในบำงกรณี 
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ข้อมูลส่วนบุคคลของบุคลำกรของ สศค.ที่เก็บรวบรวม มีดังต่อไปนี้ 
(1) ข้อมูลส่วนตัว เช่น ชื่อ นำมสกุล (ภำษำไทย ภำษำอังกฤษ) หมำยเลขบัตรประชำชน  

 วันเดือนปีเกิด กรุ๊ปเลือด สถำนะภำพสมรส ศำสนำ เป็นต้น 
(2) ข้อมูลกำรติดต่อ เช่น ภูมิล ำเนำ ที่อยู่ตำมทะเบียนบ้ำน ที่อยู่ที่สำมำรถติดต่อได้ ชื่อบิดำ  

 มำรดำ ชื่อคู่สมรส (ถ้ำมี) FPO - Mail เป็นต้น 
(3) ข้อมูลเกี่ยวกับงำนของบุคลำกรของ สศค. เช่น รหัสพนักงำน สังกัด ประเภทบุคลำกร วันที่ 

 รับรำชกำร วันที่เข้ำส่วนรำชกำร ต ำแหน่ง ระดับต ำแหน่ง เงินเดือน (ถ้ำมี) เป็นต้น 
46.2 วัตถุประสงค์กำรเก็บรวบรวมและใช้ข้อมูลส่วนบุคคลของบุคลำกรของ สศค. 

สศค. มีควำมจ ำเป็นต้องเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลของบุคลำกรของ สศค.  
เพ่ือวัตถุประสงค์ดังนี้ 
46.2.1  ส ำหรับใช้ลงทะเบียนกำรเข้ำใช้งำนระบบเครือข่ำยภำยในของ สศค. ที่เรียกว่ำ ระบบ 

อินทรำเน็ต (Intranet) ประกอบด้วยระบบพ้ืนฐำนที่ส ำคัญต่ำง ๆ ของ สศค. ดังนี้ 
(1)  ระบบบริหำรจัดกำรโครงสร้ำง สศค. (Staff Directory) 
(2)  ระบบ Active Directory (AD) 
(3)  ระบบ FPO Mail 
(4)  ระบบลำ - ลงเวลำปฏิบัติงำน 
(5)  ระบบเครื่องลงเวลำ 
(6)  ระบบสำรบรรณอิเล็กทรอนิกส์ 
(7)  ระบบจองรถยนต์ 
(8)  ระบบจองห้องประชุม 
(9)  ระบบสลิปเงินเดือน 

46.2.2  ส ำหรับประสำนและติดต่อให้ควำมช่วยเหลือในกำรตอบข้อซักถำมหรือให้บริกำรแก่ 
บุคลำกรของ สศค. 

46.2.3  ส ำหรับกำรวิเครำะห์และตรวจสอบเพ่ือปรับปรุงกำรใช้งำนหรือกำรให้บริกำร ตลอดจน 
สนับสนุนกำรพัฒนำนวัตกรรมใหม่เพ่ือให้บุคลำกรของ สศค.ได้รับควำมสะดวกสบำย 
ที่ดียิ่งข้ึน 

46.2.4  ปฏิบัติงำนตำมหน้ำที่ที่กฎหมำยก ำหนด 
 
 
 
 
 

/46.3 ฐำนกฎหมำย ... 
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46.3 ฐำนกฎหมำยในกำรประมวลผลข้อมูลส่วนบุคคล 
กำรเก็บรวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคลของบุคลำกรของ สศค. นั้น จะด ำเนินกำรเท่ำที่ 
จ ำเป็นและเป็นไปตำมข้อก ำหนดของกฎหมำยคุ้มครองข้อมูลส่วนบุคคล โดยกฎหมำยคุ้มครอง  
ข้อมูลส่วนบุคคลได้ก ำหนดหลักกำรและเหตุผลทำงกฎหมำยไว้หลำยประกำรตำมสถำนกำรณ์  
ที่แตกต่ำงกันซึ่งอนุญำตให้ สศค. ในฐำนะผู้ควบคุมข้อมูลส่วนบุคคลตำมกฎหมำยนี้สำมำรถ 
ด ำเนินกำรเก็บรวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคลของบุคลำกรของ สศค. ได้ ทั้งนี้ สศค.  
จะเก็บรวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคลของบุคลำกรของ สศค. เมื่อมีฐำนทำงกฎหมำย 
รองรับ ดังนี้ 
46.3.1  บุคลำกรของ สศค. หรือผู้แทนโดยชอบด้วยกฎหมำยของบุคลำกรของ สศค. ให ้

ควำมยินยอม (แล้วแต่กรณี) 
46.3.2  เป็นกำรจ ำเป็นในกำรปกป้องหรือระงับอันตรำยต่อชีวิต ร่ำงกำย หรือสุขภำพของ

บุคคล 
46.3.3  เป็นกำรจ ำเป็นเพ่ือกำรปฏิบัติหน้ำที่ในกำรด ำเนินภำรกิจเพ่ือประโยชน์สำธำรณะของ  

สศค. หรือปฏิบัติหน้ำที่ในกำรใช้อ ำนำจรัฐที่ได้มอบให้แก่ สศค. 
46.3.4  เป็นกำรจ ำเป็นเพ่ือประโยชน์โดยชอบด้วยกฎหมำยของ สศค. หรือของบุคคล หรือ 

นิติบุคคลอ่ืนเว้นแต่ประโยชน์ดังกล่ำวมีควำมส ำคัญน้อยกว่ำสิทธิ์ขั้นพ้ืนฐำนในข้อมูล 
ส่วนบุคคลของบุคลำกรของ สศค. 

46.3.5  เป็นกำรจ ำเป็นเพ่ือปฏิบัติตำมกฎหมำยที่เกี่ยวข้อง 

46.4 รำยละเอียดกำรเก็บรวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคล 
ก ำหนดแนวปฏิบัติส ำหรับกำรด ำเนินกิจกรรมที่เกี่ยวข้องในกำรเก็บ รวบรวม ใช้ และเปิดเผย 
ข้อมูลส่วนบุคคล โดยแต่ละกิจกรรมและบริกำรเหล่ำนั้นจ ำเป็นต้องมีกำรเก็บรวบรวม ใช้ และ
เปิดเผยข้อมูลของบุคลำกรของ สศค. โดยมีรำยละเอียดเกี่ยวกับกำรเก็บรวบรวม ใช้ และ 
เปิดเผยข้อมูลของบุคลำกรของ สศค. ดังนี้ 
46.4.1 สร้ำง Username และ Password เพ่ือเข้ำใช้ระบบ Intranet 
หัวข้อ รำยละเอียด 

๑ ข้อมูลส่วนบุคคลใดบ้ำง 
ที่มีกำรเก็บรวบรวม 

- รหัสพนักงำน 
- สังกัด 
- ต ำแหน่ง 
- ชื่อ นำมสกุล (ภำษำไทย ภำษำอังกฤษ) 
- ประเภทบุคลำกร 
- เลขประจ ำตัวประชำชน 
- วันเดือนปีเกิด 
- ศำสนำ 

/หัวข้อ ... 
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หัวข้อ รำยละเอียด 
- วันที่รับรำชกำร 
- วันที่เข้ำส่วนรำชกำร 
- ต ำแหน่ง 
- ระดับต ำแหน่ง 
- ที่อยู่ที่สำมำรถติดต่อได้ 
- FPO-Mail 
- User logon name 

2 เหตุผลที่จ ำเป็นต้องเก็บ  
รวบรวม หรือใช้ข้อมูล 
ส่วนบุคคล 

- เพ่ือสร้ำง Username และ Password ของเจ้ำหน้ำที่และบุคลำกรของ  
  สศค. รำยใหม่เพ่ือให้สำมำรถเข้ำใช้งำนระบบ Intranet ได ้
- เพ่ือยืนยันตัวตนเข้ำใช้ระบบ Intranet 

3 มีกำรแบ่งปันหรือเปิดเผย 
ข้อมูลส่วนบุคคลหรือไม่ 

ข้อมูลถูกใช้เฉพำะ Admin ที่ดูแลระบบเท่ำนั้น 

4 ระยะเวลำในกำรจัดเก็บ 
ข้อมูลส่วนบุคคล 

ข้อมูลส่วนบุคคลจะมีกำรจัดเก็บตำมระยะเวลำเท่ำที่จ ำเป็น เมื่อมีค ำสั่ง  
ลำออก โอน ย้ำย ศทส. จะลบ ท ำลำย เอกสำร  หรือท ำให้ข้อมูล 
ส่วนบุคคลนั้นไม่สำมำรถระบุตัวบุคคลได้ 

46.4.2  เพ่ิมเจ้ำหน้ำที่หรือบุคลำกรของ สศค. ลงในระบบบริหำรจัดกำรโครงสร้ำง สศค.  
(Staff Directory) 

หัวข้อ รำยละเอียด 
๑ ข้อมูลส่วนบุคคลใดบ้ำง 

ที่มีกำรเก็บรวบรวม 
- รหัสพนักงำน 
- สังกัด 
- ต ำแหน่ง 
- ชื่อ นำมสกุล (ภำษำไทย ภำษำอังกฤษ) 
- ประเภทบุคลำกร 
- เลขประจ ำตัวประชำชน 
- วันเดือนปีเกิด 
- ศำสนำ 
- วันที่รับรำชกำร 
- วันที่เข้ำส่วนรำชกำร 
- ต ำแหน่ง 
- ระดับต ำแหน่ง 
- ที่อยู่ที่สำมำรถติดต่อได้ 
- FPO-Mail 
- User logon name 

2 เหตุผลที่จ ำเป็นต้องเก็บ 
รวบรวม หรือใช้ข้อมูล 

เพ่ือเพ่ิมข้อมูลของเจ้ำหน้ำที่และบุคลำกรของ สศค. รำยใหม่ลงในระบบ 
บริหำรจัดกำรโครงสร้ำง สศค. (Staff Directory) 

/หัวข้อ ... 



101  

แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ (Information Security Policy)  
ส ำนักงำนเศรษฐกิจกำรคลัง พ.ศ. 2568  

หัวข้อ รำยละเอียด 
ส่วนบุคคล 

3 มีกำรแบ่งปันหรือเปิดเผย 
ข้อมูลส่วนบุคคลหรือไม ่

ข้อมูลถูกใช้เฉพำะ Admin ที่ดูแลระบบเท่ำนั้น 

4 ระยะเวลำในกำรจัดเก็บ 
ข้อมูลส่วนบุคคล 

ข้อมูลส่วนบุคคลจะมีกำรจัดเก็บตำมระยะเวลำเท่ำที่จ ำเป็น เมื่อมีค ำสั่ง  
ลำออก โอน ย้ำย ศทส. จะลบ ท ำลำย เอกสำร  หรือท ำให้ข้อมูล 
ส่วนบุคคลนั้นไม่สำมำรถระบุตัวบุคคลได้ 

46.4.3  สร้ำง Username และ Password ในระบบ AD 
หัวข้อ รำยละเอียด 

๑ ข้อมูลส่วนบุคคลใดบ้ำง 
ที่มีกำรเก็บรวบรวม 

- ชื่อ นำมสกุล (ภำษำไทย ภำษำอังกฤษ) 
- เลขประจ ำตัวประชำชน 

2 เหตุผลที่จ ำเป็นต้องเก็บ 
รวบรวม หรือใช้ข้อมูล 
ส่วนบุคคล 

- เพ่ือสร้ำง Username และ Password ของเจ้ำหน้ำที่และบุคลำกรของ  
  สศค. รำยใหมล่งในระบบ AD  
- เพ่ือยืนยันตัวตนเข้ำใช้เครื่องคอมพิวเตอร์ของสศค. และเข้ำใช้ระบบ 
  เครือข่ำยอินเทอร์เน็ตไร้สำย 

3 มีกำรแบ่งปันหรือเปิดเผย 
ข้อมูลส่วนบุคคลหรือไม่ 

ข้อมูลถูกใช้เฉพำะ Admin ที่ดูแลระบบเท่ำนั้น 

4 ระยะเวลำในกำรจัดเก็บ 
ข้อมูลส่วนบุคคล 

ข้อมูลส่วนบุคคลจะมีกำรจัดเก็บตำมระยะเวลำเท่ำที่จ ำเป็น เมื่อมีค ำสั่ง  
ลำออก โอน ย้ำย ศทส. จะลบ ท ำลำย เอกสำร  หรือท ำให้ข้อมูล 
ส่วนบุคคลนั้นไม่สำมำรถระบุตัวบุคคลได้ 

46.4.4  สร้ำง Accounts และ Password เพ่ือเข้ำใช้ FPO - Mail 
หัวข้อ รำยละเอียด 

๑ ข้อมูลส่วนบุคคลใดบ้ำง 
ที่มีกำรเก็บรวบรวม 

- ชื่อ นำมสกุล (ภำษำไทย ภำษำอังกฤษ) 
- เลขประจ ำตัวประชำชน 

2 เหตุผลที่จ ำเป็นต้องเก็บ 
รวบรวม หรือใช้ข้อมูล 
ส่วนบุคคล 

เพ่ือสร้ำง Accounts และ Password ของเจ้ำหน้ำที่และบุคลำกรของ  
สศค. รำยใหม่เพ่ือให้สำมำรถเข้ำใช้ FPO - Mail ได ้

3 มีกำรแบ่งปันหรือเปิดเผย 
ข้อมูลส่วนบุคคลหรือไม่ 

ข้อมูลถูกใช้เฉพำะ Admin ที่ดูแลระบบเท่ำนั้น 

4 ระยะเวลำในกำรจัดเก็บ 
ข้อมูลส่วนบุคคล 

ข้อมูลส่วนบุคคลจะมีกำรจัดเก็บตำมระยะเวลำเท่ำที่จ ำเป็น เมื่อมีค ำสั่ง  
ลำออก โอน ย้ำย ศทส. จะลบ ท ำลำย เอกสำร หรือท ำให้ข้อมูล 
ส่วนบุคคลนั้นไม่สำมำรถระบุตัวบุคคลได้ 

46.4.5  เพ่ิมเจ้ำหน้ำที่หรือบุคลำกรของ สศค. ลงในระบบลำ - ลงเวลำ 
หัวข้อ รำยละเอียด 

๑ ข้อมูลส่วนบุคคลใดบ้ำง - รหัสพนักงำน 

/หัวข้อ ... 
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หัวข้อ รำยละเอียด 
ที่มีกำรเก็บรวบรวม - สังกัด 

- ชื่อ นำมสกุล (ภำษำไทย) 
- ประเภทบุคลำกร 
- วันที่รับรำชกำร 
- ต ำแหน่ง 

2 เหตุผลที่จ ำเป็นต้องเก็บ 
รวบรวม หรือใช้ข้อมูล 
ส่วนบุคคล 

- เพ่ือเพ่ิมข้อมูลของเจ้ำหน้ำที่และบุคลำกรของ สศค. รำยใหม่ลงในระบบ 
  ลำ - ลงเวลำ 
- เพ่ือยืนยันตัวตนเข้ำใช้ระบบลำและใช้ส ำหรับตรวจสอบเวลำปฏิบัติ
รำชกำร 

3 มีกำรแบ่งปันหรือเปิดเผย 
ข้อมูลส่วนบุคคลหรือไม่ 

ข้อมูลถูกใช้เฉพำะ Admin ที่ดูแลระบบเท่ำนั้น 

4 ระยะเวลำในกำรจัดเก็บ 
ข้อมูลส่วนบุคคล 

ข้อมูลส่วนบุคคลจะมีกำรจัดเก็บตำมระยะเวลำเท่ำที่จ ำเป็น เมื่อมีค ำสั่ง  
ลำออก โอน ย้ำย ศทส. จะลบ ท ำลำย เอกสำร  หรือท ำให้ข้อมูล 
ส่วนบุคคลนั้นไม่สำมำรถระบุตัวบุคคลได้ 

46.4.6 เก็บลำยนิ้วมือและสแกนใบหน้ำเพ่ือจับคู่กับรหัสพนักงำน 
หัวข้อ รำยละเอียด 

๑ ข้อมูลส่วนบุคคลใดบ้ำง 
ที่มีกำรเก็บรวบรวม 

- รหัสพนักงำน 
- ชื่อ นำมสกุล (ภำษำไทย) 
- ใบหน้ำ และลำยนิ้วมือ 

2 เหตุผลที่จ ำเป็นต้องเก็บ 
รวบรวม หรือใช้ข้อมูล 
ส่วนบุคคล 

- เพ่ือเพ่ิมข้อมูลของเจ้ำหน้ำที่และบุคลำกรของ สศค. รำยใหม่ลงในระบบ 
  เครื่องลงเวลำ 
- เพ่ือสแกนนิ้วลงเวลำเข้ำออกปฏิบัติงำน 

3 มีกำรแบ่งปันหรือเปิดเผย 
ข้อมูลส่วนบุคคลหรือไม่ 

ข้อมูลถูกใช้เฉพำะ Admin ที่ดูแลระบบเท่ำนั้น 

4 ระยะเวลำในกำรจัดเก็บ 
ข้อมูลส่วนบุคคล 

ข้อมูลส่วนบุคคลจะมีกำรจัดเก็บตำมระยะเวลำเท่ำที่จ ำเป็น เมื่อมีค ำสั่ง  
ลำออก โอน ย้ำย ศทส. จะลบ ท ำลำย เอกสำร  หรือท ำให้ข้อมูล 
ส่วนบุคคลนั้นไม่สำมำรถระบุตัวบุคคลได้ 

46.4.7  สร้ำง Username และ Password เพ่ือเข้ำใช้ระบบงำนสำรบรรณ 
หัวข้อ รำยละเอียด 

๑ ข้อมูลส่วนบุคคลใดบ้ำง 
ที่มีกำรเก็บรวบรวม 

- ชื่อ นำมสกุล (ภำษำไทย) 
- User logon จำกระบบ AD 
- สังกัด 
- FPO - Mail 

2 เหตุผลที่จ ำเป็นต้องเก็บ - เพ่ือสร้ำง Username และ Password ของเจ้ำหน้ำที่และบุคลำกรของ  

/หัวข้อ ... 
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หัวข้อ รำยละเอียด 
รวบรวม หรือใช้ข้อมูล 
ส่วนบุคคล 

  สศค. รำยใหม่เพ่ือให้สำมำรถเข้ำใช้ระบบงำนสำรบรรณได้ 
- เพ่ือยืนยันตัวตนเข้ำใช้ระบบสำรบรรณ 

3 มีกำรแบ่งปันหรือเปิดเผย 
ข้อมูลส่วนบุคคลหรือไม่ 

ข้อมูลถูกใช้เฉพำะ Admin ที่ดูแลระบบเท่ำนั้น 

4 ระยะเวลำในกำรจัดเก็บ 
ข้อมูลส่วนบุคคล 

ข้อมูลส่วนบุคคลจะมีกำรจัดเก็บตำมระยะเวลำเท่ำที่จ ำเป็น เมื่อมีค ำสั่ง  
ลำออก โอน ย้ำย ศทส. จะลบ ท ำลำย เอกสำร หรือท ำให้ข้อมูล 
ส่วนบุคคลนั้นไม่สำมำรถระบุตัวบุคคลได้ 

46.4.8  สร้ำง Username และ Password เพ่ือเข้ำดูสลิปเงินเดือน 
หัวข้อ รำยละเอียด 

๑ ข้อมูลส่วนบุคคลใดบ้ำง 
ที่มีกำรเก็บรวบรวม 

- ชื่อ นำมสกุล (ภำษำไทย) 
- เลขประจ ำตัวประชำชน 

2 เหตุผลที่จ ำเป็นต้องเก็บ 
รวบรวม หรือใช้ข้อมูล 
ส่วนบุคคล 

- เพ่ือสร้ำง Username และ Password ของเจ้ำหน้ำที่และบุคลำกรของ  
  สศค. รำยใหม่เพ่ือให้สำมำรถเข้ำดูสลิปเงินเดือนได้ 
- เพ่ือยืนยันตัวตนเข้ำใช้ระบบสลิปเงินเดือน 

3 มีกำรแบ่งปันหรือเปิดเผย 
ข้อมูลส่วนบุคคลหรือไม่ 

ข้อมูลถูกใช้เฉพำะ Admin ที่ดูแลระบบเท่ำนั้น 

4 ระยะเวลำในกำรจัดเก็บ 
ข้อมูลส่วนบุคคล 

ข้อมูลส่วนบุคคลจะมีกำรจัดเก็บตำมระยะเวลำเท่ำที่จ ำเป็น เมื่อมีค ำสั่ง  
ลำออก โอน ย้ำย ศทส. จะลบ ท ำลำย เอกสำร  หรือท ำให้ข้อมูล 
ส่วนบุคคลนั้นไม่สำมำรถระบุตัวบุคคลได้ 

46.5 สิทธิ์ของบุคลำกรของ สศค. ในข้อมูลส่วนบุคคล 
เจ้ำของข้อมูลมีสิทธิ์ตำมกฎหมำยคุ้มครองข้อมูลส่วนบุคคล และ สศค. ให้ควำมส ำคัญอย่ำงยิ่ง 
ในกำรดูแลและอ ำนวยควำมสะดวกแก่บุคลำกรของ สศค. ในฐำนะเจ้ำของข้อมูลในกำรด ำเนินกำร 
ตำมสิทธิ์เหล่ำนั้น ดังนี้ 
46.5.1  สิทธิ์ในกำรได้รับแจ้ง  

สศค. จะแจ้ง “นโยบำยและแนวปฏิบัติในกำรคุ้มครองข้อมูลส่วนบุคคลของ สศค.” 
และ “มำตรกำรรักษำควำมมั่นคงปลอดภัยของข้อมูลส่วนบุคคลของ สศค.” ที่ม ี
รำยละเอียดวัตถุประสงค์ในกำรเก็บรวบรวม ใช้ และเปิดเผยที่ชัดเจน 

46.5.2  สิทธิ์ในกำรเพิกถอนควำมยินยอม  
บุคลำกรของ สศค. สำมำรถขอเพิกถอนควำมยินยอมที่เคยให้ไว้ได้ทุกเมื่อ โดยสิทธิ ์
ดังกล่ำวรวมถึงข้อมูลส่วนบุคคลของบุคลำกรของ สศค. ที่ สศค. ได้เก็บรวบรวมไว้ 
ก่อนที่กฎหมำยคุ้มครองข้อมูลส่วนบุคคลมีผลบังคับใช้ 
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/46.5.3  สิทธิ์ ... 

46.5.3  สิทธิ์ในกำรเข้ำถึงข้อมูล  
บุคลำกรของ สศค. สำมำรถขอเข้ำถึงข้อมูลส่วนบุคคลของตน และขอส ำเนำข้อมูล 
ส่วนบุคคลของตน ตลอดจนสำมำรถขอให้เปิดเผยกำรได้มำซึ่งข้อมูลดังกล่ำวได้  
ทั้งนี้ ในบำงกรณี สศค. อำจปฏิเสธค ำขอใช้สิทธิ์ข้ำงต้นได้ หำกมีเหตุอันชอบธรรม 
ด้วยกฎหมำย หรือเป็นกำรด ำเนินกำรใด ๆ เพ่ือวัตถุประสงค์  หรือเป็นกรณีที่ต้อง 
ปฏิบัติตำมกฎหมำยหรือค ำสั่งศำล หรือเป็นกรณีที่อำจส่งผลกระทบและก่อให้เกิด 
ควำมเสียหำยต่อสิทธิ์หรือเสรีภำพของเจ้ำของข้อมูลหรือบุคคลอ่ืน 

46.5.4  สิทธิ์ในกำรแก้ไขข้อมูล  
บุคลำกรของ สศค. สำมำรถขอปรับปรุงแก้ไขข้อมูลส่วนบุคคลของตนที่ไม่ถูกต้องได้ 
เพ่ือให้ข้อมูลดังกล่ำวมีควำมถูกต้อง เป็นปัจจุบัน และไม่ก่อให้เกิดควำมเข้ำใจผิด 

46.5.5  สิทธิ์ในกำรลบข้อมูล  
บุคลำกรของ สศค. สำมำรถขอให้ ลบ หรือท ำลำย หรือท ำให้ข้อมูลส่วนบุคคลของตน 
เป็นข้อมูลที่ไม่สำมำรถระบุตัวบุคคลที่เป็นเจ้ำของข้อมูลได้ 

46.5.6  สิทธิ์ในกำรโอนข้อมูล  
ในกรณีที่ระบบข้อมูลของ สศค. รองรับกำรอ่ำนหรือใช้งำนโดยทั่วไปด้วยเครื่องมือ 
หรืออุปกรณ์ที่ท ำงำนอัตโนมัติ และสำมำรถใช้ หรือเปิดเผยข้อมูลส่วนบุคคลได้ด้วย 
วิธีกำรอัตโนมัติ บุคลำกรของ สศค. สำมำรถขอรับส ำเนำข้อมูลส่วนบุคคลของตนได้  
รวมถึงขอให้มีกำรโอนถ่ำยข้อมูลดังกล่ำวไปยังผู้ควบคุมข้อมูลอ่ืนโดยอัตโนมัติได้ และ 
ขอรับข้อมูลส่วนบุคคลที่มีกำรส่งหรือโอนดังกล่ำวได้ 

46.5.7  สิทธิ์ในกำรระงับกำรใช้ข้อมูล  
บุคลำกรของ สศค. สำมำรถขอให้ระงับกำรใช้ข้อมูลส่วนบุคคลของตนได้ 

46.5.8  สิทธิ์ในกำรคัดค้ำนกำรประมวลผลข้อมูล  
บุคลำกรของ สศค. สำมำรถขอคัดค้ำนกำรประมวลผลข้อมูลส่วนบุคคลของตนได้ 

46.5.9  สิทธิ์ในกำรร้องเรียน 
ในกรณีที่ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคล รวมทั้งลูกจ้ำง 
หรือผู้รับจ้ำงของผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคล ฝ่ำฝืน 
หรือไม่ปฏิบัติตำมกฎหมำยหรือประกำศท่ีออกตำมกฎหมำยคุ้มครองข้อมูลส่วนบุคคล 
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/46.6  กำรรักษำ ... 

46.6  กำรรักษำควำมมั่นคงปลอดภัยข้อมูลส่วนบุคคล 
 สศค. ตระหนักถึงควำมไว้วำงใจของบุคลำกรของ สศค. ที่ได้ให้ข้อมูลที่ส ำคัญกับ สศค. และ 
 โดยกฎหมำยคุ้มครองข้อมูลส่วนบุคคลก ำหนดให้ สศค. ในฐำนะผู้ควบคุมข้อมูลส่วนบุคคล  
 จึงได้ออกประกำศ สศค. เรื่อง นโยบำยและแนวปฏิบัติในกำรคุ้มครองข้อมูลส่วนบุคคล 
 ของส ำนักงำนเศรษฐกิจกำรคลัง พ.ศ. 2567 และ ประกำศ สศค. เรื่อง มำตรกำรรักษำ  
 ควำมมั่นคงปลอดภัยของข้อมูลส่วนบุคคลของส ำนักงำนเศรษฐกิจกำรคลัง พ.ศ. 2568 เพ่ือให้ 
 มั่นใจว่ำข้อมูลเหล่ำนั้นจะได้รับกำรปกป้องดูแลและพร้อมให้เจ้ำของข้อมูลเข้ำถึงและ  
 ตรวจสอบ มีแนวทำงปฏิบัติ เช่น 
46.6.1  ก ำหนดมำตรกำรป้องกันทำงกำยภำพและกำรจ ำกัดกำรเข้ำถึงข้อมูลส่วนบุคคล 

ไว้เฉพำะเจ้ำหน้ำที่ของ ศทส. และผู้ดูแลระบบที่มีควำมจ ำเป็นต้องเข้ำถึงข้อมูลนั้น ๆ 
46.6.2  ก ำหนดมำตรกำรป้องกันกำรเข้ำถึงระบบและข้อมูล เช่น กำรใช้รหัสผ่ำนเพ่ือเข้ำสู่ระบบ 

กำรให้บริกำร เป็นต้น เพ่ือป้องกันมิให้ผู้ที่ไม่มีสิทธิ์ เข้ำถึงข้อมูลส่วนบุคคลของ 
บุคลำกรของ สศค. 

46.6.3  ก ำหนดกระบวนกำรท ำงำนในกำรคุ้มครองข้อมูลส่วนบุคคลและกำรรับมือกับปัญหำ  
หรือเหตุอันน่ำสงสัยว่ำจะมีกำรละเมิดข้อมูลส่วนบุคคล โดยหำกเกิดเหตุดังกล่ำว  
ศทส. จะรีบแจ้งให้บุคลำกรของ สศค. ทรำบโดยเร็ว รวมถึงแจ้งเจ้ำหน้ำที่ที่ดูแลเรื่องนี้ 
ในกรณีที่กฎหมำยก ำหนดให้ต้องแจ้ง 

46.6.4  มีกำรอบรมเจ้ำหน้ำที่ของ ศทส. เพ่ือสร้ำงควำมตระหนักและควำมเข้ำใจในขั้นตอน 
กำรปฏิบัติงำนในกำรดูแลคุ้มครองข้อมูลส่วนบุคคลและกำรรับมือกับปัญหำหรือ 
เหตุอันน่ำสงสัยว่ำจะมีกำรละเมิดข้อมูลส่วนบุคคล 

46.6.5  ทบทวนกระบวนกำรท ำงำนในกำรคุ้มครองข้อมูลส่วนบุคคลตำมระยะเวลำที่ก ำหนด  
เพ่ือให้มั่นใจว่ำกระบวนกำรท ำงำนเป็นไปอย่ำงเหมำะสมและสอดคล้องกับ 
สถำนกำรณ์ปัจจุบัน 

46.6.6  ตรวจสอบทดสอบระบบที่มีกำรจัดเก็บหรือประมวลผลข้อมูลส่วนบุคคลเพ่ือให้มั่นใจ  
ว่ำระบบหรือเทคโนโลยีที่ใช้มีควำมมั่นคงปลอดภัย รวมถึงกำรปรับปรุงและติดตั้ง 
ซอฟต์แวร์กำรจัดกำรด้ำนกำรรักษำควำมม่ันคงปลอดภัยเวอร์ชั่นล่ำสุด 

อย่ำงไรก็ตำม บุคลำกรของ สศค. ควรตระหนักว่ำ กำรส่งข้อมูลผ่ำนระบบเครือข่ำยสำธำรณะ 
หรือกำรใช้เครื่องคอมพิวเตอร์สำธำรณะ หรือแม้แต่กำรใช้เครื่องคอมพิวเตอร์หรืออุปกรณ์ 
สื่อสำรส่วนตัวของบุคลำกรของ สศค. ที่ติดมัลแวร์ มีควำมเสี่ยง และเนื่องจำกอยู่นอกเหนือ 
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/กำรควบคุม ... 

กำรควบคุมและกำรบริหำรจัดกำรของ ศทส. กรณีดังกล่ำว ศทส. ไม่สำมำรถรับประกัน 
ควำมปลอดภัยในข้อมูลของบุคลำกรของ สศค. ซึ่งอำจถูกลักลอบเข้ำถึง หรือถูกเปิดเผย หรือ 
ถูกโอนถ่ำยออกไป และท ำให้บุคลำกรของ สศค. เกิดควำมเสียหำยได้ 

46.7 ระยะเวลำในกำรเก็บรักษำข้อมูลส่วนบุคคล 
สศค. จะจัดเก็บข้อมูลส่วนบุคคลของบุคลำกรของ สศค. ตำมระยะเวลำเท่ำที่จ ำเป็น เพ่ือ 
กำรปฏิบัติหน้ำที่และกำรให้บริกำรภำยใต้วัตถุประสงค์โดยชอบด้วยกฎหมำย โดยระยะเวลำ  
กำรจัดเก็บข้อมูลส่วนบุคคลอำจมีควำมแตกต่ำงกันตำมประเภทของกิจกรรมและบริกำร 

อย่ำงไรก็ดี สศค. อำจจ ำเป็นต้องจัดเก็บข้อมูลส่วนบุคคลของบุคลำกรของ สศค. เกินระยะเวลำ 
ที่ก ำหนดข้ำงต้น หำกมีเหตุที่ สศค. ได้รับแจ้งหรือเชื่อโดยสุจริตได้ว่ำอำจมีกำรกระท ำละเมิด 
ข้อตกลงกำรใช้บริกำรของ สศค. หรือมีกำรกระท ำฝ่ำฝืนกฎหมำย หรือเกิดข้อพิพำท และ 
จ ำเป็นต้องมีกำรสืบสวน สอบสวน ตลอดจนรวบรวมหลักฐำนเพ่ือด ำเนินคดีตำมกฎหมำย  
โดย สศค. จะจัดเก็บข้อมูลส่วนบุคคลของบุคลำกรของ สศค. ตำมระยะเวลำเท่ำที่จ ำเป็นจนกว่ำ 
กระบวนกำรจะเสร็จสิ้น หรือตำมระยะเวลำที่กฎหมำยที่เก่ียวข้องในเรื่องนั้นก ำหนด 

46.8 กำรทบทวนและปรับปรุงมำตรกำร 
สศค. จะทบทวนและปรับปรุงนโยบำยและแนวปฏิบัติในกำรคุ้มครองข้อมูลส่วนบุคคลของ สศค.  
และมำตรกำรรักษำควำมมั่นคงปลอดภัยของข้อมูลส่วนบุคคลของ สศค. เป็นครั้งครำว เพ่ือให้ 
แน่ใจว่ำเนื้อหำจะมีควำมเหมำะสม เป็นปัจจุบันและสอดคล้องตำมกฎหมำยคุ้มครองข้อมูล  
ส่วนบุคคลและกฎหมำยที่เกี่ยวข้อง หำกมีกำรทบทวนและปรับปรุงแก้ไขนโยบำยและมำตรกำร 
ดังกล่ำว สศค. จะแจ้งให้บุคลำกรของ สศค. ทรำบผ่ำนช่องทำงต่ำง ๆ ตำมควำมเหมำะสม  
สศค. ขอแนะน ำให้บุคลำกรของ สศค. เข้ำมำอ่ำนและตรวจสอบนโยบำยและมำตรกำร 
อย่ำงสม่ ำเสมอ 

ทั้งนี้ หำกบุคลำกรของ สศค. ยังคงใช้บริกำรของ สศค. ภำยหลังจำกท่ีมำตรกำรนี้มีกำรปรับปรุง 
แก้ไขและได้มีแจ้งให้ทรำบแล้ว ถือว่ำบุคลำกรของ สศค. เห็นชอบและยอมรับในนโยบำยและ 
มำตรกำรทีไ่ดป้รับปรุงแล้ว 
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/หมวดที่ 6 ... 

หมวดที่ 6  

แนวทางการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 
47  แนวทางการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 
วัตถุประสงค์ 

ก ำหนดแนวทำงกำรตรวจสอบและประเมินควำมเสี่ยงของระบบสำรสนเทศเพ่ือป้องกันและลดระดับ 
ควำมเสี่ยงที่อำจจะเกิดขึ้นกับระบบสำรสนเทศ  

47.1  มีกำรตรวจสอบและประเมินควำมเสี่ยงด้ำนสำรสนเทศ อย่ำงน้อยดังนี้  
 47.1.1  ตรวจสอบและประเมินควำมเสี่ยงด้ำนสำรสนเทศที่อำจเกิดขึ้นกับระบบสำรสนเทศ  

 (Information Security Audit and Assessment) อย่ำงน้อยปีละ 1 ครั้ง  
 47.1.2  ตรวจสอบและประเมินควำมเสี่ยงที่ด ำเนินกำรโดยผู้ตรวจสอบภำยในของ สศค.  

 (Internal Auditor) เพ่ือให้ทรำบถึงระดับควำมเสี่ยงและระดับควำมมั่นคงปลอดภัย 
 ด้ำนสำรสนเทศของ สศค.  

47.2  แนวทำงในกำรตรวจสอบและประเมินควำมเสี่ยง ต้องด ำเนินกำรอย่ำงน้อยดังนี้  
 47.2.1  ทบทวนกระบวนกำรบริหำรจัดกำรควำมเสี่ยง อย่ำงน้อยปีละ ๑ ครั้ง  
 47.2.2  ทบทวนนโยบำยและมำตรกำรในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ  

 อย่ำงน้อยปีละ ๑ ครั้ง  
 47.2.3  ตรวจสอบและประเมินควำมเสี่ยงและให้จัดท ำรำยงำนพร้อมข้อเสนอแนะ  

 (1) จัดล ำดับควำมส ำคัญของควำมเสี่ยง 
 (2) ค้นหำวิธีกำรด ำเนินกำรเพ่ือลดควำมเสี่ยง 
 (3) ข้อดีข้อเสียของวิธีกำรด ำเนินกำรเพื่อลดควำมเสี่ยง 
 (4) สรุปผลข้อเสนอแนะและแนวทำงแก้ไขเพ่ือลดควำมเสี่ยงที่ตรวจสอบได้ 

 47.2.4  กำรตรวจสอบและประเมินกำรรักษำควำมมั่นคงปลอดภัยให้ครอบคลุมหัวข้อ  
 อย่ำงน้อยต่อไปนี้ 
 (1) ตรวจสอบและประเมินด้ำนกำรบริหำรสินทรัพย์ด้ำนเทคโนโลยีสำรสนเทศ 
 (2) ตรวจสอบและประเมินด้ำนกำยภำพและสิ่งแวดล้อม 
 (3) ตรวจสอบและประเมินด้ำนระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำรข้อมูล 

และกำรปฏิบัติกำร 
 (4) กำรตรวจสอบและประเมินกำรควบคุมกำรเข้ำถึง 
 (5) กำรตรวจสอบและประเมินกำรพัฒนำระบบ จัดซื้อจัดหำระบบ และกำรดูแล 

รักษำระบบ 
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 (6) กำรตรวจสอบและประเมินด้ำนควำมพร้อมรับมือกับเหตุกำรณ์ 
/47.2.5  มีมำตรกำร ... 

 47.2.5  มีมำตรกำรในกำรตรวจประเมินระบบสำรสนเทศอย่ำงน้อยดังนี้  
 (1) ก ำหนดให้ผู้ตรวจสอบสำมำรถเข้ำถึงข้อมูลที่จ ำเป็นต้องตรวจสอบแบบอ่ำนได้ 

อย่ำงเดียว  
 (2) ในกรณีที่จ ำเป็นต้องเข้ำถึงข้อมูลในแบบอ่ืน ๆ ให้สร้ำงส ำเนำส ำหรับข้อมูลนั้น  

เพ่ือให้ผู้ตรวจสอบใช้งำน รวมทั้งควรท ำลำยหรือลบโดยทันทีที่ตรวจสอบเสร็จ  
หรือต้องจัดเก็บไว้โดยมีกำรป้องกันเป็นอย่ำงดี  

47.3  ก ำหนดให้มีกำรระบุและจัดสรรทรัพยำกรที่จ ำเป็นต้องใช้ในกำรตรวจสอบระบบบริหำรจัดกำร 
 ควำมมั่นคงปลอดภัย  

47.4  ก ำหนดให้มีกำรเฝ้ำระวังกำรเข้ำถึงระบบโดยผู้ตรวจสอบ รวมทั้งบันทึกข้อมูล Log ที่แสดง 
 กำรเข้ำถึงนั้นซึ่งรวมถึงวันและเวลำที่เข้ำถึงระบบงำนที่ส ำคัญ ๆ  

47.5  กรณีท่ีมีเครื่องมือส ำหรับกำรตรวจประเมินระบบสำรสนเทศ ก ำหนดให้แยกกำรติดตั้งเครื่องมือ 
 ที่ใช้ในกำรตรวจสอบออกจำกระบบให้บริกำรจริงหรือระบบที่ใช้ในกำรพัฒนำ และมีกำรจัดเก็บ 
 ป้องกันเครื่องมือนั้นจำกกำรเข้ำถึงโดยไม่ได้รับอนุญำต  
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